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Vyzkum kyberkriminality v IKSP

D Kudrlovd, K. — Vlach, J. Kyberkriminalita (nejen) v CR - jeji stav a trendy. Kriminalistika 4/2017 Kybercminata: poleda st

Analyza trestnich spisti — po¢itacové TC (§ 230-232 TZ) — 2015, 2019

Dotaznikové Setfeni ,,Zkusenosti obyvatel Ceské republiky s vybranymi jevy v online prostiedi”
Vzorek: nevazané kvoty (pohlavi, vék, vzdélani, kraj, velikost obce), 6.811 respondentt 16-74 let
Metodologie: CAWI, zrcadlové otazky obét/utocnik (self-report)

Realizace: ppm factum research s.r.o., listopad 2020 Vlach, J. - Kudrlova, K. - Palougova, V.

Sledované obdobi: 2020* (,,uplynulych 12 mésic(“) Kyberkriminalita v kriminologické
perspektivé. ISBN 978-80-7338-189-9

2021-2023: Posouzeni trendl kyberkriminality

Mgr. Katerina Kudrlova, Ph.D. Kudrlovd, K. - Vlach, J. - Palousova, V. Kyberkriminalita

Mgr. Viktorie Palougova, Mgr. Jifi Vlach . z pohledu justiéni praxe a kaZzdodennich uZivateld.
ISBN 978-80-7338-204-9

2025-2027: Aktualni formy kyberkriminality a jeji obéti (gender-based cyberviolence)
Mgr. Katefina Kudrlova, Ph.D. Kudrlovad, K. — Vlach, J. Neopravnény pfistup

Mgr. Jiti Vlach, Mgr. Hana Preslickova, Mgr. Eva Biedermanova na online ucty (internetové bankovnictvi,
socialni sité) a dekriminalizace jednoho z

D Kudrlova, K. — Kutil, L. — Vlach, J. Vyzkumné Setfeni IKSP ,ZkuSenosti obyvatel potitacovych trestnych &ind. Prdvnik, 10/2023

Ceské republiky s vybranymi jevy v online prostiedi“. Kriminalistika 2/2022



VN x M ve spisech (§ 230)

Uvedené motivy 2015
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VN v dotazniku 2020* N

Pocet (pravdépodobnych)

e Zarizeni , o

_ napadeni/kontakt(
* Obchod online
* E-mail E-mailova schranka 169 L
e Ransomware (soukroma)* 366 1,5 % - 4,1 % utocnici
+  Phishing ) 2,9%-5,5% (16,1 %) obéti

R Ucet na socidlni siti 100
e Socialnisité (soukromy) 377
 Herni ucty
e Zaméstnanci Falesny ucet 276
094

* Autorska prava online

* Bezpecnostni navyky E-bank =11%%;

e Darkweb

Cast&jsi viktimizace VN 24- (dale 29-, svobodni, studenti)



Motivace 2020*

,Jaky divod podle Vds ved! dotycného/dotycnou ke zneuziti Vaseho uctu?”
* Snaha majetkoveé se obohatit
« Zarlivost
* Pomsta, osobni nenavist
* Nesnasenlivost obecné (napr. rasova, nabozenska atp.)
* Stalking
« Zert
* Zvédavost
* Sexudlni uspokojeni
* Jiny dlivod, uvedte jaky: ...
* Nevim, nevzpominam si
,Jaka byla Vase motivace?”
* Penize
* Zvédavost
* Jin3, uvedte jaka: ...
* Nevim, nevzpominam si
* Nechci odpovédét



Motivace 2020*

Zeny: ziejmy motiv
neznamy/nezapamatovany
(50 %)

M: podle Utocnikl (n=149)*

16-29: motivem zrejmé Zarlivost
(21 %), pomsta (15 %)
M: podle obéti 16-29 (n=51)

Muzi: motivem zrejmé
penize (35 %)
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Motivace 2020*

Zeny: pravdépodobny motiv
neznamy/nezapamatovany
(58 %)

SNS: podle Utocnikl (n=97)

45-59: pravdépodobny motiv
nezndmy/nezapamatovany
(63 %)

SNS: podle obéti 16-29 (n=78)

16-29: motivem ziejmé
nesndsenlivost (9 %)
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Muzi: motivem zrejmé
penize (21 %),
nesndsenlivost (8 %)
M Penize

W Zarlivost

® Pomsta, nenavist
B Nesnasenlivost

m Stalking
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30-44: motivem ziejmé M 2 2 O 2 O K
penize (41 %), motiv Ot I va ce
neznamy/nezapamatovany

(25 %) Muzi: motivem ziejmé
~ nesndsenlivost (10 %),

Zert (21 %)
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16-29: motivem zrejmé Zarlivost M Penize
[+) H 0, 1
(11 %), stalking (10 %) m Zarlivost
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Zeny: motivem m Nesnasenlivost
zrejmé sex (10 %)

m Stalking
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zrejmé sex (10 %) = Sexualni
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Zadkl. vzd.: motivem ziejmé
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Motivace 2020* srovnani
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Motivace 2020* (souhrnné)

16-29: predpokladanym
motivem Zdrlivost,

pomsta, nesndsenlivost,
stalking
L 5 M Penize
Podle utocnikd (souhrnné) .
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Dalsi vyznamné oblasti VN

* Deepfake pornografie aj. zneuziti identity
— §191a TZ (zneuziti identity k vyrobé pornografie a jeji Sireni)

* revenge porn

 CSAM (child sexual abuse material)
— consensual
— non-consensual

* Kybersikana, kyberstalking



Shrnuti

Virtualni nasili ve formé zasahti do soukromi relativné bézné, jiné podoby nejsou vyjimkou
(excesivni kontrola, prevzeti Uctu, zneuzivani identity aj.).

Specifické (ne)ohrozené skupiny: déti, seniofri, 29-, partnefri.

Domnélé a self-reportované motivace se lisi, at uz jde o napadeni emailu, profilu na socialni
siti nebo pouzivani falesného profilu zneuzivajiciho cizi identitu.

Pri odhadovani motivace u napadeni emailu, profilu na socialni siti a pouzivani falesSného
profilu zneuZzivajiciho cizi identitu hraje urcitou roli pohlavi (obé) a nizky vék (16-29 let), zvlasté
v souvislosti s nesnasenlivosti, penézi a zarlivosti coby domnélymi motivacemi.

Self-report, nepravé korelace, 2020* (covid)

Specificka skupina partnerd + genderové rozdily + rozsah VN + nové jevy
-> hlavnim tématem pristiho projektu gender-based cyberviolence



Dékuji za pozornost.

Mgr. Katerina Kudrlova, Ph.D.
kkudrlova@iksp.justice.cz

Institut pro kriminologii a socialni prevenci
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