Zvysovani odolnosti statni spravy

proti nelegitimnimu ovliviiovani

Audit narodni bezpecnosti schvaleny usnesenim vlady ¢. 1125 ze den 14. prosince 2016V
popsal deset hlavnich bezpe¢nostnich hrozeb pro Ceskou republiku, pti¢emZ jednou z nich
je tzv. ,pusobeni cizi moci“. Na zakladé doporuceni Auditu probiha od roku 2018 skoleni
vybranych statnich zaméstnancii a dalSich zaméstnancli verejné spravy zamérené na
zodolnéni vici pokusim o nelegitimni ovliviiovani, které porada Ministerstvo vnitra spolu
se zpravodajskymi sluzbami (Bezpe¢nostni informaéni sluzbou a Uradem pro zahrani¢ni
styky a informace). Svym usnesenim ¢. 794 z 25. ¥ijna 2023 vlada Ceské republiky rozhodla
o pokracovani téchto Skolendi.

VétSina téchto zaméstnancli absolvuje toto Skoleni formou e-learningu. Ti, ktefi maji
pristup k vétsimu mnozstvi citlivych informaci anebo disponuji zvySenymi rozhodovacimi
pravomocemi, mohou byt na zakladé rozhodnuti sluZebniho organu vyslani na Skolenf{
prezencni.

CO TO JE NELEGITIMNi OVLIVNOVANI

Nelegitimni ovliviiovani je souhrnné oznaceni pro celou tadu
zpravidla cilenych aktivit a ¢innosti, které jsou svoji povahou
protipravni anebo neZadouci. Plivodcem nelegitimniho
ovliviiovani je utoc¢nik, ktery se vSemi jemu dostupnymi
prostiedKky snazi o prosazeni svych zajmdg, a to tak, ze
pomoci svého aktivniho jednani zasahuje do zajmu
nékoho jiného (cile nelegitimniho ovliviiovani).

@ Nelegitimni ovliviiovani je nezadouci ptisobeni

na lidi, rozhodovani, ¢i procesy. Zahrnuje

jak vlivové pusobeni cizi moci,? tak i kriminalni
(napft. korupc¢ni) jednani a neZadouci lobbovani. Obvykle jde
o aktivity, které jsou skryté, klamavé, vynucujici ¢i korup¢ni,
a které utocnik (cizi moc, korup¢nik, lobbista postupujici v rozporu se

D Podrobnosti k Auditu narodni bezpeénosti viz https://www.mvcr.cz/chh/soubor/audit-narodni-
-bezpecnosti.aspx

2 (Cesky pravni fad obsahuje definici pojmu ,cizi moc“ v zdkoné &.412/2005 Sb., o ochrané utajovanych infor-
maci a o bezpecnostni zptlisobilosti, ve znéni pozdéjsich predpisii v § 2, pism. g) takto: ,Cizi moci se rozumi
cizi stat nebo jeho organ anebo nadnarodni nebo mezinarodni organizace nebo jeji organ.” Pro ticely tohoto
textu definici rozsitime i o jakékoliv dalsi fyzické osoby bez ohledu na jejich statni prislusnost, ¢i pravnické
osoby bez ohledu na jejich sidlo anebo misto ptisobeni, pokud se podili, byt i jen ¢aste¢né, na prosazovani
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zakonem, pripadné obecné uznavanymi spolecenskymi etickymi pravidly) vykonava sam
anebo prostrednictvim treti strany, a které ohrozuji ¢i poskozuji nase zajmy.

TYKA SE STATNICH ZAMESTNANCU NELEGITIMNi OVLIVNOVANI?

Ano tyka. Existuji subjekty prosazujici svoje zajmy v rozporu s demokratickymi
principy, pravnim irfddem, ale i dobrymi mravy, a ty vtomto kontextu oznacujeme za tito¢niky.
Utocnici se snaZi najit co mozna nejjednodussi cestu

k prosazovani svych zajmu, pricemz v absolutni

vétsiné pripadd takové aktivity sméruji
vici néjaké fyzické osobé (v tomto
pripadé statnimu zaméstnanci).

Celd trada statnich zaméstnanct

(a nejen jich) ma dojem, ze

jejich prace je pro jiné osoby
(potencialni utocniky)
nezajimava, nema  pristup

k informacim, které by mohly

byt pro nékoho zajimavé nebo

mit néjakou hodnotu, a Ze nema

Zadnou anebo jen minimaln{
rozhodovaci pravomoc. Takové
presvédcéeni je ale nespravné,

a naopak zvySuje pravdépodobnost
uspéchu utocnika, pokud svoje zajmy
zkusi prosazovat pravé prostirednictvim

fyzické osoby, kterd je presvédcend, Ze je pro

potencialniho Gto¢nika nezajimava. Pravé u takového clovéka

je vysoka pravdépodobnost, Ze signaly naznacujici, ze by mohl byt cilem nelegitimniho
ovliviiovani, prehlédne, nebo je bude podceniovat.

V konecném duisledku miize takovy pristup a nespravna nebo zZadna reakce statniho
zameéstnance na nelegitimni ovliviiovani ¢i pokus o néj zptisobit poskozeni politickych,
ekonomickych, bezpe¢nostnich, reputaénich, ale i dal$ich zajmi Ceské republiky.

Je tfeba si uvédomit, Ze kterykoli statni zaméstnanec se miize stat cilem nelegitimniho
ovliviiovani kvili tomu:

» K ¢emu ma pristup - prichazi do styku s rtiznymi internimi dokumenty, pracuje
s databazemi obsahujicimi osobni tidaje i jiné citlivé anebo interni informace; ma
interni informace vztahujici se k zadavani verejnych zakazek, ma pristup k interni
pocitaCové siti apod.
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» Kam ma pristup - jako zaméstnanec ma fyzicky piristup do prostor, kam nemiize
verejnost, v nékterych pripadech i do mist, kam nesmi ani vétSina dalSich
zaméstnancl Uradu; umi popsat bezpecnostni opatreni fyzické, administrativni,
ale i rezimové povahy

» Ke komu ma pristup - nejde jen o kolegy, ale i predstavené a zaméstnance jinych
uradi a dalsich statnich i nestatnich subjektt, se kterymi spolupracuje

» Covi-jeschopen popsat dynamiku vztahii na pracovisti, vi kdo ma pristup k jakym
informacim anebo do jakych prostor, zna fadu velice osobnich informaci o lidech,
se kterymi spolupracuje

V nékterych ptipadech nemusi byt cilem pfimo konkrétni statni zaméstnanec, ale mtize se
stat nastrojem ttocnika k ovliviiovani nékoho jiného, tj. tieti osoby ¢i subjektu.

JAK NELEGITIMNi OVLIVNOVANi ROZPOZNAT A JAK POSTUPOVAT

Identifikace jednotlivych forem
a metod utoku a zpisobu obrany
proti nim se v zasadé nelisi podle
toho, zda je utoc¢nikem zastupce
cizi moci, korup¢nik ¢&i lobbista
postupujici v rozporu se zakony Ci
dobrymi mravy. Aktérem utoku je
vzdy ,¢lovék’, bez ohledu na to, zda
jedna sam i ve prospéch néjakého
statu, firmy, organizace apod. Je

tak velmi pravdépodobné, Ze v ab-
solutni vétsiné pripadi se utocnik,
stejné jako kazdy jiny clovék, dopusti rady vétsich ¢i mensich chyb, kterych si Ize vSimnout.

ZkusSenosti ze zjisténych pripadd nelegitimniho ovliviiovani, at’ jiZ u nas anebo v zahranici,
ukazuji, Ze v absolutni vétSiné pripadi bylo lidem, kteri se stali cilem nelegitimniho
ovliviiovani ¢i jejich nejblizs$imu okoli, zcela ziejmé, Ze je ,néco Spatné“, pripadné ,jinak",
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nez je v obdobnych situacich bézné.

Pokud ma zaméstnanec pocit, Ze se déje néco zvlastniho, podivného, ¢i se nékdo v néjaké
situaci chova ¢i jedna neodpovidajicim zpisobem, je vhodné informovat svého
piredstaveného ¢i odpovédného zaméstnance bezpecnostniho odboru/oddéleni
uiradu a konkrétni podezreni s nim prodiskutovat. V krajnim pripadé je pak mozZné obratit
se cestou e-mailu prevence@bis.cz ptimo na Bezpec¢nostni informacni sluzbu.

Bezprostredné nadrizeny predstaveny ¢i zaméstnanec bezpecnostniho odboru/oddéleni
se statnim zameéstnancem podezieni prodiskutuje a navrhne dalsi postup. V nékterych
piipadech se miiZe rozhodnout, Zze bude vhodné informovat o celé situaci i Policii Ceské
republiky ¢i Bezpecnostni informacni sluzbu.

postup pfi podezreni
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JENUTNE ZJISTOVAT KDO JE UTOCNIKEM?

Nehraje roli, zda je Gtocnikem cizi moc, néjaka kriminalni skupina snazici se napt. korupcnimi
aktivitami primét zaméstnance k tomu, aby néjakym zptisobem konal, ¢i nékdo jiny. Dilezité
je, nenechat si informaci o mozném probihajicim pokusu o nelegitimni ovliviiovani pro sebe.

Pro spravné vyhodnoceni konkrétni situace, v niZ mize dochazet k nelegitimnimu
ovliviiovani, je velmi uzitecné, zapamatovat si co mozna nejvétsi mnozstvi detailli, které by
mohly pomoci odpovédét na Sest zdkladnich otazek: Kdo? Co? Kdy? Kde? Jak? a Proc?

hlavni zasady HLAVNi ZASADY

kazdy ma pristup k citlivym informacim, které se mohou stat cilem zajmu iitocnika
(jinymi slovy: informace, které jsou pro nékoho bezcenné, mohou mit velkou cenu pro
nékoho jiného)

kazdy se miize stat predmétem zajmu (nelegitimniho ovliviiovani) - rozhodnuti, zda
se zaméfi pfimo na zaméstnance, je na titoénikovi, zaméstnanec sam jej nemiize nijak
ovlivnit

kazdy se miize branit - jsou k dispozici nastroje, jak nelegitimni ovliviiovani rozeznat
a jak se v takovych situacich zachovat => kazdy se miize na nékoho obratit
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