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Obdobi po roce 2024 (?)

: ‘ NIS NIS 2
o Na konci roku 2020 zahajena
J Greater capabilities
z podnétu Evropské Komise | ~ . s
o EU Member States More stringent supervision A list of administrative sanctions, including fines for breach
revize smernice NIS improve their measures and enforcement of the cybersecurity risk management and reporting obligations
. . cybersecurity are introduced. is established.
— tzv. smernice NIS2. capabilites. ;
o prvotni navrh zverejnén zde: @ Cooperation
Proposal for directive on measures for -

) D - Increased EU-level :  Establishment of European Increased information Coordinated vulnerability
high common level of cybersecurity cooperation. Cyber crises liaison organisation  sharing and cooperation disclosure for newly discovered
across the Union | Shaping Europe’s network (EU- CyCLONe) to between Member State vulnerabilities across the EU

.. support coordinated management  authorities with enhanced role is established.

d Igltal future (eu ropd 'eu) +  of large scale cybersecurity of the Cooperation Group.
:  incidents and crises at EU level
o Aktualni navrh zachovava Cybersecurity risk management
mnoho institutu z puvodni ‘ Operators of Essential  ©  Strengthened security Cybersecurity Accountability Sireamiined
v . vy v . Services (OES) requirements with a list of of supply chain of the company incident reporting
smernice N IS’ VetSI nuzn ICh and Digital Service focused measures including for key management obligations with
¥ . Providers (DSP) incident response and crisis information and for compliance more precise
vsak pro hlub uje have to adopt risk management, vulnerability communication with cybersecurity ~ provisions on
management practices handling and disclosure, technologies will risk-management the reporting
and notify significant cybersecurity testing, and be strengthened. measures. process, content
Zdroj schématu: Revised Directive on Security of Network and Information mc@ents to the,lr. S the effective use of encryption. and timeline.
Systems (NIS2) | Shaping Europe’s digital future (europa.eu) national authorities.
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https://digital-strategy.ec.europa.eu/en/library/proposal-directive-measures-high-common-level-cybersecurity-across-union
https://digital-strategy.ec.europa.eu/en/library/revised-directive-security-network-and-information-systems-nis2

Vyvoj vyjednavani NIS2

Aktualni stav a casovy odhad legislativnhiho procesu:

European Parliament

Committee
Committee Commitiee (compromise) Committee  Negotiation
debate draft report amendments vote mandate

European Commission Delegated Acts

Official (Level 2)
Public Internal Inter-service  Legislative Trilogue Parliament Council Journal and national
consultation drafting consultation proposal negotiations endorsement approval Publication implementation

Council Working Party  Presidency COREPER General
(national attachés _ compromise (ambassadors) Approach
and experts) draft (ministers)

12/2020 2021 12/2021 2022 2024
o Shoda s EP nalezena, finalizovan text, publikace planovana v 4Q 2022 (transpozi¢ni Ihita 21 mésicd)

o Implementace do narodniho prava se predpoklada v poloviné roku 2024.
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Disclaimer

Ackoli jiz byla v ramci unijniho legislativniho procesu nalezena predbézina
shoda ohledné budouci podoby smernice NIS2, finalni text smérnice dosud
nebyl schvdlen a publikovdn v Ufednim véstniku Evropské unie.

Vyslednd podoba smérnice se tedy jesté muze meénit.
Informace publikované v této prezentaci vychazeji z poslednich verejné
dostupnych verzi smérnice a mohou byt do budoucna upraveny v zavislosti

na finalni podobeé textu.

V ramci legislativniho procesu mohou prezentované zavery projit zméenami.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Navrh zmény — soucasny stav

Krizovy zakon

Vyhlaska o PZS
Vyhlaska o
kybernetické

bezpeénosti Vyhlaska o VIS

Narizeni vliady o KI
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Navrh zmény — budouci chtény stav

LEGENDA

Zmeéna
Zruseni

Vznik

Aktualizovana vyhlaska o
kybernetické bezpecnosti

Nova druha

povinnostni
vyhlaska

Narodni Grad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

novy ZKB

Vyhlasl aoPZS

\ iwhisg) IS

- . lady o Ki
nova urcovaci

vyhlaska

smeérnice CER

Krizovy zakon

Nafizeni vliady o Ki




Konkrétni zmény — povinné osoby

Aktualné regulovano cca 400 povinnych osob

Nové regulovano minimalné 6 000 povinnych osob
(tzn. min 15x tolik)

Proc?

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 7
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Ndrodni GFad
pro kybernetickou
a informaéni
bezpeénost

SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluzby uvedené v priloze |1 nize a spliujici podminku ,velky podnik” dle doporuceni Komise (EU) 2003/361/EC budou

regulovany vidy v reZimu ,essential®.

ENERGETIKA
Provozovatelé distribuéni a pfenosové soustavy, vyrobci
a prodeijci elektrické energie, nominovani organizatori trhu

Subjekty poskytujici sluzbu dalkového wvytapéni nebo
chlazeni.

Provozovatelé ropovodl, zarizeni na téibu, rafinaci
a zpracovani ropy. skladovacich a prenosovvch zarizeni,

g
5

° Obchodnici s plynem, distributofi plynu, pfepravci plynu,
(=] vyrobci plynu a poskytovatelé uskladiovani plynu.

vy

DOPRAVA

Komeréni lete¢ti dopravci, fidici organy letist a subjekty
L"L'}"_Q provozujici pomocna zarizeni v rdmci letist, provozovatelé
kontroly fizeni provozu.

verejné pristupné vlecky a dopravce provozujici na téchto

g Provozovatel drdhy celostdtni nebo regiondini anebo
e o
/A drahdch draini dopravu.

LLL Predmétné predpisy se vztahuji na namorni pristavy a pro
Ceskou republiku tedy nejsou relevantni.

Silni¢ni organy odpovédné za planovani, kontrolu a spravu
o = o) silnic spadajicich do jejich Uzemni pisobnosti,
- J poskytovatelé sluzeb ITS.

BANKOVNICTVI

BmB

Sektor bankovnictvi je regulovan nafizenim DORA.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

INFRASTRUKTURA FIN. TRHU

?@7 Sektor infrastruktura finanénich trhi je regulovan

59853 narizenim DORA.

ZDRAVOTNICTVI

ﬁ Poskytovatelé zdravotni péce (nemocnice a dalsi), subjekty
B 8
mill}

PITNA VODA

Dodavatelé a distributofi vody urfené k lidské spotrebé,
E:"::[l aviak kromé téch, pro které je to vedlejsi ¢innost k jejich

hlavni ¢&innosti zabyvajici se distribuci jinych komodit
Cl a zboii.

ODPADNI VODA

Subjekty shromaidujici, vypoustéjici nebo upravujici
:E\\ méstské nebo primyslové odpadni vody nebo splasky,
o~ aviak kromé téch, pro které se jedna pouze o vedlejsi

Cinnost k jejich hlavni ¢innosti.

DIGITALNI INFRASTRUKTURA
Poskytovatelé: vyménnych uzli internetu (IXP), cloud

[

2 systému doménovych jmen (DNS), s vyjimkou
poskytovatell root name serverd .

VEREJNA SPRAVA

UstFedni organy stitni sprévy, vefejna sprava na regionalni
urovni, soudy a statni zastupitelstvi a dalsi instituce
vyznamné pro chod statu.

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluzby uvedené v priloze | a splfiujici podminku
Jstfedni podnik” a subjekty poskytujici sluzby uvedené v pfiloze Il
a spliujici podminku ,velky podnik” a ,stfedni podnik” dle
doporuceni Komise (EU) 2003/361/EC budou regulovany v rezimu
Jmportant” (niz8i naroky z hlediska bezpecnostnich opatfeni),
pokud nebude stanoveno specialnimi kritérii jinak.

CHEMICKY PRUMYSL

o.|—| Subjekty, poskytujici sluzby v chemickém pramyslu,

. tzn. vyrobci, distributofi, véetné maloobchodnika, ktery
skladuje a uvadi na trh chemickou latku nebo predmét.

POSKYTOVATELE DIGI SLUZEB

@ Poskytovatelé on-line trzisf, internetovych vyhledavacu,
platforem sluZeb socialnich siti.



Koho se budou nové povinnosti tykat |.

o Okruh odvétvi regulovanych NIS2 je uveden v prilohach | a ll.

o Smeérnici je regulovano cca 60 sluzeb v 18 odvétvich
o Regulace se netyka kazdého v daném odvétvi — musi splnit kritéria:

o organizace poskytuje alespon jednu sluzbu uvedenou v prilohach smeérnice,
a zaroven

o je sttrednim nebo velkym podnikem, tedy zaméstnava 50 a vice zaméstnancu, nebo
dosahuje ro¢niho obratu nebo bilancni sumy rocni rozvahy alespon 10 miliond EUR
(zhruba 250 milionl CZK).

o Specialni pozornost pri posuzovani velikosti podniku je potreba vénovat pricitani velikosti dalSich
organizaci k velikosti mé organizace v ramci kategorii tzv. partnerskych nebo propojenych
podnikd.

o predevsim v pripadé koncernového fizeni to muUze v praxi znamenat, Ze dcefind spolec¢nost, kterd by

sama o sobé byla velikosti malym podnikem bude pri pripocteni velikosti materské spolecnosti
napf. strednim nebo velkym podnikem

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 9
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Doporuceni Komise 2003/361/ES z 6. kvétna 2003

<

Nérodni Gfad
pro kybernetickou
a informaéni

Kategorie
podniku

=R
< 50 milion EUR || < 43 milion& EUR
\_ J

4 N

< 10 milion EUR || < 10 milion& EUR

\_ /
4 % N

Mikropodnik <10 < 2 miliony EUR < 2 miliony EUR
\. VAN /

Evropska Komise, UZivatelska prirucka k definici malych a stfednich podnik(, PDF ISBN 978-92-79-69931-3 do0i:10.2873/117802 ET-01-17-660-CS-
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Koho se budou nové povinnosti tykat II.

o Velikost organizace ve spojeni se sluzbou je sice primarnim zplisobem urceni, ale neni
jedinym.

o U nékterych vyjmenovanych sluzeb je stanoveno, ze pod regulaci smérnice NIS2 budou spadat
vsechny organizace, nehledé na jejich velikost.

o Clenské staty maji také k zafazeni do regulace vyuzit dodateénych kritérii a vztahnout regulaci i
na takové organizace, které poskytuji sluzby uvedené v prilohach, a zaroven bez ohledu na
velikost

o jsou jedinymi poskytovateli sluzby, ktera je nezbytna v clenském staté ze socidlniho nebo
ekonomického hlediska,

o by naruseni jejich sluzby mohlo mit vyznamny dopad na verejnou bezpecnost nebo zdravi osob,
o by naruseni jejich sluzby mohlo vyvolat vyznamné riziko, zejména s preshranicnim dopadem.

o Poslednim specifickym zplsobem urceni je propojeni smérnice NIS2 s tzv. smérnici CER
(smérnice tykajici se budouci kritické infrastruktury) — kdo bude povinnou osobou podle CER
(nezndma mnozina) — bude povinou osobou podle NIS2

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 11



Nové znéni zakona o kybernetické bezpecnosti

Jedna jedina povinna osoba*:

Poskytovatel regulované sluzby
7 1 1 N\

, Kriticka
Provozovatelé .. v
(nejen informacni)

infrastruktura

Vyznamné Vsechny subjekty

informacni systémy

z NIS2

zakladni sluzby

*Pro primarni sadu nékterych povinnosti spojenych s prevenci — zavddéni bezpeénostnich opatfeni, hld$eni incidentd, apod.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 12



Shrnuti stanoveni povinnych osob

Regulovana
sluzba

Kritérium
(velikostni
nebo jiné)

Narodni Grad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 13



Rezimy povinné osoby podle smérnice NIS2

,Entities falling within the scope of this Directive should be classified into
two categories, essential and important reflecting the level of criticality of
the sector or of the type of services they provide, as well as their size.”

Essential entities ..
I m pO rta nt e ntities (vyznamné)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 14



Nové znéni zakona o kybernetické bezpecnosti

Rezim vyssich povinnosti

Provozovatelé zakladni Kriticka infrastruktura
sluzby (vzdy) (vzdy)

Nékteré vyznamné

informacni systémy

Essential z NIS2 (vzdy)

Rezim nizSich povmnostl

Important z NIS2 (vzdy)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 15
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Nékteré vyznamné
informacni systémy




Shrnuti stanoveni povinnych osob

Regulovana
sluzba ReZim vyssich Bezpecnostni
povinnosti opatreni

Poskytovatel
regulované

sluzby

Kritérium ReZim nizsich Bezpecénostni
(velikostni povinnosti opatteni
nebo jiné)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 16



Bezpecnostni opatreni

Smeérnice stanovuje okruhy bezpecnostnich opatreni, které maji ¢lenské staty rozpracovat ve svych
pravnich predpisech a ulozit je budoucim povinnym osobam (aktualni ¢l. 18 NIS2):

o Analyza rizik a politiky bezpecnosti informaci;

o 2vladaniincident(;

o Kontinuita ¢innosti (tj. business kontinuita), pricemz smérnice tento okruh jesté rozvadi o priklad zalohovani,

zotaveni (disaster recovery) a krizové rizeni;

o Bezpecnost v ramci dodavatelského retézce;

o Bezpecnost v rdmci pofizeni, vyvoje a udrzby systému;

o Politiky a postupy pro hodnoceni Ucinnosti bezpecnostnich opatreni (tj. audit);

o Praktiky zakladni pocitacové hygieny a vzdélavani v oblasti kybernetické bezpecnosti;

o Politiky a postupy tykajici se vyuzivani kryptografie a tam, kde je to vhodné, také Sifrovani;

o Bezpecnost lidskych zdroju, Fizeni pfistupti a aktiv;

o Vyuzivani vicefaktorového ovéreni identity, bezpecnych komunikacnich nastrojti a nastrojti pro nouzovou
komunikaci.

+ Povinné vzdélavani vrcholového vedeni organizace (aktualni ¢l. 17 NIS2).

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 17



Zavadeni bezpecnostnich opatreni: Dva rezimy

Rezim vyssich Bezpecnostni

povinnosti opatreni Vylep§ené vyhlé§ka C. 82/2018 Sb.,
o kybernetické bezpecnosti

Rezim nizsich Bezpecnostni NOVV' provédéci prévm’ pi‘edpis
povinnosti opatreni v . . v o
zalozeny na minimu pozadavku

plynoucich ze smeérnice NIS2

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 18



Dalsi zmény, o kterych je dobré vedet

o Zmény by vzhledem k transpozi¢ni huté mély byt platné cca od poloviny roku 2024
o Povinné vzdélavani vrcholového vedeni organizace
o 2Zvyseni sankci (inspirace GDPR):

o Dnes max. 5 milionu K¢ — noveé:

v

= 2 % celkového obratu spolec¢nosti nebo 10 milionti EUR (plati vyssi ¢astka) =
essentials (rezim vyssich povinnosti)

v

= 1,4 % celkového obratu spolecnosti nebo 7 milionta EUR (plati vyssi ¢astka) =
importants (rezim nizsSich povinnosti)

o Nové sankce:
o Docasny zakaz vykonu ridici funkce fyzické osobé v regulované organizaci*
o Pozastaveni certifikace nebo autorizace regulované osoby*

*Plati pro essentials (reZim vysSich povinnosti)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 19



Registrace a komunikace s NUKIB

o Je nezbytné zménit styl, jakym dnes probiha
o urcovani povinnych osob (nové primarné samoidentifikaci)
o hlaseni kybernetickych bezpecnostnich incidentd
o komunikace s Utadem

o sdileni informaci o zranitelnostech

o Aby to fungovalo rychle, pruzné a bez zbytecné administrativy je treba vSechny tyto Cinnosti
komplet elektronizovat a zautomatizovat.

o Redenim je vznik jednotného systému, skrze ktery bude realizovana
o registrace poskytovatele regulované sluzby,
o hlaseni incident( (nejen) poskytovatele regulované sluzby,

o sdileni informaci o znamych zranitelnostech a hrozbach.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 20
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Néarodni afad
pro kybernetickou
a infermaéni
bezpeénost

Odvetvi: Verejné sprava

Regulovana sluzba Transpozice
Sluzba Kritérium NiS2
1) VvV rezimu povinnosti, v pfipadé, Ze je:
a) ustfednim orgdnem statni spravy,
b) spravnim uUradem s celostatni plsobnosti, a to véetné Ustredi/generdlniho feditelstvi Uzemné | Public
dekoncentrovanych (specializovanych) organd statni spravy administration
c) Kanceldri prezidenta republiky, Kancelafi Senatu, Kancelafri Poslanecké snémovny, Kanceldfi| entities of
Verejného ochrance pray, central
d) Ceskou narodni bankou, governments as
e) Nejvyssim kontrolnim Uradem, defined by a
f)  Policejnim prezidiem, Member State
g) utvarem policie s celostatni plisobnosti, in accordance
, e h) organy soudni moci, with national
Vykon svérenych . - : ,
] i)  statnim zastupitelstvim, law
pravomoc j)  zdravotni pojistovnou,
k) krajem, Public
1) hlavnim méstem Praha, administration
m) obci s rozSitenou plisobnosti, ve které je sidlo krajského uradu, entities at
n) uréenym statnim podnikem, regional level as
0) urcenou statni pfispévkovou organizaci. defined by a
1) v rezimu nizsich povinnosti, v pfipadé, Ze je: Member State
a) uzemné dekoncentrovanym (specializovanym) orgdnem statni spravy, in accordance
b) profesni komorou, with national
c) vysokou Skolou, law
d) Akademii véd Ceské republiky,
e) obci s rozsifenou pasobnosti.

Narodni urad pro kybernetickou a informacni bezpec€nost, TLP: CLEAR
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Web NUKIB k smérnici NIS2

e Spustén web — dostupny zde: nis2.nukib.cz

Nova smérnice EU o kybernetické bezpecnosti

M |19l Tematické okruhy &

. Obecné informace o 2. Koho se nové
smeérnici NIS2 povinnosti tykaji

» Co se zde dozvim? » Co se zde dozvim?

Otevrit okruh Otevrit okruh

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR


http://nis2.nukib.cz/

Dotazy?
Dékuji za pozornost!

regulace@nukib.cz
j.henik@nukib.cz
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Ndrodni afad
pro kybernetickou
a informacni bezpecnost

TLP: CLEAR
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