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Predikce kriminality v ramci Policie CR — nevefejny dokument



1. Uvod

Tento dokument byl vytvofen v ramci projektu ,Mapy budoucnosti Il — vyuziti prostorovych dat pro
vytvoreni a pilotni ovéreni nastrojl a postupl pro analyzu a predikci kriminality za Uc¢elem jejiho
predchazeni a potirani“ (registraéni Cislo CZ.03.4.74/0.0/0.0/15_025/0010253), ktery je financovan
z operacniho programu Zaméstnanost a statniho rozpoctu (dale jen ,projekt®).

Z pohledu zadani projektu byla problematika predikénich technologii pojata predevsim
prakticky, tzn. pro potifebu optimalizace hlidkové sluzby v pilotnich lokalitach — tato inovacni
aktivita, ktera odpovida definici aplikovaného vyzkumu, byla jednim ze zasadnich technickych ukolu
projektu. Vykonna skupina projektu splnila zadani i v tomto ohledu a technologii predikce kriminality,
jez vyuziva strojového uceni (dale jen ,funkce predikce®), zavedla do praxe ve vSech 6 pilotnich
lokalitach. Funkce predikce je dostupna v intranetu Policie CR v prostfedi Informaéniho systému
MAPA! (déle jen IS Mapa) kde ji mohou vyzkouset vSichni uzivatelé intranetu.

V pilotnich lokalitach byly ustanoveny tzv. lokalni tymy, které mély za ukol testovat a pfipominkovat
funkci predikce. Diky takto nastavené spolupraci byly do funkce predikce implementovany
nasledujici pozadavky:

- hranice pro testovani v ramci Prahy bude zohledfiovat pouze lokalitu OR Praha II,
- moznost predikovat na denni i noCni sménu separatné,

- predikovat na vice dnl dopfedu,

- predikovat pouze trestné €iny nebo trestné Ciny v€etné pfestupkového jednani.

Pro kazdou pilotni obec/oblast bylo nasazeno separatni strojové uceni vyuZivajici technologii
(,boostovanych®) rozhodovacich stromu, pfi kterych se stroj ucil na historickych datech kriminality
a dalSich souvisejicich datovych sadach (napf. historicka data o pocasi, segmentace ¢asti obci dle
vyuziti Uzemi a podobné). Timto postupem vznikla pro kazdou lokalitu sada zajmovych modeld,
které jsou vyuzivany pro kazdodenni vypocet predikce kriminality z aktualnich dat o vyskytu
kriminality a predikovaného pocasi.

Zasadni komplikaci byla pfi téchto ¢asto zdlouhavych vypoctech epidemicka situace v souvislosti
s vyskytem koronaviru SARS-CoV-2 v populaci Ceské republiky. Kriminalita se diky tomu vyvijela
anomalné a funkce predikce nasledné nefungovala dle poznatkl zastupcu lokalnich tymu dobfe.
Resenim bylo obdobi od poéatku vyskytu koronaviru ve spoleénosti ze strojového uéeni vylougit. Ve
stru¢nosti Ize konstatovat, Ze stroj se naucil na datech pfed vyskytem koronaviru, kdy Ize chovani
spolecnosti oznacit za ,normalni“. Takto vygenerované modely jsou vyuzivany pfi kazdodennich
vypoctech funkce predikce na dalSi dny. Obdobi s téméf nulovou kriminalitou tak nebylo strojem
posuzovano jako dlouhodoby trend.

Vykonna skupina projektu se od poc¢atku projektu do Q3 2022 soustfedila primarné na optimalizaci
této technologie, coz bude probihat i po ukonceni projektu Q4 2022—2023. Hlavnim ucelem takto
koncipovaného zaméru rozvoje je vyvinout funkéni globalni model funkce predikce vyuZitelny na
celém Gzemi CR. Ten by mél v budoucnu slouzZit k automatickému navrhovani kontrolnich bod
V nové verzi instruktaznich programovych prostfedku.

! Rozkaz policejniho prezidenta 79/2016, kterym se upravuje zkusebni provoz informaéniho systému MAPA



2. Situace pred realizaci projektu

V ramci vnitini sité Policie CR jiz pred realizaci projektu byl provozovan Informaéni systém Mapa
(dale jen ,IS Mapa“, zachycen na obrazku 1) zobrazujici napad trestné &innosti a prestupku
registrovanych Policii CR. IS Mapa je uréen pro podporu vykonu policejnich innosti a neni dostupny
mimo vnitfni sit Policie CR &i zobrazovaci zafizeni Policie CR vyuzivanych v terénu. IS Mapa
zobrazuje napad trestné €innosti v realném Case a dale poskytuje uzivatelim dalsi funkce potfebné
k vykonu jejich prace napf. dopravni informace, méfeni vzdalenosti, ploch. Umozriuje
také pfesmérovani do dal$ich zajmovych systémd Policie CR nebo napf. do katastru nemovitosti.
Zasadnim aspektem pro zvoleni tohoto informaéniho systému jakozZto publikaéni platformy vysledku
projektu v ramci Policie CR v oblasti predikce kriminality je pfedevsim jeho rozsifenost a jeho
popularita. Tento informacéni systém, ktery v minulosti vyvijela podstatna ¢ast technického tymu
projektu, denné vyuzije vice jak 3000 uzivatel( policejni vnitfni sité. IS Mapa je uzivatelim vnitini
sité dostupny na konstantni a znamé adrese.

3. Vyvoj funkce predikce

Pro stavajici IS Mapa zobrazujici vyskyt registrovanych skutkid Policii CR byla v ramci projektu
vyvinuta a zprovoznéna funkce predikce? (novy nastroj oznaceny jako ,predikce®). Funkce byla
vytvofena na zakladé Sirokého spektra prostorovych dat nashromazdénych Policii CR, které byly
dale zpracovany (extrakce, strojové uceni) a vyuzivany pro vypocéty modell predikce v jednotlivych
méstech (dale jen ,pilotni lokality“). Tento nastroj uzivateli v pilotnich lokalitach (Praha, Turnov,
Liberec, Jablonec nad Nisou, Kladno, Kolin) predikuje bunky/lokality (¢tverec o hrané 100 metr()
pfedem stanovené sité, ve kterych je pro nasledujici den nejvy3si riziko majetkoveho trestného ¢inu.
Tyto bunky jsou kazdy den brzy rano (5:00am) pocitany z aktualnich dat na zakladé modelu, ktery
byl pfed spusténim pilotniho provozu vytvofen pomoci technologie strojového uceni.

Funkce predikce byla vytvofena jako algoritmus nad méné &i vice historickymi daty za minula
obdobi, ktery nevytvafi programator ani statistik. Pro stavajici vypo€ty jsou pouzité tzv. boostované
rozhodovaci stromy (knihovna XGBoost). Pilotni lokalita je tedy vzdy rozdélena na C&tverce, které
jsou popsané sadou signalG. To vytvari sadu pravidel pro model rozhodovaciho stromu, které
umozni vyhodnocovat dals§i podminky a uréovat pravdépodobnost vyskytu deliktu. U&eni (tvorba
pravidel a rozhodovani) muze byt v zavislosti na vykonu uzitych HW zdrojad pomérné Casoveé
naro¢né, nebot se musi pfi tvorbé pravidel opakované prochazet velka historicka data. Strojové
uceni bylo po dobu celého projektu spousténo manualné na zakladé rozboru dosavadnich vysledku
takto produkovanych modell. Viastni predikce, ktera je zaloZzena na vyuziti modelu (sady pravidel)
pro dany den ¢&i nejbliz§i budoucnost je jiz relativné rychla.

Pro vypoéty jsou vyuzivana data z databaze Policie CR. Jedna se o kriminalni signaly (kradeze
vloupanim, kradeze, jina majetkova trestna Cinnost, prestupky proti majetku podle paragrafu 50)
v€etné informace o dobé a misté, kdy a kde se delikt stal. Dale se vyuzivaji geografické signaly
(napf. silnice, rizné budovy — napf. hotely, restaurace, herny) a ostatni signaly (napf. pracovni den,
svatek, pocasi, den v tydnu). Model dokaze po nauceni urcit dulezitost jednotlivych signald pouzitych
k u€eni. Diky tomu muZeme nékteré signdly vyfadit a jinym se vénovat a zpfesnovat je. Podrobnosti
k doposud vyuzitym postupim v rdmci projektu jsou uvedeny v pfiloze?.

2 Funkce predikce neni sdilena s vefejnosti a je uréena pouze pro vnitini vyuZiti v ramci Policie CR.
3 Obsah ptilohy nebude sdilen s vefejnosti a je uréen pouze pro vnitini vyuZiti v ramci Policie CR.



4. Metodicka doporuéeni ziskané praktickou implementaci funkce predikce
Obecné Ize formulovat nasledujici metodicka doporuceni:

Usp&ch a moznosti vyuziti technologii pfi realizaci funkce predikce je pfimo Umérny
podrobnosti a kvalité dat na vstupu. Je vhodné poskytnout pro potfeby strojového uceni data
v maximalnim mozném objemu a podrobnosti.

Zdroje moznych vstupu je nutné kontinualné vyhodnocovat a rozvijet.

Rizeni pFistupu ke vstupnim &i vystupnim informacim funkce predikce by mélo vzdy byt v moci
organizace. Organizace by méla mit k dispozici vZdy personalni zdroje, které znaji a pfimo
ovliviiuji detailni architekturu celého feSeni.

Data pro strojové u€eni omezovat na obdobi, kdy fungovani spole€nosti neni omezeno
restrikcemi v oblasti volného pohybu, produkce &i vyuziti sluzeb.

Vyvoj a implementace technologii funkce predikce v prostfedi kterékoli organizace pfedstavuje
nezanedbatelné naroky na zdroje (lidské, technické — financéni). Je velmi dulezité, aby tyto
aktivity vzdy smérovaly k alespon ¢astecné navratnosti, tzn. uéel a zpUsob praktického vyuziti
byl pfesné definovan. V pFipadé Policie CR bylo stanovenym vyuZitim optimalizace hlidkové
¢innosti.

Prostorova data o bodech zajmu jsou pro predikci kriminality velmi dulezita i pfesto, ze nejsou
soucasti statem garantovanych datovych sad.

Pracovni postupy v technické roviné pravidelné podrobovat supervizi vyzkumnym subjektim
Ci autoritam, které nejsou do projektu pfimo zapojeny.

NavySovat povédomi a vzdélanost odborné komunity uzivatell o moznostech a vyuziti nejen
funkce predikce.

5. Vyuzivani funkce predikce v praxi PCR

Soudasné vysledky projektu jsou zpfistupnény v internim systému Policie CR pro oblast pilotnich
lokalit. Funkce predikce je sdilena s uzivateli z pilotnich lokalit i v ramci obecni sekce map kriminality
pro vefejnost. Obé tyto situace jsou dokumentovany na nasledujicich snimcich.
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Obréazek 1 - ukazka vyuZziti funkce predikce ve vnitini siti Policie CR
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Obrazek 2 - ukazka vyuZiti funkce predikce v obecnich sekci map kriminality pro verejnost

Zasadnim pozadavkem z praktického hlediska byla maximalni jednoduchost ovladani pro uzivatele
funkce predikce. UzZivatel by nemél, popfipadé nemusi znat slozZitost technologie, jiz vyuziva. Pro
svou praci v pfimém vykonu sluzby, to nepotiebuje. Samotna skuteCnost, Ze uZivatel prostym
vyuzitim funkce predikce v mapé v jeden okamzik vyuziva az 16 modell (4 situace x 4 dny)
vygenerovanych na zakladé obrovského mnozZstvi dat a velmi vykonného HW bez toho aniz by
musel disponovat specifickymi znalostmi, Ize oznacit za uspésny predpoklad pro daldi vyuziti této
technologie v praxi Policie CR. Pro zobrazeni nejrizikovéjich mist v mapé v ramci pilotni lokality
staci nastavit (nebo ponechat v defaultnim nastaveni) 5 parametru.

Vzhledem k planovanému vyuZiti, jimz je optimalizace hlidkové &innosti Policie CR v ramci pfimého
vykonu sluzby, pfiklada Policie CR i v sougasné praxi velky ddraz na opravnény pozadavek ohledné
sdileni téchto dat se zajmovymi partnery na useku vnitfni bezpecnosti a vefejného poradku.
Z hlediska metodického doporugeni, neexistuje zadny relevantni diivod, pro¢ by Policie CR neméla
vysledna prostorova data anonymizovanych ¢&tvercl rizikovosti sdilet se svymi partnery (obecni
policie) v zajmovych lokalitach. Taktické hledisko tento metodicky postup jen utvrzuje.

DalSim velmi dilezitym metodickym poznatkem ziskanym sou€asnym testovanim funkce predikce
v pfimém vykonu sluzby je jesté vice zvySit usili pfi dohledavani a nasledné konsolidaci dat bodU
zajmu a jejich zdroja. Praktické vysledky ukazuji, ze pfitomnost restauraéniho zafizeni, €i zastavky
MHD v blizkém okoli predikovaného mista kriminality je ¢asto jednim z nejzasadnéjSich signall
vyuzivanych pfi rozhodovani na zakladé vysledkl strojového uceni u funkce predikce (viz pfiloha
tohoto dokumentu). Hypotéza byla funkci predikce prakticky ovéfena. Situace v této oblasti, neni
nijak feSena ze strany kompetentnich instituci. Z tohoto divodu je nutné provadét ¢innost sbéru
a nasledné spravy pfimo v ramci Policie CR a to i pfesto, Ze tato organizace by méla byt pouze
konzumentem bezplatnych a garantovanych prostorovych dat o bodech zajmu na Gzemi CR
a okolnich stata.

Soucasna praxe

Pro budouci praxi Policie CR, vzbuzuje funkce predikce zasadni oéekavani z pohledu zjednoduseni
planovani hlidkové Cinnosti. Vystupy projektu jsou nyni implementovany do nové vyvijeného IS
Instruktaz, kde budou automaticky generované rizikové Ctverce v pfislusné lokalité slouzit jako
kontrolni body hlidek.



6. Vzdélavani

Funkce predikce bude v ramci CR (rozuméj u Policie CR a obecni policie) vyuZivana v mite pfimo
umérné vynalozenému usili na vzdélavani a osvétu v této oblasti. | pfesto, ze samotné pouziti funkce
predikce v zajmovych aplikacich je uzivatelsky velmi jednoduché, musi uzivatel mit alespori obecné
povédomi o moznostech a limitech tohoto nastroje. Z tohoto divodu byl v ramci projektu navrzen,
realizovan a nasledné i optimalizovan naprosto konkrétni vzdélavaci ramec pro uzivatele z fad
Policie CR i partnerskych organizaci.

Vysledkem tak byla sekce pfimo zaméfena na vyuziti funkce predikce v ramci prezenéné
navstévovanych jednodennich kurzl, které byly v ramci projektu realizovany. V prabéhu této aktivity
projektu tak byla s vice nez 160 konkrétnimi uzivateli probrana problematika predikce kriminality,
ktera je diky projektu v sou¢asnosti v ramci CR dostupna zainteresovanym pracovnik( zabyvajicich
se prevenci, odhalovanim ¢i snizovanim dusledku kriminalniho jednani (dale jen ,odborna komunita
uzivateld®) ve vybranych lokalitach. Uzivatelé byli seznameni s tim, jak a kde mohou tuto inovativni
technologii v ramci své prace vyuzit. | po ukonceni projektu budou probihat dalSi takto orientovana
Skoleni v ramci Policie CR, ktera budou zaélen&na do rozliénych vzdélavacich kurzg.

Soucasné mozny zpusob vyuziti dosavadnich vysledkl funkce predikce je podrobné dokumentovan
v interaktivnim e-learningovém kurzu vytvofeném v ramci projektu®). E-learningovy kurz popisuje
funkci predikce a jeji vyuZiti, soucasti je dokonce i verbalné komentovany videotutorial, ktery velmi
podrobné popisuje mozné zplisoby vyuZiti této technologie v praxi Policie CR.

Dlouhodoba a stala uzivatelska znalost moznosti a pfinosu téchto technologii (dale jen ,znalost®)
u odborné komunity uzivatell vSak nebude zabezpelena bez prosazeni do praxe pfimého vykonu
sluzby Policie CR av ramci odborné komunity uZivateld. Tato cilova skupina uZivatelll nebude
ochotna ménit své pracovni navyky, dokud nebude presvédCena o tom, ze ji zamysSlena zména
pfinese benefity (Usporu €asu, Usporu zdroju). Dosavadni zkuSenosti, zpétna vazba a vysledky
evaluace ukazuji, Ze cilova skupina je v8ak schopna nové technologie vyuZivat i bez direktivnich
nafizeni, pokud je dostate€né informovana a znala. Pfimé a pravidelné vyuziti funkce predikce je
pfimo umérné povédomi o t&chto moznostech na zakladnich utvarech Policie CR.

Pro efektivni zacileni dlouhodobych vzdélavacich aktivit v rdmci organizace je doporu¢eno:

Vyélenit z dostupnych stavajicich personalnich kapacit Policie CR pracovniky na vzdélavani
v oblasti geografického zabezpeceni. V tomto sméru doplnit, popfipadé upravit kompetentnim
pracovnikim naplné prace.

Zaradit do vzdélavaciho procesu Policie CR povinné kratké presenéni vzdélavaci bloky
zaméfené na problematiku pfimé geografické podpory rozhodovani nasledujicim zpisobem:

» Zakladni odborna ptiprava prislusnik(i Policie CR

(1 vyucujici den, tj. 8 vyucujicich hodin), kompletni naplii Skoleni s dirazem na
zakladni orientaci ve sluzbach Geografického Informacniho Systému Policie CR
(dale jen ,GIS PCR) a zjednodu$eni pracovnich postupu.

= Vzdélavaci kurzy urCené pro vedouci obvodnich oddéleni

(1/2 vyucujiciho dne, tj. 4 vyucujici hodiny), zakladni napl Skoleni s dirazem na
aplikace poskytované GIS PCR vyuzitelné v pfimém vykonu sluzby.

= Vzdélavaci kurzy uréené pro velitele bezpe€nostnich opatfeni

(1/2 vyuctujiciho dne, tj. 4 vyucCujici hodiny), zakladni naplii Skoleni s ddrazem na
efektivni pfipravu na bezpeénostni opatfeni.

= Vzdé&lavaci kurzy uréené pro analytické pracovniky Policie CR

4 E-learningové kurzy projektu https://evaluace.upvsp.cz/


https://evaluace.upvsp.cz/

(1 vyucujici den, tj. 8 vyucujicich hodin), kompletni napli Skoleni s dirazem na
analytické propojeni sluzeb a mapového obsahu.

Zaradit do vzdélavaciho procesu Policie CR prakticky zaméfené e-learningové kurzy/Sylabusy
poskytujici pfiklady a cvi¢eni k vySe uvedenym presenénim kurzim.

Pravidelné vzdélavat zastupce odborné komunity uzivatell z jinych organizaci (napf. méstské
policie).

Pripravit a publikovat prakticky zamérené e-learningové kurzy/Sylabusy poskytujici pfiklady
a cvi¢eni k vySe uvedenym presencnim kurzdm pro zastupce z jinych organizaci.

Zvysit uroveri informovanosti odborné komunity napfiklad Castéjsi ucasti pracovniki Policie
CR v odbornych diskuzich, webinafich Ci konferencich v oblasti geoinformatiky, big data,
predik¢énich analyz a strojového uceni.

Navrh obsahu vzdélavani zaméreného na problematiku primé geografické
podpory rozhodovani v ramci Policie CR:

(1 vyuCuijici den, tj. 8 vyucujicich hodin), kompletni naplii koleni s dirazem na zakladni orientaci ve
sluzbach GIS PCR a zjednodus$eni pracovnich postupu:

Uvod do GIS u Policie CR (historie GIS PCR — vyvoj pracoviété a sluzeb).

IS Cerpajici data GIS — popis dostupnych sluzeb (zakladni policejni mapa, obsah mapové
vrstvy, tenci klienti GEO a MAPA, vektorova policejni mapa).

Rozcestnik GIS PCR.

Zdrojova data jak v ramci PCR tak i mimo organizaci (RUIAN, CUZK, MO a dal$i), aktualnost
dat, propojeni s policejnimi databazemi.

Mapy kriminality — nastaveni a popis spoluprace s obcemi a méstskymi ¢astmi, propojeni
databazi pfestupkl. Mapa kriminality pro vefejnost, mapa kriminality pro obce.

Predikce kriminality — popis sluzby, metodika zakladni prace a ovladani modulu.

Mapové produkty a aplikace GIS PCR ukazka zakladnich tloh GIS — porovnani postupli pro
pokrocilého uzivatele X zjednodusené postupy v dostupnych aplikacich v ramci intranetu
PCR).

Mobilni bezpe&na platforma.

DalSi aplikace GIS.

(1/2 vyucujiciho dne, tj. 4 vyuCujici hodiny), zakladni napli Skoleni s durazem na aplikace
poskytované GIS PCR vyuzZitelné v pfimém vykonu sluzby:

Uvod do GIS u Policie CR (zékladni pfedstaveni).

Informacni systémy Cerpajici data GIS — popis dostupnych sluzeb (zakladni policejni mapa,
obsah mapové vrstvy, tenci klienti GEO a MAPA, vektorova policejni mapa).

Rozcestnik GIS PCR.

Mapy kriminality pro vefejnost/obce — nastaveni a popis spoluprace s obcemi a méstskymi
¢astmi, propojeni databazi prestupku.

Predikce kriminality — zakladni popis sluzby, metodika zakladni prace a ovladani modulu,
vyuziti pfi planovani hlidkové sluzby.



Mobilni bezpe&na platforma.

(1/2 vyucujiciho dne, tj. 4 vyucujici hodiny), zakladni naplf Skoleni s ddrazem na efektivni pfipravu
na bezpec€nostni opatfeni:

Uvod do GIS u Policie CR (z&kladni predstaveni).

IS Cerpajici data GIS — popis dostupnych sluzeb (zakladni policejni mapa, obsah mapové
vrstvy, tenci klienti GEO a MAPA, vektorova policejni mapa).

Rozcestnik GIS PCR.

Aplikace GEO dostupna — seznameni s mapovymi sluzbami a jejich moznostmi, pridavani
sluzeb, problematika vytvareni a poZzadavky na vstupni data.

Predikce kriminality — popis sluzby, zakladni metodika prace a ovladani modulu, vyuziti pfi
planovani bezpecénostnich opatfeni.

Mobilni bezpe&na platforma.

(1 vyucuijici den, tj. 8 vyucujicich hodin), kompletni naplf Skoleni s dlrazem na analytické propojeni
sluzeb a mapoveho obsahu:

Uvod do GIS u PCR (zakladni predstaveni a sluzby).
Uvod do desktopové aplikace Quantum GIS (dale jen QGIS) — zakladni analytické alohy.

Informacni systémy Cerpajici data GIS — popis dostupnych sluzeb (zakladni policejni mapa,
obsah mapoveé vrstvy, tenci klienti GEO a MAPA, vektorova policejni mapa).

Rozcestnik GIS PCR.

Zdrojova data jak v ramci Policie CR, tak i mimo organizaci (RUIAN, CUZK), aktuélnost dat,
propojeni s policejnimi databazemi.

Mapy kriminality — nastaveni a popis spoluprace s obcemi a méstskymi ¢astmi, propojeni
databazi prestupkl. Mapa kriminality pro vefejnost, mapa kriminality pro obce — zakladni
informace.

Predikce kriminality — popis sluzby, zakladni metodika prace a ovladani modulu.

Mapové produkty a aplikace GIS PCR ukéazka zakladnich tloh GIS — porovnani postup(i pro
pokrocileho uzivatele (QGIS) X zjednoduSené postupy v dostupnych aplikacich v ramci
intranetu PCR).

Mobilni bezpeéna platforma — zakladni informace.

DalSi aplikace GIS.



