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1 Cile dokumentu

Tento dokument byl pfipraven jako dodatek dokumentu ,Globalni architektura zakladnich
registrd”, ktery je soucasti zadavaci dokumentace pro vSechny vezejné zakazky na soucasti
zakladnich registr( jako pfiloha 1a:
- VZ 60026134 ,Informacni systém zakladnich registri
CZ.1.06/1.1.00/03.05891“(Implementace informaéniho systému)
VZ 60026100 ,Registr prav a povinnosti CZ 1.06/1.1.00/03.05890" (Implementace in-
formacniho systému)
VZ 60026098 ,Registr obyvatel CZ 1.06/1.1.00/03.05889" (Implementace informacni-
ho systému)

Cilem dokumentu je uvedeni dodatecnych informaci, které zpfresnuji plivodni dokument tak,
aby uchazeci mohli podavat srovnatelné nabidky. Dokument vychazi ze sou¢asného stavu
rozpracovani detailnich architektur jednotlivych sou¢ésti zakladnich registru.

V tomto dodatku nejsou popisovany pojmy, principy a udaje uvedené v dokumentu ,Globalni
architektura zakladnich registri“ ani v dokumentech ,Globalni architektura Registru prav a
povinnosti“, ,Globalni architektura ROB", ,,Globalni architektura ROS* a ,,Globalni architektu-
ra RUIAN". Z téchto dokument( dodatek vychazi a je tedy jejich nedilnou soucasti.
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2 Funkéni dekompozice

2.1 Rozdéleni roli Editaéni AIS a Zakladni registry

V zakladnich registrech jsou uchovavana referenéni data. Je nutné zddraznit, Ze v ramci
zakladnich registril Zadna referenéni data nevznikaji ani neni udrZzovana historie téchto refe-
rencnich dat. Pro veSkera data uloZena v zakladnich registrech musi existovat editacni AlS.
Tento editacni AlS je zodpovédny za ulozeni referencnich Gdaji do zakladnich registri. Role
jednotlivych ¢asti jsou tedy nasledujici:

Edita€éni AIS - pro jednotlivy registr mlze existovat i vice editanich AIS. V ramci
editacnich AIS jsou vytvareny odpovidajici udaje po cely jejich Zivotni cyklus. Jestlize
editaéni AIS ma k dispozici Udaje, které maji byt ulozeny v zakladnich registrech, pak
tyto Gdaje zapiSe pomoci eGON sluzeb do zékladnich registra. Editaéni AIS je tedy
zodpovédny za spravnost referenénich udajd
Zéakladni registr - slouzi ,pouze” k uloZeni a publikaci referen¢nich udaji. Nezkou-
ma& jejich vécnou spravnost ani je nevytvari. Zakladni registr ovéfuje pouze spravnost
pravidel vydanych danym registrem (datové typy, vztahy mezi datovymi prvky apod.)
Referenéni rozhrani — rozhrani, na kterém jsou poskytovany referenéni Udaje uZiva-
telm (referenéni odkazy jsou standardné nahrazeny referenénimi daji)
ISZR — slouzi jako referenéni rozhrani. Nezkouma spravnost pfenasenych dat ani je
neukladda. Uklada logy o vyuzivani adaju v zakladnich registrech a jednosmérné Sif-
rované kopie vstupnich a vystupnich zprav pro tcely auditu (provoz ISZR neni scho-
pen zaSifrované Udaje precist, tuto schopnost mé pouze audit)
o Na vnéjSim rozhrani poskytuje eGON sluzby zakladnich registrl. Toto rozhra-
ni je referenéni
o Na vnitinim rozhrani poskytuji jednotlivé registry sluzby, které mize konzu-
movat pouze ISZR. Toto rozhrani neni referenéni

Existuje vice metod pro jednosmérné Sifrovani. Jednou z metod je takovd, kdy ISZR Sifruje
data vefejnym klicéem a audit vlastni pouze soukromy kli¢. VV tomto pfipadé nemuGze ISZR
dale ¢ist Sifrovana data a audit nemuze vytvaret a tedy ani ménit Sifrovana data. Konkrétni
navrh implementace tohoto pozadavku je o¢ekavan od uchazece o implementaci.

Pro nékteré zakladni registry existuji role priméarni a sekundarni editor. Toto rozdéleni neni
tedy univerzalné platné a je specifikovano v globalnich architekturach jednotlivych registru.

Primérni editor — editaéni AIS je opravnén vytvafet novy zaznam (napf. novou 0so-
bu)

Sekundarni editor — editacni AIS je opravnén vytvaret referenéni Udaj u existujiciho
zaznamu (napf. ¢islo obéanského prakazu)

Jednotlivy zakladni registr musi vnitfnimi procesy zajistit konzistenci dat vzhledem k edito-
ram tohoto registru, a pokud ma definovany role primarnich a sekundarnich editort, pak mu-
si zajistit izolaci zaznam( mezi primarnimi editory.

Konkrétni poZzadavky tohoto typu jsou uvedeny v Globalni architektufe jednotlivych registra a
budou detailizovany v detailnich architekturach jednotlivych registra.

Kazdy referenéni daj mé tedy pfesné definovéano, kdo je jeho editorem a pouze a jen tento
editor mize referenéni Gdaj zménit. V pfipadé zpochybnéni tohoto Udaje je nastartovan pro-
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ces reklamace a pouze tento editor mize Udaj oznacit za ,nespravny udaj“ do doby vyfizeni
reklamace.

Primarnim ucelem zakladnich registru je poskytovani referenénich Gdaju pro vSechny infor-
macni systémy vefejné zpravy s ohledem na jejich opravnéni k pfistupu. Ucelem tedy neni
zmeéna referencnich udaja v readlném €ase na Ukor konzistence vydavanych referencnich
Udaju.

Kazda zména Udaje v editacnim AIS se tedy nemusi okamzité promitat do zmény referenc-
niho Udaje v systému Zakladnich registrd. Publikace nové hodnoty Udaje jako referenéniho
spociva v celém procesu (validace v rdmci editacniho AlS, pfenos do systému zékladnich

registrd, potvrzeni UspésSného zapisu, uvolnéni k publikaci), ktery je nutné dodrzet pro zajis-
téni konzistence dat.

Naopak pfi vydeji referenénich Udaji nesmi nastat situace, kdy jsou pro jeden referenéni
Udaj vydavany rtizné hodnoty v zavislosti na vnitfnim stavu a logice systému zékladnich re-
gistra.

2.2 Rozdéleniroli ISZR a RPP

PoZadavkem zadavatele je, ze Informacni systém zakladnich registrd (ISZR) poskytuje refe-
renéni rozhrani pro pfistup k zékladnim registrdm. ISZR poskytuje komplexni eGON sluzby
nad zakladnimi registry opravnénym subjektiim s ohledem na jejich aktualni opravnéni

v Registru prav a povinnosti.

V Registru prav a povinnosti (RPP) jsou dle zdkona 111/2009 Sbh. vedeny referenéni daje o
agendach organ(l vefejné moci a to v€etné udaju o opravnénich pfistupu k datim vedenym v
zakladnich registrech a seznamu nazvu agend a jejich Ciselnych kédd. V registru jsou dale
vedeny referen¢ni Gdaje o pravech a povinnostech fyzickych a pravnickych osob a pravech a
povinnostech k vécem, pokud jsou Udaje o téchto osobach a vécech vedeny v zékladnich
registrech, a to v€etné Udaji o rozhodnutich organt verejné moci.

Z hlediska bezpecnosti provozu zakladnich registra je ¢innost ISZR a RPP oddélena nésle-
dovné:
ISZR nema pfimy pfistup k referenénim Gdajum uloZzenym v jednotlivych zakladnich
registrech, tedy ani v RPP. ISZR neni opravnén pozadovat referencni Udaje
z jednotlivych zakladnich registri mimo zprostfedkovani volani eGON sluzeb. ISZR
neni opravnén Kk jejich ukladani.
RPP nema pristup k procesum probihajicim v rdmci ISZR. Nezna tedy obsah jednot-
livych zprav zpracovavanych v ramci ISZR.

Spravci ISZR a RPP musi byt oddéleni z hlediska personalniho i procesniho. Jen timto zpU-

sobem je moZné zajistit, Ze neexistuje jeden bod, ve kterém je mozné slouceni referencnich
a provoznich dat za Gc¢elem jejich zneuZiti.

2.2.1 Referenéni aFidici éast RPP

RPP ma vyjimecéné postaveni z hlediska globalni architektury zakladnich registri. Z pohledu
této globalni architektury obsahuje dvé zakladni oblasti dat

Referenéni data — z tohoto pohledu se jedna o ,standardni* zakladni registr
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Ridici data - data odvozena od referenénich dat (viz. nasledujici obrazek). Tato data
jsou predavana ISZR pro vykon jeho ¢innosti

Z vySe uvedeného rozdéleni je zfejmé rozdéleni zodpovédnosti ISZR a RPP za proces zpra-
covavani pozadavku jednotlivych uzivatell (Agendovych informacénich systémua — AIS —
agend organu verejné maoci).

Toto rozdéleni zodpovédnosti je mozné ilustrovat na nasledujicim schématu pro Katalog
sluzeb:

K Editace a sprava Katalogu sluzeb \

Referenéni ¢ast katalogu sluzeb Provozni ¢ast katalogu sluzeb
f Kompozitni sluzby “ \ f eGON katalog - UDDI \
«  Definice vstupnich parametrt sluzby XMUXSD Defi wonich Kategorie E <y
«  Definice procesu zpracovani sluzby * parametrd SE;‘]‘;E vstupnicl Kategorie S1
« Worflow volanf internich sluzeb L] i m
s Definice datovych konverzi . Xx;{:‘f‘z Z‘ejérgce vystupnich Kategorie S2<
«  Definice vystupnich parametra sluzby P Y Kategorie S3<
«  Definice vysledného SLA
Yyvyvy
/I Popis internich sluzeb \
! K Proces zpracovani sluzby v ISZR \
* |Definice vstupnich parametri sluzby
+ | Definice datowch konverzi
«  Ipefinice vystupni a sluzby
| «  Rozpad procesu zpracovani sluzby
| «  Datové konverze
«  Volani koda
| . Kompozice/dekompozice zprav
i /
SLA ) Metriky )
Specifikace pro pouziti Dostupnost
. :A'L;:i’y > Doba odezvy
T Cas zprovoznéni sluzby

Referenéni ¢ast katalogu sluzeb je ulozena v RPP a je spravovana externim AlS, pomoci
kterého je provadén cely Zivotni cyklus dat uloZenych v katalogu sluzeb. Tento AIS pracuje
stejné jako jakykoliv Editacni AIS. Pouziva tedy publikované eGON sluzby zakladnich regist-
rd pro vkladani, editaci a ruSeni referenénich dat v RPP.

Pro zahajeni provozu je nutné Referenéni ¢ast katalogu sluzeb naplnit prvotnimi Gdaji tak,
aby Cinnost tohoto editacniho AIS mohla byt zahajena (zakladni sluzby, referenéni idaje a
opravnéni pro pfistup editacniho AIS).
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Provozni €ast katalogu sluzeb je vytvarena na zakladé referencni Casti pomoci Fidici casti
RPP a je publikovana pro ISZR s pouzitim interni sluzby na vnitfnim rozhrani ISZR. Tyto
sluzby tedy muze konzumovat pouze ISZR. Vysledkem je, Ze ISZR ziska nasledujici data

eGON katalog - katalog sluzeb, ktery po transformaci zvefejiiuje na vnéjSim rozhrani
ISZR ve formé& UDDI. eGON katalog obsahuje pouze eGON sluzby publikované na
vnéjSim rozhranni ISZR. Neobsahuje vnitfni sluzby zakladnich registra (sluzby publi-
kované jednotlivymi zakladnimi registry a spolupracujicimi AlS, jejichz konzumentem
je pouze ISZR) ani dekompozici eGON sluzeb na vnitini sluzby. eGON katalog obsa-
huje veskeré Gdaje nutné pro uzivani eGON sluzeb uzivateli a pouze tyto Udaje

WSDL popisujici sluzbu

XML/XSD definice vstupnich parametrd sluzby

XML/XSD definice vystupnich parametr( sluzby

Endpoint, kde je sluzba poskytovana

Umisténi dokumentace sluzby

DalSi pFipadné udaje nutné pro konkrétni pouzitou technologii

O o0Oo0Oo0ooo

Proces zpracovani sluzby — informace pro ISZR, jak ma zpracovavat konkrétni
sluzbu. V ramci tohoto popisu ziska ISZR nasledujici udaje

o Dekompozice eGON sluzby na vnitini sluzby — workflow procesu zpraco-
vani sluzby

o Datové konverze — nutné v jednotlivych krocich pro transformaci vstupnich
parametr( sluzby pfi dekompozici

o Volani kéda - které zajistuji vykon jednotlivych krok{ procesu zpracovani
sluzby

o Kompozice/dekompozice zprav — popisujici, jak je nutné dekomponovat pfi-
jaté zpravy (volani sluzby) pro Gcely zpracovani sluzby, jak jsou vytvareny
zpravy (volani sluzby) pro interni sluzby a jak je komponovana vysledna zpra-
va (odpovéd na volani eGON sluzby)

Z uvedeného popisu je zfejmé, ze RPP je zodpovédny za vécny obsah provozni ¢asti kata-
logu sluzeb a za proces aktualizace této provozni ¢asti tak, aby odpovidala referenéni Casti
katalogu sluzeb. ISZR je zodpovédny za vykon sluZzeb podle obsahu této provozni ¢4sti kata-
logu sluzeb.

Vzhledem k faktu, Ze ISZR a RPP budou implementovany rlznymi subjekty, nelze detailné
predjimat konkrétni realizaci vySe uvedenych poZadavkd, jelikoZ toto provedeni bude zavislé
na zplsobu feSeni. Technologie realizace je navrhovana implementatorem, nikoliv architek-
tem. V rdmci realizace je nutné provést synchronizaci navrhd implementéatorti ISZR a RPP
tak, aby tyto pozadavky byly napinény.

Pozadovanou drovni standardizace je, aby RPP poskytoval Web Services podle standardd
WS-* popsanych v globalni architekture, jejichz konzumentem bude ISZR. Na zakladé volani
téchto sluzeb pak ISZR ziska pozadované informace a je zodpovédny za vykon eGON slu-
Zeb. ISZR nesmi nabizet a zpracovavat sluzby, které by nebyly definovany v provozni ¢asti
katalogu sluzeb dodané RPP.
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2.2.2 Matice opravneéni

Matice opravnéni je pojem popisujici datovou strukturu, ktera udrZuje stav opravnéni pfistu-
pu k eGON sluzbam zakladnich registrd. Pojem matice je zjednoduSujici pro ucely globalni
architektury.

V rdmci referenéni ¢asti RPP jsou uchovavany tyto datové struktury nutné pro vytvareni ma-
tice opravnéni:
Referenéni odkazy na organy verejné moci (OVM). Referenéni daje o OVM jsou dle
zékona 111/2009 Sh. vedeny v registru osob
Referenéni data agend organt vefejné moci (Agenda)
Referenéni data agendovych informacnich systému (AIS)
Referenéni data roli v ramci agendovych informacnich systému (Role)

Tyto referenéni Gdaje jsou pak vyuzivany fidici ¢asti RPP pro vytvareni provozni ¢asti matice
opravnéni. Tato matice opravnéni obsahuje jiz Gdaje nutné pro ovéreni opravnéni pfistupu
k eGON sluzbé. Tyto Udaje jsou:
- OVM

Agenda

AIS

Role

Kod sluzby

Opravnéni — ANO/NE

Provozni ¢ast matice opravnéni je poskytovana ISZR pro vykon eGON sluzeb. ISZR v ramci
prijeti pozadavku na eGON sluzbu na vnéjSim rozhrani provede kontrolu, zda kombinace
poskytnutych Gdaju (OVM, Agenda, AlS, Role, Kéd sluzby) je povolena €i nikoli. PoZzadavek
na zpracovani eGON sluzby je pak nasledné prfedan na dalSi zpracovani nebo odmitnut.

Rozdéleni zodpovédnosti je tedy obdobné, jak bylo uvedeno v popisu Katalogu sluzeb. RPP
je tedy opét zodpovédny za vytvareni a udrzbu referencnich udaji (pomoci externiho editac-
niho AIS) a nasledné je v fidici Casti vytvarena provozni ¢ast matice opravnéni. ISZR je po-

skytnut pFistup k Udajim v matici opravnéni pro vykon eGON sluZeb.

Minimalnim pozadavkem tedy je, Zze RPP poskytuje ISZR WS-* sluzbu, kterou ISZR vyuziva
pro ovéfeni opravnénosti volani eGON sluzby.
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3 Technologicka architektura

Technologicka architektura je v ramci Globalni architektury uvedena pouze rdmcové
s durazem na pozadovanou funkcionalitu a poZzadované standardy, které feSeni musi splfio-
vat. Zadavatel nepreferuje konkrétni technologii a zpdsob feSeni.

3.1 Fyzické umisténi

V soucasné dobé neni jednoznacné rozhodnuto o fyzickém umisténi jednotlivych komponent
systému zékladnich registrd. S vysokou pravdépodobnosti Ize pfedpokladat, Ze nasledujici
komponenty budou umistény v ramci jednoho datového centra (mySleno obé datova centra
pro zajisténi pozadované dostupnosti):

ISZR

RPP

ROB

ROS
Predpokladame, ze timto datovym centrem bude existujici Centralni misto sluzeb (CMS) a
jeho dalSi rozvojova verze.

Ostatni komponenty budou umistény v oddélenych datovych centrech. Jako soucast Global-
ni architektury jsou nasledné uvedeny pozadavky na propojeni téchto lokalit (prostfednictvim
Komunikaéni infrastruktury vefejné spravy — KIVS) tak, aby byla zajiSténa pozadovana funk-
cionalita a odezva.

Vzhledem k tomu, Ze neni definitivhé uréeno umisténi komponent ani nejsou znadmy zplsoby
feSeni jednotlivych €asti uchazedi, musi Globalni architektura predpokladat nasledujici axio-
my:
Jednotlivé komponenty zakladnich registrl mohou vyuzivat sluzby poskytované pro-
stfednictvim ISZR
Jednotlivé komponenty zakladnich registrii budou po hardwarové strance nabidnuty
jako samostatné celky

Rozpracovani jednotlivych axiom( je uvedeno v nasledujicich kapitolach.

Z hlediska maximalizace efektivity vlozenych naklad( a synergie celého systému zakladnich
registrd je vhodné sdileni nékterych komponent (sluzeb, hardwarovych prostfedkd) pro €in-
nost jednotlivych ¢asti systému zakladnich registri.

V okamziku, kdy budou znama feSeni jednotlivych vitéznych implementéator(, bude provede-
no vzajemné sladéni téchto feSeni a detailnich architektur jednotlivych ¢asti zakladnich re-
gistru. Cilem tohoto sladéni je dosazeni maximalni synergie jednotlivych feSeni a maximali-
zace efektivity vioZzenych néklad(l na vystavbu celkového feSeni.

3.2 Sluzby poskytované ISZR pro jednotlivé zakladni registry

V ramci implementace ISZR budou implementovany nasledujici sluzby, které mohou byt vy-
uzivany jednotlivymi zakladnimi registry:
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DNS - registruje IP adresy a jména systému v ramci ISZR a jednotlivych zakladnich
registrd. Konkrétni tvar jmenného prostoru bude uréen podle umisténi systému za-
kladnich registr(

NTP — vnitfni ¢asovy server stanovujici zavazny systémovy ¢as v rAmci systému za-
kladnich registri. Tento server bude synchronizovan se standardnim externim NTP
serverem (variantné v ramci lokality, kde bude systém zékladnich registrd umistén
nebo v siti internet).

Identity and access management — feSeni pro centralni spravu identit a pfistupovych
opravnéni uzivatelt v ramci systému zakladnich registrd. UZivateli jsou mySleni
spréavci jednotlivych komponent systému zakladnich registra.

Monitoring — nastroj pro monitoring, management a audit ISZR. Tento nastroj musi
byt v ramci ISZR navrzen tak, aby mohl byt vyuZivan jako sbérny systém pro monito-
rovaci nastroje jednotlivych zakladnich registrd. Musi se tedy jednat o dostate¢né
otevreny systém.

PKI -V ramci ISZR musi byt vybudovana certifikacni autorita pro vydavani osobnich i
systémovych certifikatd s moznosti definice privatni Sablony. Tyto certifikaty budou
vyuzivany vyhradné pro vnitfni procesy systému zakladnich registri a pro zajisténi

bezpecné komunikace na vnéjSim rozhranni.
Déle jsou blize specifikovany jednotlivé sluzby.

3.2.1 DNS

Domain name system (DNS) bude vybudovan pro vnitfni potfeby systému zakladnich regist-
rd. ISZR neumozni navazani internino DNS na vnéjsi prostfedi ani nebude poskytovat své
sluzby mimo systém zakladnich registrd. Tato sluzba bude poskytovana s vysokou dostup-

nosti v obou datovych centrech. Zaznamy DNS v obou datovych centrech musi byt identické.

SluZby DNS pro vnéjSi eGON rozhranni budou poskytovany v ramci datového centra a ko-
munikac¢ni infrastruktury verejné spravy.

3.2.2 NTP

Casovy server NTP (Network time protocol) poskytuje asovy etalon systémového &asu pro
vSechny komponenty systému z&kladnich registra. Tento server bude vybudovan v rdmci
ISZR a slouzi pro vnitfni potfeby systému zakladnich registrd. Sluzba NTP serveru nebude
poskytovana mimo systém z&kladnich registrd, ale tento ¢asovy etalon bude synchronizovan
s vybranymi vefejnymi NTP servery.

Cas poskytovany timto etalonem je zavazny pro viechny komponenty a poskytuje i tdaje pro
Casova razitka vytvarena jednotlivymi komponentami systému zakladnich registr. Nejedna
se o kvalifikované ¢asové razitko ve smyslu zakona o elektronickém podpisu. Primarnim
Ucelem Casovych razitek je zajiSténi monitoringu Urovné dodavanych sluzeb a interni potfeby
fizeni toku zprav.

3.2.3 Identity and Access management

V ramci ISZR bude vybudovan IdM systém poskytujici primarné sluzby centralni spravy iden-
tit osob pracujicich na jednotlivych komponentach systému zakladnich registra. Kazda tato
osoba (spravce) musi byt primarné registrovana v tomto centralnim IdM systému véetné uZzi-
vanych U¢ta na jednotlivych systémech.
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Z hlediska zvySeni bezpecnosti neni v ramci systému zakladnich registrd navrhovan zadny
systém pro centrélni spravu Ucttd. Kompromitace jednoho Uétu na jednom systému tedy neni
propagovana na ostatni systémy.

Bude pravidelné provadéna kontrola existujicich G¢td v jednotlivych systémech, a pokud tyto
Gucty nebudou registrovany v centralnim IdM systému, pak budou zakazany (reconciliation).

PFi vytvoreni Uctu v centralnim IdM systému bude tato zména propagovana na jednotlivé
systémy podle definovanych pravidel.

Single sign on bude podporovano IdM FeSenim, neni vSak povinnost pro jednotlivé systémy
vyuzivat SSO.

Z hlediska externich systéma musi byt feSeni IdM pfipraveno pro spolupraci s existujicimi
systémy spravy identit (musi podporovat standardy pro vyuZziti federace, Secure Token Ser-
vice (STS) pouzivajici metody WS-Trust nebo WS-Federation, SAML 1.1/2.0, Kerberos,
X.509 certifikaty).

Pro potfeby centralnich AIS musi poskytovat sluzbu access managementu (pfedavani infor-
maci o opravneéni identity v daném AIS na zakladé pfifazenych roli). Naroky na tuto sluzbu
nejsou v soucasné dobé detailné znamy. Navrh musi umozfiovat nasledné rozsSifeni bez
ztraty investic.

3.2.4 Monitoring

Systém pro monitoring a management prostfedi musi odpovidat granularité feSeni. Za kaz-
dou ¢ast zakladnich registra (ISZR, jednotlivé registry) je zodpovédny jiny subjekt. Tyto sub-
jekty musi mit schopnost provadét vlastni dohled a spravu svych feSeni.

Soucasné je nutné provadét sbér informaci potfebnych pro SLA management eGON sluzeb.

VSechny monitorovaci systémy komponent zakladnich registrd musi tedy splfiovat nasleduji-
ci pozadavky:

- Systémy pro monitoring a management ISZR musi byt schopny pfijimat a odesilat
udalosti a hodnoty metrik od ostatnich systému (minimalné na trovni SNMP)
Systémy pro monitoring a management ISZR musi byt schopny vymény udalosti a
hodnot metrik se systémy pro monitoring a management datového centra (minimalné
na arovni SNMP)

Systémy pro monitoring a management jednotlivych zakladnich registrd musi byt
schopny predavat udalosti a hodnoty metrik systémim ISZR (minimalné na Urovni
SNMP)

Implementéator v ramci nabidky navrhne konkrétni technologii a nabizené integra¢ni protoko-
ly a metody pro ostatni systémy. V ramci implementace jednotlivych systémua bude nasledné
dohodnut a pfesné specifikovan okruh udalosti a Udajl, které budou predavany mezi jednot-
livymi systémy vcetné metod predavani.

3.2.5 PKI a Certifikaéni autorita

V ramci ISZR bude vybudovana CertifikaCni autorita poskytujici nasleduijici certifikaty:
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Systémové certifikaty pro AIS registrované pro komunikaci s ISZR (odhad 10000-
100000 pfipojenych AIS)

Systémové certifikaty pro komponenty ISZR — pocet certifikatll je zavisly na nabidce
implementatora a jim zvolenych technologii

Osobni certifikaty pro spravce technologii ISZR a dil&ich registrd — maximalné 1000
spravcl

Certifika¢ni autorita musi byt vybudovana tak, aby splfiovala veskeré pozadavky na bezpec-
nost, davéryhodnost a dostupnost feSeni. Je mozné predpokladat, Ze Certifikani autorita a
objem vydanych certifikatl je témér staticky. Certifikat je vydavan pro nové AlS, které jsou
registrovany pro komunikaci se systémem zakladnich registrli, nové komponenty ISZR a pro
nové spravce.

Soucasti nabidky implementace musi byt zajiSténi celého Zivotniho cyklu certifikaéni autority
a vydanych certifikat( (publikace CRL na vnéjSim rozhranni, zmény v certifikdtech, obnova
certifikatl a podobné). Je vSak nutné vzit v Gvahu, Ze tyto certifikaty jsou primarné pouzivany
pro systémovou komunikaci (navazani IP SSL komunikace mezi systémy a ovéfeni klienta —
AIS) jak ve vnitinim prostfedi ISZR, vnitfnim a vnéjSim rozhrani v ramci KIVS.

Vydané certifikaty nejsou uzivany pro digitalni podpisy ve smyslu zakona o elektronickém
podpisu 227/2000 Sb. Neni tedy potfeba fesit problematiku kvalifikovaného certifikatu ve
smyslu tohoto zékona.

Certifikaty vydané certifika¢ni autoritou nejsou uréeny pro uZivatele AlS ani pro vefejnost.
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4 Procesni architektura

Pro pochopeni procesni architektury je nutné pfesna specifikace roli jednotlivych subjektd,
které se Ucastni nize popsanych procesu.
Uzivatelé - uZivatelem zakladnich registr(i je zdsadné AlS, tedy informacni systém a
nikoliv jednotlivy uzivatel informacéniho systému. Jakykoliv pfistup k referenénim tda-
jim je mozny pouze prostfednictvim AlS.
Externi AIS — Agendovy informacni systém pracujici se zakladnimi registry
o Spolupracujici AIS — Takovy externi AlS, ktery prostfednictvim ISZR nabizi
své eGON sluzby
Spravci — Fyzické osoby, které spravuji jednotlivé subsystémy zakladnich registr
Zakladni registry — jednotlivé zakladni registry (RPP, ROB, ROS, RUIAN)
ORG - prevodnik identifikatort fyzické osoby
ISZR- Informacni systém zakladnich registra

4.1 Transakce

Z hlediska procest je v Globalni architektufe pouzivan pojem transakce. Tento pojem neni
vniman jako databazova transakce. Neplati zde tedy obecné koncept ACID:

» Atomiénost — Transakce provede bud vSechny operace nad databazi, nebo Zadnou

« Konzistence — Izolovana transakce zachovava konzistenci databaze.

» lzolovanost — Dveé a vice sou¢asné probihajicich transakci nesmi byt vzdjemné
ovlivnény ani na Urovni mezivysledkd.

e Trvalost — Zmény v databazi provedené UuspéSnym dokonéenim transakce jsou
uchovany i pfi pfipadném vypadku systému

Tento pohled je v rdmci globalni architektury zobecnén a plati na radznych arovnich.

V principu plati, Ze kazdy jednotlivy zakladni registr vnitiné spliuje ACID. UzZivatelem za-
kladniho registru je z tohoto pohledu ISZR. Pokud tedy ISZR pfi provadéni eGON sluzby
pouzije sluzbu jednotlivého zakladniho registru publikovanou na vnitfnim rozhrani, pak pro-
vedeni této sluzby musi zcela splhovat pozadavky ACID.

4.1.1 Proces éteni referenénich udaja

Tento proces muze byt z hlediska externiho AlS synchronni nebo asynchronni. Je na volbé
externiho AlS, zda pouZije synchronni ¢i asynchronni variantu nabizené sluzby, pokud tako-
vé varianty existuji. Pro synchronni variantu vzdy plati Casové omezeni vyfizeni pozadavku.
Pokud neni do stanovené doby synchronni poZzadavek vyfizen, pak je navracena chyba
»Time out“. Je vnitfni volbou externiho AlS, zda opét pouzije synchronni variantu sluzby, ne-
bo pfejde na asynchronni.

4.1.1.1 Synchronni varianta ¢teni
Synchronni varianta sluzeb je poskytovana pouze pro sluzby, které nejsou kompozitni (po-
skytuji referenéni Gdaje z jednoho registru). Celé ¢teni je jedinou transakci, ktera splfiuje

pozadavky na atomi¢nost a izolovanost. Pozadavky na konzistenci a trvanlivost nemaiji pro
operaci ¢teni smysl.

Atomiénost: Vysledkem sluzby tedy je navraceni vSech pozadovanych tdaja (hodnota un-

defined je jeden z povolenych stavl referenéniho Udaje) nebo sluzba neni vyfizena jako ce-
lek.
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Izolovanost: Vysledek zpracovani jednoho dotazu neni Zddnym zplGsobem ovlivnén ostat-
nimi transakcemi

4.1.1.2 Asynchronni varianta éteni

Asynchronni ¢teni Udajl je z celkového pohledu chapano jako Uplna transakce, ovSem pou-
ze s pozadavkem na atomicnost. PoZadavky na konzistenci a trvanlivost nemaji pro operaci
¢teni smysil.

Tato transakce se dale déli na nasledujici transakce odpovidajici procesu zpracovani poza-
davku:

» Prijem pozadavku — transakce s pozadavkem na atomicnost a izolovanost. Vystu-
pem je predani UID pfijatého pozadavku s Casovym Udajem pfijeti pozadavku, nebo
odmitnuti pfijeti pozadavku (nelplné predani pozadavku na trase, neopravnény po-
Zadavek a podobné). V pfipadé odmitnuti pfijeti poZadavku je pfedan chybovy kéd
ddvodu odmitnuti poZadavku.

» Zpracovani pozadavku — transakce zpracovani pozadavku aplikaéni logikou ISZR.
Na tuto transakci jsou aplikovany poZzadavky na atomi¢nost. Vysledkem transakce je
umisténi vysledku nebo chybového kédu davodu odmitnuti pozadavku do virtualni
vystupni fronty Zadatele.

* ISZR vola sluzbu ZR — z&kladni nedélitelna transakce, kde ISZR na vnitfnim rozhra-
ni vola sluzbu jednotlivého zakladniho registru. Tato transakce musi splfovat poza-
davky ACID.

4.1.2 Proces zapisu referen€nich tdaja

Zakladni registry neudrzuji historii dat. Referenéni Gdaje se tedy pouze zapisuji nebo od-
stranuji bez vztahu na puvodni hodnotu referenéniho Gdaje. Zapis referencnich Gdajl je vzdy
asynchronni operace s dodateénymi poZzadavky na proces zpracovani vstupnich a vystup-
nich front editacniho AIS (viz. kap. 1.3.2.1. Globalni architektury zakladnich registr().

Stejné jako v pfipadé asynchronniho ¢teni daju je zapis Udaju chapan jako jedna celkova
transakce splfiujici pozadavky ACID:

» Atomiénost — Transakce provede bud vSechny operace nad vSemi uvazovanymi da-
tabazemi (registry) nebo Zzadnou. V sou¢asné dobé neni pfedpoklad zapisu udaju
soucasné do vice registrQ.

» Konzistence —Transakce zachovavéa konzistenci Udaji ve vSech relevantnich data-
béazich.

* lzolovanost —Transakce splfiuje poZzadavky na izolovanost

e Trvanlivost — Zmény ve vSech databazich provedené UspéSnym dokoncenim trans-
akce jsou uchovany i pfi pfipadném vypadku systému

Celkové transakce je dale opét rozdélena na pfijem a zpracovani poZadavku. Oproti specifi-
kaci ACID muze byt editorem navic poZzadovano serializované zpracovani pozadavku. ISZR
pak musi zajistit, ze do jednotlivych zakladnich registrd jsou tyto pozadavky predavany ve
stejném poradi, v jakém byly pfijaty a to az po vyfizeni pfedchoziho pozadavku jednotlivym
zakladnim registrem. V pfipadé nedspésné provedené transakce zapisu jsou vSechny nasle-
dujici poZadavky v dané sekvenci oznaceny za nelspésné s vyznacenim kodu chyby.
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PoZadavek serializace mlze byt zadan pouze v ramci jednoho editora. Jeden editor tedy
nemU(ze vyZadovat fazeni poZadavkl v zavislosti na poZadavcich druhého editora.

4.2 Zajisténi bezpecénosti provedeni transakci

Systém zakladnich registri poskytuje referencni Udaje a z tohoto hlediska je konzistence dat
primarnim pozadavkem. Musi byt tedy zajiSténo, Ze kazdy jednotlivy referen¢ni idaj v daném
referenénim zadznamu ma jednoznacného vlastnika (editaéni AlS) a kazdy referenéni za-
znam ma jednoznaéného priméarniho editora, pokud je v rdmci jednotlivého zakladniho regist-
ru role primarniho editora definovana. Konkrétni provedeni pro jednotlivé zakladni registry je
fizeno v ramci tohoto registru.

V pripadé ¢&teni referencnich adaja je primarnim pozadavkem respektovani opravnénosti ke
¢teni referencnich Udaji zvlasté pak pro oblast osobnich adajd obyvatel.

4.2.1 Proces zapisu referenénich tdaja

Editacni AlIS mohou poZadat pouze o zapis referencnich adaji nebo o vytvoreni nového za-
znamu (pokud k tomu maji opravnéni). Cely proces validace a pfipravy Udaje tedy probiha
v rdmci editacniho AlS.

PFi vytvafeni nového zaznamu (obyvatel, osoba, zemni prvek, rozhodnuti organu verejné
moci a podobné) je vzdy soucésti pozadavku na zéapis identifikace OVM, Agendy a role

v rAdmci AIS. Jednotlivy zakladni registr vyznaci u tohoto zaznamu primarniho editora na za-
kladé téchto Gdaju, pokud je tato role v ramci jednotlivého zdkladniho registru definovana.
Ostatni editofi jednotlivého zakladniho registru pak nemohou tento zaznam zruSit ani meénit
referenéni Udaje, které ma opravnéni meénit pouze primarni editor. Pro kazdy zakladni registr
pak plati dilci pravidla, kter jsou uvedena v globalnich architekturach jednotlivych registrd a
budou detailizovana v detailnich architekturach jednotlivych registru.

Rozhodnuti o tom, zda pozadavek tohoto typu je vznesen opravnénym editorem, je provade-
no na drovni jednotlivého z&kladniho registru. ISZR zpracuje kazdy opravnény poZadavek na
sluzbu, nebot nema informace o opravnéném editorovi konkrétniho zaznamu nebo konkrét-
niho referen¢niho Udaje v ramci referenéniho zaznamu.

Sekundarni editor ma opravnéni k zapisu referencnich Gdaji pouze pro existujici zdznamy.
Toto opravnéni je dano konstrukci eGON sluzeb na vnéjSim rozhrani ISZR a sekundarni
editor tedy z principu nemuze pozadovat z4pis jinych referen¢nich Udajd nez téch, na které
mé opravnéni.

Muze vSak doijit k situaci, kdy sekundarni editor neni opravnén zapsat referencéni Udaj k za-
znamu s ohledem na primarniho editora nebo jina business pravidla na drovni jednotlivého
zakladniho registru. Pfikladem muze byt napfiklad referencni daj ¢islo elektronického ob-
canského prikazu. Tento Gdaj mizZe byt zapsan pouze u zaznamd, jejichZ primérnim edito-
rem je Informacni systém evidence obyvatel (ISEO).

Rozhodnuti o opravnénosti zapisu referen¢niho Gdaje pro jednotlivy zdznam je tedy opét na

strané jednotlivého zakladniho registru, ktery disponuje informacemi o primarnim editorovi
zaznamu.
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4.2.2 Proces ¢éteni referen€nich udaja

Zakladnim bezpecénostnim opatfenim je mechanismus pfidéleni opravnéni AIS k pouzZivani
eGON sluzby na vnéjSim rozhrani ISZR. V ramci definice eGON sluzby je pomoci XSD Sab-
lony definovano, jaké referenéni Udaje a v jaké kombinaci mohou byt pomoci sluzby &teny.

4.2.3 Problematika Gzemni pfislusnosti OVM

DalSim omezenim je Gzemni pfislusnost jednotlivych OVM. V principu by nemél jednotlivy
OVM pracovat s referenénimi Udaji mimo svoji Gzemni pfislusnost, pokud toto neni vyZzadano
procesem podloZzenym pravni predpisem.

Tento poZzadavek je feSen tim, Ze v rdmci Registru prav a povinnosti je pro kazdy
OVM/Agenda uloZena jeho Uzemni pfisluSnost pomoci vy¢tu izemnich prvka. Kazdy AIS
mUZze tedy ziskat informace o své Uzemni pfisluSnosti. Je zodpovédnosti OVM, aby v ramci
prislusnych AIS respektoval tato omezeni s ohledem na zakonné pozadavky. Vzhledem

k tomu, Ze veSkeré operace s referen¢nimi Udaji jsou logovany, je mozné nasledné dohledat
a presné urcit AIS a jednotlivé osoby, které tato omezeni nerespektuji.

Z hlediska ostatnich subjekt(l Gdaje o Uzemni a vécné pfisluSnosti OVM/Agenda uloZzené

v RPP umoziiuji nasledné vyhledani OVM pfislusného pro vyfizeni konkrétniho pozadavku.
Podobné OVM muze zjistit vSechny subjekty, které budou v daném okamziku ovlivnény jeho
rozhodnutim na z&kladé vécné a Gzemni prFisluSnosti.

RPP ani ISZR tedy neovéruje Uzemni prisluSnost konkrétniho pozadavku od AlIS. Poskytuje
vSak referenéni Udaje, které mdze AlS pouzivat v implementaci vnit/nich procesu a opravné-
ni.

4.2.4 Shrnuti rozdéleni zodpovédnosti pro editaci referenénich udajua

Editaéni AlS — je zodpovédny za spravnost Udajl, které vklada do z&kladnich registrd jako
referencéni.

RPP — obsahuje referenéni Gidaje o Uzemni a vécné plsobnosti jednotlivych OVM. Dale ob-
sahuje referencni ¢ast Katalogu sluzeb a matice opravnéni. Tyto Udaje jsou vkladané speci-
alnimi editacnimi AlS, které podle vySe uvedené zodpovédnosti zodpovidaji za jejich sprav-
nost.

ISZR — zodpovida za poskytovani sluzeb podle provozni ¢asti katalogu sluzeb a matice
opravnéni. Zodpovida za logovani poZzadavku na editaci a vydej referennich udaj.
Jednotlivy z&kladni registr — zodpovida za izolaci zd&znam( mezi jednotlivymi editory a za
konzistenci ulozenych dat s ohledem na vSechny editory pfisluSného registru

4.3 Urovern poskytovani sluzeb (SLA)

Systém zakladnich registri je komplexni systém sestavajici z jednotlivych nezéavislych kom-
ponent. Sluzby zakladnich registri jsou poskytovany na vnéjSim referenénim rozhrani ISZR
ve formé eGON sluzeb. Pro kazdou jednotlivou eGON sluzbu musi byt definovana Groven
poskytovani této sluzby, kde musi byt definovano minimalné:
Dostupnost sluzby- ve formé procentualni dostupnosti sluzby mimo planované od-
stavky sluzby.
Zaruéena doba obnoveni sluzby — €as, za ktery je zaru¢eno obnoveni dodavky
sluzby v pfipadé neplanovaného vypadku.
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Odezva — Cas, za ktery je pro 90% pozadavku predan vysledek volani sluzby
Prichodnost — jaky je maximalni poc¢et volani sluzby za sekundu, ktery neovlivni vy-
Se uvedené parametry.

Na uroven dodavky sluzeb na vnéjSim eGON rozhrani ma vliv dodavka sluzeb jednotlivych
komponent zakladnich registra
- ISZR
Jednotlivé zakladni registry
Spolupracuijici externi AIS
Hardwarové prostredi datovych center
Sitova konektivita (interni i externi — konektivita k uzivateliim)

Cilem globalni architektury neni stanoveni mechanismu konstrukce SLA pro eGON sluzby
ani jejich konkrétni definice. SLA bude stanoveno pro kazdou publikovanou eGON sluzbu a
konstrukce tohoto SLA musi byt navrzena implementatorem.

Souc¢asné musi implementéator nabidnout mechanismy pro fizeni trovné dodavky sluzeb
(SLA management) s ohledem na navrzené nastroje pro monitoring a spravu spolu s na-
vrhem odpovidajicich procesu.

V ramci dokumentu ,Katalog eGON sluzeb zakladnich registra“, ktery je souc¢asti zadavaci
dokumentace jako pfiloha 1c (respektive 1b pro ISZR) je uveden pouze navrh tohoto katalo-
gu s ramcovymi pozadavky. Specifikace metrik je uvedena pouze pro sluzby tfidy S1. ,Kata-
log eGON sluzeb zékladnich registrd” je dokument, ktery bude podléhat kompletnimu Zivot-
nimu cyklu (zavadéni, zména a ruSeni sluzeb) podle uvedenych pravidel.
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