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Jak Minimalni bezpe€nostni standard

vznikl?

* soucinnost:
* NUKIB
°* NAKIT
° MV
* odborna verejnost

® prvni polovina roku 2020
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Pro¢ Minimalni bezpecnostni standard vznikl?

°* nutnost chranit aktiva 1S, ktera nespadaji pod regulaci zakona
C. 181/2014 Sb. (ZKB)

* spravci mensich IS nespadajicich pod ZKB neméli k dispozici navodny
metodicky material sjednocujici postupy

* potreba mit alespon ramcovy prehled, co a jak z pohledu kybernetické
bezpecnosti resit
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Co je Minimalni bezpec¢nostni standard?

* jedna se o doporuceni / pomucku
* vychazi z obecnych standardi a ZKB
* zakladni bezpecnostni pozadavky na IS

* dobry zacCatek i tam, kde by v budoucnosti mohlo dojit k regulaci dle
ZKB

* je psan zjednodusenou formou, aby byl snadno pochopitelny
* je otevieny budoucimu rozvoji
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Co Minimalni bezpecnostni standard naopak neni?

* slozity na Cteni a pochopeni

® uplny a vyCerpavajici

° zavazny a nenahrazuje zadny ze zakonu ani provadécich pravnich
predpisU
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Minimalni bezpe¢nostni standard
* Clenén do dvou cCasti:

1. Manazerska cast 2. Technicka ¢ast

* urCena pro vedouci pracovniky * ur€ena pro IT specialisty

* zahrnuje popisy postupl, které by méla organizace * obsahuje konkrétni navody, jak zajistit minimalni
zavést a dodrzovat uroven bezpecnosti

Zakladni predpoklady Fyzicka bezpecnost

Plan zavadéni bezpecnostnich opatreni Rizeni pristupu

Klasifikace a ochrana informaci Pozadavky v oblasti ochrany pfed Skodlivym kédem

Rizeni dodavateld Kybernetické bezpecnostni udalosti a incidenty

Rizeni lidskych zdroji Pozadavky v oblasti aplikacni bezpecnosti
Rizeni zmén Kryptografické prostfedky
Rizeni kontinuity Ginnosti PoZadavky v oblasti zajiStovani urovné dostupnosti informaci

Audit kybernetické bezpegnost Pozadavky v oblasti cloudovych sluzeb

DalSi pozadavky
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Zaver | Odkazy na dokumenty

Minimalni bezpeénostni standard k dispozici napfiklad zde:
https://nakit.cz/experti-z-nukib-nakit-a-ministerstva-vnitra-spojili-sily-kvuli-zabezpeceni-mensich-organizaci/

Par dalSich dokumentu:
°* Bezpecnostni standard pro videokonference
https://nakit.cz/predstavujeme-bezpecnostni-standard-pro-videokonference/
°* Doporuceni pro bezpec¢né nakladani s e-identitou
https://nakit.cz/pruvodce-svetem-elektronicke-identity/
°* Ransomware: Doporuéeni pro mitigaci, prevenci a reakci

https://www.nukib.cz/download/publikace/podpurne materialy/Ransomware%20-
%20Doporuceni pro mitigaci prevenci a reakci.pdf

Mnoho dal$ich doporugeni a dokumentl naleznete napfiklad na strankach NUKIB.
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