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Rozhodnuti o odmitnuti Zadosti dle § 15 odst. 1 zakona &. 106/1999 Sb.,
o svobodném pristupu k informacim, ve znéni pozdéjSich predpisu

Ministerstvo vnitra, odbor provozu informacnich technologii a komunikaci, (dale jen
,Ministerstvo vnitra“ nebo ,povinny subjekt‘), jako povinny subjekt ve smyslu
ustanoveni § 2 odst. 1 zakona €. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéjSich predpisu (dale jen ,InfZ"), obdrzelo zadost o poskytnuti
informaci spoleCnosti

(dale jen ,Zadatel®), ktera je datovana ke
dni 9. 9. 2020 a doru€ena Ministerstvu vnitra dne 10. 9. 2020.

Z zadosti vyplyva, ze Zadatel pozaduje poskytnuti informaci souvisejicich s vefejnou
zakazkou nazvanou ,Analyza proveditelnosti k vyuzitelnosti pasma 400 MHz pro
Sirokopasmové sluzby PPDR a k technickym a smluvnim strankam zfizeni virtualniho
operatora 1ZS*, jejimz zadavatelem je Ministerstvo vnitra (dale jen ,Vefejna
zakazka“) a jejimz predmétem bylo zajiSténi dvou analyz (i) Analyza proveditelnosti k
vyuzitelnosti pasma 400 MHz pro Sirokopasmové sluzby PPDR (dale jen ,Analyza
1%); a (ii) Analyza proveditelnosti technickych a smluvnich stranek zfizeni virtualniho
operatora IZS (dale jen ,Analyza 2“). Zejména zada Zadatel o nasledujici informace:

.POSKytnuti veSkerych vystupl souvisejicich s Vefejnou zakazkou, zejména o
poskytnuti Analyzy 1 a Analyzy 2 v kompletnim znéni, tedy vC. jakychkoliv pfiloh,
dopinéni apod., vyhotovenych spoleénosti Grant Thornton Advisory s.r.o., ICO 265
13 960, jako zhotovitelem.”
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Ministerstvo vnitra tuto zadost odmita a
vydava

jako povinny subjekt dle ustanoveni § 2 odst. 1 InfZ a v souladu s ustanovenim § 15
a § 20 odst. 4 pism. a) InfZ, ve spojeni s ustanovenim § 67 a nasl. zakona ¢C.
500/2004 Sb., spravni fad, ve znéni pozdéjSich predpist (dale jen ,spravni rad“) toto

ROZHODNUTI,

kterym se zadost o informace odmita v souladu s § 15 odst. 1 InfZ.

Oduvodnéni:

Zadost Zadatele se tyka vystupll Vefejné zakazky, jejimz predmétem bylo
vypracovani Analyz 1 a 2 a dalSich souvisejicich dokumentu (zejména pfiloh
zminénych analyz, jejich dopInéni apod.). Pfedmét téchto analyz uzce souvisi se
zpusobem zajisténi komunikace bezpecénostnich a zachrannych slozek — tedy
systémem hromadné radiokomunikacni sité integrovaného zachranného systému
(dale jen ,HRAS IZS"). Tento systém HRAS IZS je prvkem kritické komunikac¢ni
infrastruktury statu ve smyslu zakona €. 181/2014 Sb., o kybernetické bezpecnosti a
0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni
pozdéjSich predpist (dale jen ,ZoKB") ve spojeni s § 2 pism. g) zakona €. 240/2000
Sb. o krizovém fizeni a o zméné nékterych zakonu, ve znéni pozdéjSich predpisu
(dale jen ,ZoKR®). Prostfednictvim systému HRAS IZS je zajistovana veskera
komunikace integrovanych zachrannych slozek a ohrozZeni funkCnosti a integrity
tohoto systému by proto mélo zavazny dopad na bezpecnost statu, a to az
s moznymi dopady do ohroZeni zajmi Ceské republiky (zejména do ochrany
majetku, zivota a zdravi osob).

Zvlastni skuteénosti se dle § 27 pism. 1 ZoKR rozumi ,ldaje z oblasti krizového
fizeni, které by v pfipadé zneuZiti mohly vést k znemoznéni nebo omezeni ¢innosti
organu krizového rizeni, ohroZeni Zivota a zdravi osob, majetku, Zivotniho prostredi
nebo podnikatelského zajmu pravnické osoby nebo fyzické osoby vykonavajici
podnikatelskou nebo jinou obdobnou c¢innost podle zvlastnich pravnich predpisd,
pokud tyto udaje nejsou utajovanymi informacemi”.

Z&da-li osoba o poskytnuti informaci, které jsou oznaceny za zvlastni skutecnosti ve
smyslu § 27 ZoKR, fidi se poskytovani techto informaci InfZ v souladu s § 2 odst. 3
InfZ, jelikoz ZoKR neobsahuje komplexni Upravu procesu poskytovani informaci.
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Dle § 27 odst. 8 ZoKR plati, ze pokud ,pravnickd nebo fyzické osoba z4dé orgén
krizového Fizeni o informaci podle zvilastniho pravniho predpisu, pricemz
poZadovana informace je oznacCena jako zvlastni skutec¢nost a Zadatel k této
informaci nema opravnény pristup, povinny subjekt Zadateli tuto informaci
neposkytne“.

Povinny subjekt pfedn& opakuje, ze Zadatelem pozadované informace se tykaiji
systemu HRAS IZS, jez slouzi k zajiSténi komunikace slozek integrovaného
zachranného systému. Veskeré vystupy vzeslé z Vefejné zakazky, tedy zejména
Analyzy 1 a 2, vCetné vSech jejich pfiloh, jez jsou pozadovany v ramci zadosti
Zadatele, jsou zvlastnimi skute¢nostmi ve smyslu § 27 a nasl. ZoKR a jako
s takovymi je nutné s témito dokumenty také zachazet. VeSkera dokumentace vzesla
z Vefejné zakazky se dotyka oblasti krizového Fizeni subjektl uc€astnicich se na
provozu systému HRAS IZS a udaje uvedené vtéto dokumentaci (zejména
v Analyzach 1 a 2), respektive jejich zvefejnéni je zpusobilé nezadoucim zplsobem
ohrozit zajmy Ceské republiky, zejména ohroZeni fungovani systému HRAS IZS a
s tim spojené omezeni komunikace slozek integrovaného zachranného systému (k
tomuto bliZze dale v textu).

Zvlastni skuteénosti musi byt dle § 27 odst. 2 ZoKR formaln& oznadeny jako takové
skutecnosti, a to na svém nosném mediu — v uvedeném pfipadé na listinach, které
tvofi Analyzy 1 a 2, v€etné vSech doprovodnych dokumentu. Veskeré vystupy
Vefejné zakazky potom tuto skuteCnost spliuji a naplfuji tedy formalni znak
zvlastnich skuteénosti dle ZoKR.

Materialné se potom zvlastni skute€nosti musi tykat informaci, které mohou v pfipadé
jejich zneuziti vést ke znemoznéni ¢i omezeni Cinnosti tykajicich se krizového fizeni,
respektive ohrozeni Zivota a zdravi osob nebo majetku. Jak jiz bylo zminéno vyse,
pozadované informace se tykaji systétmu HRAS I1ZS a mohou obsahovat informace,
které by v pfipadé zverejnéni Sirokému okruhu osob bez jakéhokoliv omezeni mohly
zcela jisté vést kohrozeni funkCnosti tohoto systému a paralyze slozek
integrovaného zachranného systému (a s tim spojenym Skodam na Zivotu, zdravi a
majetku obyvatel, respektive statu a statnich instituci). Zvefejnénim informaci
obsazenych v Analyzach 1 a 2 mlze byt ohrozeno také zajiStovani kybernetické
bezpectnosti systému HRAS IZS. Nadto Ize uvést, Ze zvefejnénim téchto informaci
muZze dojit také k omezeni &i ohrozeni systému krizového fizeni, které je vykonavano
ze strany subjektl, které se ucastni na provozu tohoto sytému HRAS IZS, jelikoz
jednim z aspektd uspésného feSeni krizovych situaci je pravé omezeni pfistupu k
nékterym informacim a detailim o daném systému kritické informacni/komunikacni
infrastruktury, ¢&i budoucim fungovani a technologiich tykajicich se takového
systému.

Zadatel v Zadosti neuvadi skutednosti, které by dokladaly, Ze je osobou
s opravnénym pfistupem ke zvlastnim skutecnostem ve smyslu § 27 ZoKR, pfiCemz
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v pfipadé zadosti o poskytnuti informaci dle InfZ je mozné tyto zvlastni skuteCnosti
poskytnout jen opravnénym osobam (§ 27 odst. 8 ZoKR). Vzhledem ke skuteénosti,
Ze Zadatel neprokazal opravnény zajem na zvefejnéni jim pozadovanych informaci a
zaroven neni opravnénou osobou k seznameni se se zvlastnimi skutecnostmi, je
Ministerstvo vnitra nuceno jeho zZadost odmitnout v souladu se znénim § 27 odst. 8
ZoKR. Povinny subjekt dale pro Uplnost dodava, Zze Zadatel neni ugasten na systému
krizového Fizeni systétmu HRAS IZS, ani neni Zzadnym jinym zpusobem zapojen do
spravy Ci provozu této kritické infrastruktury a nesplfiuje tedy zadné predpoklady,
které by naplhovaly divod pro seznameni se s pozadovanymi informacemi, které
jsou zvlastnimi skute€nostmi.

Uvadi-li Zadatel v Zadosti, Ze jim poZadované informace jsou pouze informacemi
objektivnimi a statusovymi a nevztahuji se na né zZadné zakonné dlivody, které by
ospravedifovaly jejich neposkytnuti, pomiji pfitom pravé upravu zvlastnich
skuteénosti dle § 28 ZoKR. Zadatelem pozadované informace jsou zvlastnimi
skute€nostmi, jejich zvefejnéni je zpusobilé znemoznit, omezit & ohrozit fungovani
kritické infrastruktury a Cinnosti subjektl, které se podileji na jeji spravé a provozu.
Zvefejnéni pozadovanych informaci by pak mohlo mit konkrétni dopady na Cinnosti
tykajici se krizového Fizeni, a to v podobé& ohrozeni bezpecnosti této infrastruktury
spocivajicim v odhaleni moznych postupl a feSeni nastalych situaci a dale odhalit
mozné ochranné prvky kritické infrastruktury. V souvislosti s Analyzou 2 by
pfipadnym zvefejnénim pozadovanych dokumentd mohly byt Siroké vefejnosti (tedy
také potencialnim utoCnikim) poskytnuty informace o HRAS IZS, které obsahuji
detaily pouzivanych technologii, jejich zabezpeCovacich prvki a nastinit mozna
feSeni a usnadnit tak provedeni kybernetického &i fyzického utoku na tento systém
kritické infrastruktury statu. Analyzy obsahuji také nékteré specifické udaje o
soucasnych technologiich HRAS 1ZS a zaroven o budoucich technologii, v€etné
CasteCné, by mélo za nasledek vznik bezpecnostniho rizika pro fungovani systému
HRAS IZS.

Ministerstvo vnitra pro uplnost v nasledujici ¢asti tohoto rozhodnuti uvede konkrétni
pfiklady dopadii zvefejnéni Zadatelem poZadovanych informaci na ohroZeni
bezpe€nosti systétmu HRAS IZS, zejména ohrozeni krizovych postupl v ramci
procesu krizového fizeni:

o Zadatelem pozadované informace obsahuji mimo jiné také udaje o operaénich
postupech jednotlivych subjektl v ramci krizového fizeni, jejichz zvefejnénim
blize neurenému a nikym nekontrolovanému okruhu osob by mohlo dojit
k ohroZeni a naruSeni téchto operaCnich postupl v ramci jejich realizace —
napfiklad v pfipadé vzniku krizové situace by pfi znalosti téchto udaju
uto€nikem mohlo dojit k narudeni téchto operacnich postupl a znemoznéni
fadného vysledku vedoucimu k sanaci této krizové situace;
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e Zadatelem pozadované informace dale obsahuji také detailni zaméry
Ministerstva vnitra v oblasti krizového fizeni, a to v€. frekvenéniho planovani Ci
technickych, organizaCnich a pravnich opatfeni k zajiSténi krizové
komunikace, v pfipadé zvefejnéni takovych informaci by do$lo ke znacnému
naruseni ucinnosti naplanovanych a stanovenych procesu krizového fizeni,
jelikoz v pfipadné znalosti vySe uvedenych informaci, lze tyto procesy
pfedpokladat a snizit jejich dopady, pfipadné je v urcité ¢asti zcela znemoznit;

e Zadatelem pozadované informace obsahuji popis rizik stavajicich postupt a
zajisténi krizové komunikace slozek integrovaného zachranného systému
(analyza rizik a pfijimanych opatfeni), pfi¢emz v pfipadé znalosti téchto
informaci je mozné snaze identifikovat citliva mista systému HRAS IZS, coz
zvysSuje riziko uspéchu pfipadného utoku na tento systém.

Lze tedy shrnout, Ze informace obsaZené v Zadatelem specifikované dokumentaci,
které se zadost tyka, napliuji jak formalni, tak materialni znaky zvlastni skuteCnosti
dle ZoKR, pfi¢emz Zadatel neni osobou s opravnénym piistupem k témto
informacim.

Shora popsana nebezpeci, ktera souvisi se sdélenim pozadovanych informaci, jsou
dale jesté zvySena povinnosti povinného subjektu podle § 5 odst. 3 InfZ do 15 dnu od
pfipadného poskytnuti informaci zvefejnit tyto informace zplusobem umoznujicim
dalkovy pfistup, tj. na internetovych strankach povinného subjektu, ¢imz by se
uvedené informace staly univerzalné a snadno dostupnymi — tato situace je vSak s
ohledem na pravé popsana rizika zcela nezadouci.

Jak jiz bylo zmin&no vySe, informace pozadované v ramci zadosti Zadatele se tykaji
systému HRAS |IZS, ktery je soucasti kritické infrastruktury statu a jako takovy tedy
podléha také povinnostem k zajisténi kybernetické bezpecnosti dle ZoKB a na négj
navazujicich provadécich predpisu. Z § 10a ZoKB potom vyslovné vyplyva, ze
informace, jejichz zpfistupnéni by mohlo ohrozit zajistovani kybernetické bezpelnosti
nebo jeho ucinnost jsou vylou€eny z plsobnosti predpist upravujicich svobodny
pFistup k informacim (tedy také predpisu, dle kterého je podana Zadost Zadatele).

Ackoliv tedy Zadatel v Zadosti uvadi, Ze ,0bé Analyzy obsahuji informace objektivni,
statusove, a tedy nemaji jiny nez shrnujici a analyticky charakter, je na misté tuto
Zzadost odmitnout, jelikoz i zvefejnénim udajné pouze shrnujicich a analytickych
informaci tykajicich se vyuzitelnosti pasem pro Sirokopasmové sluzby PPDR muze
dojit ke zverejnéni informaci, které by v kone¢ném dasledku mohly vést k ohrozeni
systému HRAS IZS, omezeni &i ztizeni jeho provozu, omezeni &i Uplné znemoznéni
postupl povinnych subjektd v ramci krizového Fizeni a zajiStovani kybernetické
bezpecnosti, jak bylo ostatné Povinnym subjektem shrnuto vySe v tomto rozhodnuti.

Ministerstvo vnitra v této souvislosti odkazuje také na zavéry uvedené v judikature,
kterou bylo dovozeno, Ze i zvefejnéni velmi obecnych citlivych informaci mize
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ohrozit bezpecCnost chranéného objektu. Tyto zavéry jsou uvedeny napfiklad v
rozhodnuti Méstského soudu v Praze, vedeného pod sp. zn. 10 A 42/2010, které je
publikované ve sbirce rozhodnuti Nejvy$Siho spravniho soudu pod & NSS
5685/2011. V tomto fizeni Méstsky soud v Praze rozhodoval spor souvisejici s
zadosti o poskytnuti informaci tykajicich se poé&tu a cen vozidel pofizenych Policii CR
pro Ugely ochrany osob. Policie CR odmitla Zadateli tyto informace sdélit s
odivodnénim, Ze by tyto informace mohly napomoci ke zjisténi uplatfiovanych
opatfeni pro ochranu osob a s tim spojenému nepfiméfenému naruseni bezpecnosti
a Méstsky soud se k tomuto vykladu zcela pfiklonil. Zavéry uvedeného rozhodnuti je
mozné analogicky pouzit také v tomto fizeni, kdy zpfistupnéni i jen obecnych
informaci o systtmu HRAS IZS, jakozto systému, prostfednictvim kterého je
zajistovana komunikace integrovanych slozek, ktery je navic soucasti kritické
infrastruktury statu, je zpusobilé ohrozit fungovani téchto sloZzek v disledku ohrozeni
krizového fizeni subjektl ucastnicich se na spravé a provozu tohoto systému a dale
také kybernetické bezpec€nosti tohoto systému (zejména ohrozenim krizového fizeni,
zjisténim informaci o robustnosti tohoto systému, nékterych podrobnosti o jeho
fungovani &i soucastech, pfiemz uverejnéni téchto informaci Siroké verejnosti je
zpusobilé narusit bezproblémovou funkénost tohoto systému a tim paralyzovat
¢innost slozek integrovaného zachranného systému).

V posuzované véci tedy také zvefejnéni pouze obecnych informaci uvedenych
v Analyzach ¢i dalSich obecnych udaju a informaci vyplyvajicich z vystupd Vefejne
zakazky muaze potencialné ohrozit zajmy Ceské republiky.

Poskytnuti pfedmétnych informaci by bylo rovnéz v rozporu s prevenénimi
povinnostmi podle ZoKR, ZoKB a dalSich relevantnich pravnich predpist
souvisejicich s povinnostmi Ministerstva vnitra v ramci spravy a provozu systému
HRAS IZS a vramci Cinnosti tykajicich se krizového fizeni. Vzhledem k tomu, ze
poskytnuti informaci a zejména jejich nasledné zverejnéni Siroké vefejnosti by mohlo
vést mj. ke vzniku znacnych 8kod, je nutné zminit rovnéz obecné ustanoveni § 2900
zakona €. 89/2012 Sb., ob&anského zakoniku, podle néhoz plati, Zze vyzaduji-li to
okolnosti pfipadu, je kazdy povinen pocinat si pfi svém konani tak, aby nedoslo k
nedlvodné ujmé. V neposledni fadé Ize alespori obecné odkazat na celou fadu
prevencnich povinnosti tykajicich se zachazeni se statnim majetkem, jak jsou
upraveny v pfislusnych pravnich pfedpisech. Povinny subjekt tedy zavérem uvadi, Ze
explicitni ddvody pro odmitnuti, které jsou zminény vySe, jsou jesté posileny témito
prevencnimi povinnostmi.

Na zakladé uvedeného proto bylo rozhodnuto tak, jak je uvedeno ve vyroku tohoto
rozhodnuti.
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Pouceni:

Proti rozhodnuti mate pravo podat v souladu s ustanovenim § 16 InfZ a § 152
spravniho fadu rozklad, a to ve Ihuté 15 dnU ode dne doruceni této odpovédi.
Rozklad se podava k Ministerstvu vnitra, nejlépe cestou odboru provozu
informacnich technologii a komunikaci, o rozkladu rozhoduje ve smyslu § 152 odst. 2
spravniho fadu ministr vnitra.

Mgr. Bohdan Urban
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