1

Uzitné vlastnosti

HW zafizenim, tedy ,nosicem” druhého autentizacniho faktoru bude mobilni telefon,
pfip. tablet. Pfedpokldddme omezeni na kategorii ,smartphone”. Pokud bude
zvoleno feSeni zaloZzené na mobilni aplikaci, neni nutné omezovat pouziti na mobilni
telefony, lze pak pfipustit i jind mobilni zafizeni, napf. tablety. Pfipadnd mobilni
aplikace musi byt dostupnd nejméné na platformeé iOS a Android.

MEP umozni pfihlaseni v prosttedi jinych mobilnich aplikaci instalovanych na stejném
zarizeni i prihlaseni do webovych aplikaci na tomto i jiném zafizeni, jako je napf.
pocitac.

Pouzivani MEP musi byt maximalné jednoduché. VSechny obsluzné procesy by mély
probihat automatizované ¢i v pozadi a nevyzadovat administrativni ¢innosti od
uzivatell. PrihlaSovaci Udaje by nemély byt zaloZzeny na jménu / heslu / OTP, ale na
jiném inovativnim resSeni, které bude dostate¢né bezpecné, ale pritom uzivatelsky
snadno pouzitelné.

MEP umozni uZivateli jeho prfenos z jednoho mobilniho zafizeni na druhy bez nutnosti
navstévy kontaktniho mista verejné spravy.

MEP umozZni uzivateli pouzit dalsi mobilni zafizeni jako alternativni prostfedek s
rovnocennou funkénosti.

MEP bude navrzen tak, aby mohl splfiovat nejméné znacnou Uroven zaruky ve smyslu
Narizeni eIDAS a provadécich predpisU.

Zablokovani prostiedku bude uZivateli umoznéno ucinit na kontaktnich mistech
verejné spravy (faze 2) anebo vzdalené, bez nutnosti navstévy kontaktniho mista
verejné spravy, za pouziti druhého prostredku.



2 Bezpecnostni vlastnosti

2.1 Ochrana soukromi
e MEP musi mit vestavénu ochranu soukromi pfi autentizaci, ochranu osobnich
informaci béhem autentizace a ochranu proti neopravnénému propojovani osobnich
udajl mezi spoléhajicimi stranami.

2.2 Rizené pouzivani druhého faktoru

e Prostiedky, které umoini fidit pouzivani druhého faktoru, oteviraji systémové

moznosti feSeni problému rizika kompromitace druhého faktoru. Zaroven pfinaseji

moznosti vysSi bezpecnosti, vysSi efektivity a lepSiho uzZivatelského vnimani
predevsim v situacich, kdy pouzivani druhého faktoru neni nutné.

e Prihlasovani pomoci MEP bude dvoufaktorové, a to na zakladé kombinace minimalné
dvou rlznych z nasledujicich tfi typla faktor(. Néco, co mam — predmét, napfr.
smartphone, néco co znam — heslo nebo PIN a néco, co jsem — biometrika. Kromé
zadani faktoru typu ,néco co znam“, nebude uzZivatel ruc¢né zaddvat zadné
prihlaSovaci udaje.

e V pripadech, kdy to dovoli klientska aplikace, prostfedek umozni, aby externi aplikace
urcila, zda postaci prihlaseni pomoci jediného faktoru.

2.3 Automaticka sprava kryptografickych klich
e MEP musi zajistit obnovu kryptografickych klici bez potfeby soucinnosti uZivatele.
UZivatel nemusi provadét zadné ukony k zajisténi obnovy kryptografickych klicd,
o obnovu kryptografickych klicd se nemusi nijak starat. Infrastruktura MEP zajisti
obnovu kryptografickych kli¢d automaticky sama.

2.4 Samoobsluzné zotaveni z individualnich mimotadnych situaci
e MEP budou podporovat feseni individualnich mimoradnych situaci samoobsluhou,
ato zejména v béinych individudlnich mimofadnych situacich jako je technicka
porucha elD prostiedku, ztrata, krddez, vyména zafizeni za nové (napf. moderné;jsi
chytry telefon). Samoobsluzné feSeni mimoradnych situaci nesnizi bezpecnost elD
prostredkd.

2.5 Automatizované zotaveni z hromadnych krizovych situaci
e MEP musi pfedem pocitat stim, Ze mlZe nastat krizovd situace, kterd zasahne
vSechny prostfedky najednou. MEP musi mit vestavény automatizované postupy
zotaveni z krizovych situaci, které bude mozné provadét hromadné za béhu, a to bez
nutnosti znovu aktivovat prostfedek na registracnim pracovisti nebo bez nutnosti
upgrade firmware vyzadujiciho navstévu takového pracovisté.
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