I(YBEZ :;?)gr?wrer?igké bezpecnosti

Kyberneticka bezpecnost
Co je nutné vedet

http://www.gordic.cz

http://www.kybez.cz




Proc kyberneticka bezpecnost?

... Zajisténi bezpecnosti informaci v informacnich systémech a
dostupnosti a spolehlivosti sluzeb a siti elektronickych
komunikaci v kybernetickém prostoru.”

ZoKB 181/2014 Sh. § 4, odst. 1




,,Rozll'su\;u p<§‘uze dve kategorle syste\rnu;‘ ty kter J|2 |

hackli a ty;" ktere to jeste nevedi”

John Chambers ex CEO CISCO




vse je pripojeno?
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Bezpecnost — nejslabsi clanek

Only amateurs attack machines;
professionals target people.

— B-"a.-f;.t,.{':'e:- S-ffln.{-‘.-é.{%ﬂt- —

AZ QUOTES

Pracujete s nim dostatecne?



Prehled jednotlivych oblasti bezpecnosti

e Vse souvisi se vSim a pokud se jedno osidi, tak se to
projevi ve vSech souvisejicich oblastech

Rizeni rizik

Bezpecnost
informaci
Informacni
technologie
Business Kyberneticka
continuity bezpecnost

Osobni udaje




JAK? Se implementuje bezpecnost?

e Posouzeni stavajici urovné bezpecnosti
— Z hlediska legislativy (soucasné i pripravované)
— Z hlediska realnych hrozeb (i bez ohledu na legislativu)
— Z hlediska aktiv, ktera je treba chranit

 Navrh Uprav pro zvyseni bezpecnosti
— Definice realnych potreb
— Definice realnych moznosti (v€etné financnich)
— Strategie bezpecnosti

e Zavedeni technickych a organizacnich bezpecnostnich
opatreni
— ZKB vhodnou pomuckou



Zivotni cyklus Fizeni KB

e Deminguv cyklus nebo PDCA Cyklus

— metoda postupného zlepsovani

ZIVOTNI CYKLUS
KYBERNETICKE
BEZPECNOSTI




Organizacni bezpecnostni opatreni

= § 3 Systém rizeni bezpecnosti informaci

= § 4 Rizeni rizik &
= § 5 Bezpecnostni politika \\
L P

§ 6 Organizacni bezpecnost

§ 7 Stanoveni bezpecnostnich pozadavku pro dodavatele
= § 8Rizeni aktiv

§ 9 Bezpecnost lidskych zdroju

§ 10 Rizeni provozu a komunikaci

§ 11 Rizeni pfistupu a bezpeéné chovani uzivateld

§ 12 Akvizice, vyvoj a udrzba

§ 13 Zvladani KB udalosti a incidenti
§ 14 Rizeni kontinuity ¢innosti

§ 15 Kontrola a audit
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Technicka bezpecnostni opatreni

§ 16 Fyzicka bezpecnost 0
§ 17 Nastroj pro ochranu integrity komunikaénich siti \\
§ 18 Nastroj pro ovérovani identity uzivatell @)

§ 19 Nastroj pro rizeni pristupovych opravnéni

§ 20 Nastroj pro ochranu pred skodlivym kddem

§ 21 Nastroj pro zaznamenavani cinnosti Kll a VIS
§ 22 Nastroj pro detekci KBU
§ 23 Nastroj pro sbér a vyhodnoceni KBU

§ 24 Aplikacni bezpecnost
= § 25 Kryptografické prostredky

§ 26 Nastroje pro zajisténi vysoké urovné dostupnosti

§ 27 Bezpecnost prumyslovych a ridicich systému 11



KB je nikdy nekoncici sled cinnosti

e Systém rizeni bezpecnosti informaci

PORADENSTVI BEZPECNOST INFORMACNICH
K A KOMUNIKACNICH TECHNOLOGII,
BEZPECNOSTI OCHRANA DUVERNYCH DAT

BEZPECNOSTMNI TECHNOLOGIE

KOMPLEXNI
RESENI
BEZPECNOSTI ‘
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V 4

Co je tedy to nejdulezitéjsi a ¢cim zacit

= Zalohujte vase data, at mate z ceho obnovovat.

= Patchujte, at omezite zndmé bezpecnostni mezery.
= Odhalte prlnik véas, at je utocnik rychle odhalen.
= Vlyzkousejte si incident, at se rychle obnovi provoz.
= Skolte uZivatele, at znaji pravidla bezpe¢ného chovani.
= Omlazujte infrastrukturu, at mate Sanci obrany.

= Duvérujte, ale provérujte bezpecnost Sifrované
komunikace.

" Pripravte se na prevenci, detekci i reakci.
" Méjte prehled o nejnoveéjsSich fintach hackerd.
" Proverte svého IT manazera, zda tyto zasady dodrzuje.

P

25.3.2018



Dékujeme za pozornost

KYBEZ (8) 25 oo




