C. . Objednatele: /7 V/~769 15 2-15 fekrs~ 20,
C. . Poskytovatele: CP/223707/2014/0ZICTs

DODATEK &. 7

ke Smlouvé o poskytovani sluzeb podpory provozu a rozvoje systému EKIS uzaviené dne
19. za# 2012 pod &j. Objednatele: MV-73558-10/EKIS-2012, pod &. Poskytovatele:
CP/167777/20120ZICTs (déle jen ,,Smlouva“) ve znéni Dodatku €. 1, ¢.2,¢.3,¢8.4,8.5a

.6
(déle jen ,,Dodatek*)

Smluvni strany

Cesk4 republika — Ministerstvo vnitra

se sidlem:
zastoupena:

1C:

DIC:

Bankovnf spojent:
Cislo uidtu:

Nad Stolou 936/3, 170 34 Praha 7 — Letn

Ing. Miloslavem Zilou, feditelem odboru provozu a rozvoje EKIS
00007064

CZ00007064

CNB Praha

3605-881/0710

(déle jen ,,Objednatel nebo ,MV éR“)

na strang jedné

a

Cesk4 posta, s.p., Odstépny zdvod ICT sluzby

se sidlem:
zastoupend:
zapsana:

1C:

DIC:

Bankovni spojeni:
Cislo tdtu:

Praha 3, Olansk4 1951/4, PSC 130 00

Jan Pferovsky, feditel Od$t&pného zavodu ICT sluZby

v obchodnim rejstifku u Méstského soudu v Praze, oddil A, vloZka
7565

47114983

CZ47114983

CSOB a.s.

117404973/0300

(déle jen ,,Poskytovatel”)

na strané druhé

(dale spole&né oznadovany jako ,,Smluvni strany*)




Clanek I
Piedmét Dodatku

1.1  Pfedmétem plnéni dle tohoto Dodatku je:
e roziffeni sluZeb rozvojovych projektil o implementaci Informaniho systému o
statni sluzbé v rozsahu stanovendm v P¥iloze &. 1 — ,,Strategie rozvoje EKISY,

1.2 Na zaklad® vySe uvedeného se &lanek I. odst. 3.1.1 Smlouvy rudf a nahrazuje timto
novym znénim:

,3.1.1 Celkové cena plnéni dle této Smlouvy vychézi z ptedpokladu nasledujicich nakladd
za jednotlivé sledované polozky plnéni vykazované v jednotlivych kvartdlnich
akceptadnich protokolech plnéni sluzby:

CISIVO Polozka Celkem bez DPH
polozky

1 Zajisténi provozu - konzultanti a 91 428 743 K¢
personalni ndklady

) Nékup licenci véetné rozvoje dle 38 046 937 K¢
pfilohy €. 2 Smlouvy

3 Rozvojové projekty dle pfilohy &2 - 132 163 295 K&
Smiouvy ‘ '
Drobny rozvoj SAP - legislativa v

4 limitu 1400 ¢lovékodni ro€né (tj. 126 000 000 K&
6300'za smluvni obdobi do 31. 3.
2017)

5 Nékup HW véetné rozvoje dle 25 662 000 K&
ptilohy &. 2 Smlouvy

6 Podpora licenci SW {véetné viech 170 540 772 K¢
licenci SAP)

7 Podpora HW 7938000 ke

3 CELKEM 591 779 747 K¢

Clanek TIL odst. 3.2 Smlouvy se rusi a nahrazuje timto novym zn&nim:




»3.2 Celkova cena plnéni (d4le jen ,,Cena sluZeb EKIS*) za dobu G&innosti Smlouvy dle &l
10 odst. 10.1 Smlouvy &ini 591.779.747 K& bez DPH (slovy pét set devadesét jeden milion
sedm set sedmdesat devét tisic sedm set Ctyficet sedm korun Seskych). Celkova cena za
pfedmét plnéni bez DPH je stanovena jako cena maximalni a nepiekroditelnd. i

e

Clének ITI. odst. 3.3 Smlouvy se rusi a nahrazuje timto novym znénim:

»3.3 Cena sluZeb EKIS je splatnd v kvartalnich splatkéch, které za obdobi od 1. 10. 2012
do 30. 6. 2013 Cinila 27 540 696,83 K& bez DPH . (slovy:
dvacetsedmmilionupgtsetSy¥icettisiciestsetdevadesatsest korunéeskych, 83/100), 1.
33 048 836,20 K& véetng DPH (pf#i sazb& DPH ve vysi 20%) a 33 324 243,16 K& (pfi sazbs
DPH ve vy&i 21%); za obdobi od 1. 7. 2013 do 30. 9. 2013 v disledku zmé&n danych '}\
Dodatkem ¢ 1 Smlouvy &inila 28 453 093,50 K& bez DPH (slovy: i
dvaceto snnnilionﬁétyﬁstapadeséttﬁtisicedevadeséttﬁkorunyéeské, 50/100) tj.
34428243,14 K& veetndé DPH (pfi sazbé DPH ve vysi  21%) (slovy: |
tficetétyfimjlionyétyfistadvacetosmtisicdvéstéétyﬁcettﬁkorunyéeské, 14/100); za obdobf od uixl,
1. 10. 2013 do 31. 3. 2014 v dtsledku zm&n danych Dodatkem &. 2 a &. 3 Smlouvy &inila i
30,133.384,64 Ke bez DPH (slovy: i
tﬁcetmilionﬁjednostotﬁcettﬁtisicetfistaosmdesététfikorunyéeské, 64/100) tj. 36 461 395,42 i l
Ké véetnd DPH (pti sazb& DPH ve vysi 21%)  (slovy: {’1
tficetéestmilionﬁétyfistaéedesétjedentisictfistadevadesétpétkorunc“:esk}’fch, 42/100); za M
obdobi od 1. 4. 2014 do 30. 6. 2014 v dusledku zmén danych Dodatkem &. 4 Smlouvy &ini 1‘} "
30,326.741,23 K¢ bez ~ DPH (slovy: '
tf'icetmilionﬁtﬁstadvacet§esttisicsedmsetétyﬁcetjednaorunaéesk‘é, 23/100) t. 36 695 356,89 ? f
K&  véetné  DPH (pti sazbg DPH  ve vysi 21%) (slovy: 3
tﬁcet§estmi]ionﬁ§estsetdevadesétpéttisictfistapadesétéestkorunéesk}'fch, 89/100); za obdobi .
od 1. 7. 2014 do 31. 12. 2014 v dasledku zmén danych Dodatkem €. 5 Smlouvy &inila o
30,454.013,96 Ké bez DPH (slovy:
tficetmilionﬁétyﬁstapadesététyfitisicetﬁnéctkorunéesk}'fch, 96/100) tj. 36 849 356,89 K&
véetné DPH (pii sazbg DPH ve vysi 21%) (slovy:
tﬁcetéestmilionﬁosmsetétyficetdevéttisictﬁstapadesétéestkorunéesk;’rch, 89/100), za obdobi
od 1. 1. 2015 v disledku zm&n danych Dodatkem &. 6 a 7 Smlouvy &inf 36 578 113,85 K&
bez DPH (slovy: tficetéestmilionﬁpétsetsedmdesétosmtisicj ednostotfindctkorundeskych,
85/100) 4. 44,259.517,76 K& vetnd DPH (pti sazbé DPH ve vysi 21%) (slovy:
étyficetétyfimilionydvéstépadesétdevéttisicpétsetsedmnéctkorunéesk;"ch, 76/100), pfidemz
v ptipadg, Ze Objednatel nevyderpd alikvétni &st ze Sludeb podpory rozyoje EKIS dle &l. I
odst. 1.3 Smlouvy pfipadajici pom&mg na fakturovany kvartal, zvySuje se o cenu t8chto
necerpanych SluZeb podpory rozvoje EKIS Gmé&mné splétka zbyvajicich SluZeb podpory
provozu EKIS v daném kvartéle, resp. v pripadg, Ze Objednatel vy&erp4 vice ne¥ alikvétni |
Cast ze SluZeb podpory rozvoje EKIS dle &L 1. odst. 1.3 Smlouvy ptipadajici pom&mné& na #
fakturovany kvartal, sniZuje se o cenu tSchto piederpanych SluZeb podpory rozvoje EKIS

umérmné splatka zbyvajicich SluZeb podpory provozu EKIS v daném kvartsle. Pro vylouéeni :
pochybnosti tak Celkova cena Slu¥eb i vySe kvartdlnich splatek zistiva po celou dobu ’
U¢innosti Smlouvy nem&nnd za pfedpokladu, %e Objednatel prostrednictvim Objedndvky i
nezméni rozsah poskytovanych SluZeb nebo Objednatel neuplatni sankce nebo slevy z ceny

SluZeb za podminek Smlouvy.

T O e
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Za obdobi od 1. 10. — 31. 12. 2013 byl Objednatel opravnén kvartalni splatku rozloZit do
dvou datiovych dokladd, a to datiovy doklad za obdobi .od 1. 10. — 30. 11, 2013 a datiovy
doklad za obdobi od 1. 12. —31. 12. 2013, pfiéem? na kazdy kalendain{ masic v uvedeném
datiovém dokladu, pfipadla &4stka odpovidajici pom&mé &4stce vyplyvajici z p¥slu$né
kvartaln{ splatky.«

1.3 Piiloha & 2 Smlouvy »otrategie rozvoje EKISY, se ruif a nahrazuje novym znénim,
které je uvedeno v Ptiloze &. 1 tohoto Dodatku.

Clanek 11.

Zavéreéna ustanoveni

1. Ostatni ustanoveni Smlouvy a viechny jeji ostatni pilohy ve zn&ni Dodatku &. 1, &, 2,
¢.3,8.4,8 5a¢8.6, zustavaji timto Dodatkem nedot&eny.

2. Dodatek je vyhotoven v 5 (slovy: péti) vyhotovenich, z nich Objednatel obdr¥f 3
(slovy: tfi) vyhotoveni a Poskytovatel 2 (slovy: dv&) vyhotoveni.

3. Nedilnou sougésti tohoto Dodatku je Ptfloha &. 1 — »otrategie rozvoje EKIS*,

4. Tento Dodatek nabyva platnosti a ti¢innosti dnem jeho podpisu a stava se nedilnou
soulasti Smlouvy, '

VPrazedne 1100 W VPrazedne 11 02 205

Za Objednatele Za Poskytovatele

blika — Ministerstvo
vnitra

g. Miloslav Zila,

feditel odboru provozu a rozvoje

feditel Od§t&pného zévodu ICT sluzby
EKIS

e




Piloha ¢€.1 dodatku &, 7 1t

- Pfiloha €. 2 - Strategie rozvoje EKIS

R

SR

R e e e

S

Ceska republika - Ministerstvo vnitra




Pfiloha &.2 - Strategie rozvoje EKIS
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Priloha ¢.2 — Strategie rozvoje EKIS

1 Strategie rozvoje systému EKIS

V roce 2012 Ministerstvo vnitra CR (dale také MV CR nebo Objednatel) rozhodlo o realizaci nékolika ln
rozvojovych projektd), které budou mit dopad na nového Poskytovatele sluieb a zérovefs byly L
napldnovany nové rozvojové aktivity. Tato kapitola ma za cil rémcové pfedstavit oblasti, ve kterych ;
lze pfedpoklddat nejvétsi pozadavky ze strany MV CR na Poskytovatele. Ptedpokladé se, Ze f‘i;‘

Poskytovatel bude se zdstupci MV CR intenzivné spolupracovat na analyze rozvojovych aktivit a 'E
nasledné se podilet na jejich realizaci. Pfedpokiddana pin&ni Poskytovatele v celkovém rozsahu 260 “

¢lovékodni pro niZe uvedené rozvojové projekty v odstavcich 1.3 a# 1.9 je moZné prevédét mezi i
jednotlivymi pinénimi pfi zachovéni celkového souttu Elovékodni, nevyterpané ¢lovékodny lze vyuiit ]
na dalsf rozvoj systému véetné legislativnich zmén a dale je moiné prevadét na realizaci téchto
projekt( Elovékodny uréené na drobny a legislativni rozvoj.

Objednatel pfedpokldda realizaci pfedeviim nésledujicich projekt:

® Integrace na lISSP

e A Ly AL o

T,

¢ Migrace HZS na SAP

e Rozhrani na StréZni knihu

e ManaZersky informaéni systém (MIS) pro Fizeni lidskych zdrojd (HR)
®  MiS rozvoj pro EKIS T a Il

e Operativni evidence

¢ HW a SW bezpetnost

*  Mobilni pfistup

¢ Policie CR - formuldfe

Harmonogramy realizace vy$e uvedenych projektd budou stanoveny v ramci jednénf fidicich struktur
projektu v souladu s Pilohou ¢.3 Smlouvy.
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Priloha &.2 - Strategie rozvoje EKIS

1.1 Integrace na lISSP (Statni pokladnu)

Integrace na informaénf systém statni pokladny

Napojeni EKIS na RISRE ROP a RISRE PS — pfipojeni na 1ISSP
Pfiprava funkcionality byla jiz zahdjena Poskytovatelem provozujfcim EKIS do
{ 30.9.2012,
® Napojenf EKIS do RISRE rezervace/ PS _
| MV CR poZaduije, aby poskytovatel prevzal realizaci napojeni na lISSP a
dokoncil napojeni minimaing v rozsahu ndsledujicich aktivit:
Napojenf EKIS na RISRE ROP
* tvorba schvalovaciho WF
tvorba rozhrani B_SP_EKIS_ROP
tvorba kontrolnich sestav/logovani komunikace s [ISSP
tvorba programu pro migraci dat rozpoctu dle poZadavku RISRE
migrace schvaleného rozpoctu/ptiprava dat
migrace narok{/ptiprava dat
* kmenova data
Napojeni EKIS do RISRE rezervace/ PS
* customizace/Uprava rezervaci prostfedki vzhledem k poZadavkiim
SpP
nastaveni kontroly disponibility
tvorba kontrolnich report
tvorba schvalovaciho WF
tvorba rozhrani B_EKIS_SP_REZ
tvorba rozhranf B_EKIS_SP_REZ_AKT
piedéni informace o predctovan skutegnosti do RISRE
Uprava formétu FS5, FV5 dle poZadavku RISRE
migrace rezervaci
* migrace skute¢ného pinéni rozpoctu

Nenf relevantnf

Standardnf nastroje SAP

| SpInéni legislativnich poZadavk( pfipojeni na 1ISSP

| Pfedpoklada se zahrnuti provozu do dilgf sluzby EKIS | a DMS

Pfedpokladané pInéni Poskytovatele neni stanoveno & omezeno s ohledem
na pocet tovékodni potiebnych pro dokonceni daného pinéni, Poskytovatel
je opravnén realizovat pIn&nii s dfl&im vyuZitim nakupu licenci, bude-li
takové fesenti efektivni,
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Ptiloha &.2 — Strategie rozvoje EKIS

1.2 Integrace Hasiéského zachranného sboru (HZS) do
EKIS

Pfevod HZS ze systému VEMA do SAP

MV CR se v rdmci optimalizace provozu rozhodlo integrovat ekonomicky a
personalni systém Hasicského zachranného shoru ze systému VEMA do EKIS.
PFedpokladd se, Ze HZS zahdji provoz v systému EKIS od 1.1.2013. Analyzu a
pfipravu nastroji pro migraci do SAP zaji¥fuje spole¢nost IBM do 30.9.2012 a
naslednou migraci provede novy dodavatel ve spolupréci s kompetenénim

V soutasné dobé je v systém EKIS nasazen pro Generalni reditelstvi HZS a
HZS hlavniho mésta Praha. Integrace zahrnuje 13 HZS krajt (EKIS 1) a 14 HZS
kraj (EKIS 11) celkové 555 novych uZivateld.

PoZadavky MV CR na Poskytovatele:

- Aktivni G¢ast na procesu migrace dat do EKIS I a EKIS II
- Konzultaénl podpora pfi migraci dat do EKIS I a EKIS 1I

- Kontrola migrovanych dat

- Zvy3ena podpora pfi uvedeni do produktivniho provozu

555

SAP

Sjednocent fizeni ekonomiky HZS se zbytkem MV &R

Predpoklada se zahrnuti provozu do diléi sluZby EKIS 1I

Poskytovatel zajisti dokonceni projektu ,Integrace HZS krajii do EKIS*
zapoc€atého pfed 1.10.2012. Objednatel s Poskytovatelem do 10.10.2012
zdokumentuje stav rozpracovanosti projektu integrace HZS formou
oboustranné podepsaného protokolu. '

Predpoklddané pinéni Poskytovatele neni stanoveno & omezeno s chiedem
na pocet ¢lovékodni potfebnych pro dokonéeni daného pinéni. Poskytovatel
ie opravnén realizovat pInéni i s dil¢im vyuZitim ndkupu jinych, neZ SAP
licenci, bude-li takové Feeni efektivni,
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Pfiloha &.2 - Strategie rozvoje EKIS

1.3 Rozhrani na Strazni knihu

Vytvofeni automatického rozhrani

automatického pfenosu dat mezi aplikaci Strazni kniha a SAP.

V soucasné dobé probih4 pfenos dat manuding. Cilem projektu je zajisténi

Neni relevantni

Replikace databdzi mezi aplikacf StraZni kniha a aplikace WEB

SniZeni pracnosti s pfenosem dat

Pfedpoklads se zahrnuti provozu do diléi sluzby EKIS | a DMS

Bude nutné zajistit spoluprdci dodavatele aplikace Strazni kniha

Pfedpokladané pinéni Poskytovatele v rozsahu do 30

—ti ¢lovékodni bez
navysenf stavajicich licencf nebo hardware.
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Pfiloha¢.2 — Strategie rozvoje EKIS

1.4 Manazersky informacni systém (MIS) pro Fizeni
lidskych zdrojl (HR)

Roziifeni funk&nosti SAP BW o data ze systému EKIS I a p¥iprava reportd
v SAP Business Objects

Névrh a implementace info-kostek pro BW z oblasti:
HR-0SZ - zdétovadni mezd a platii

HR-PERS — persondlni administrace

HR-OSYS - organizaénf management

HR-VZD - fizeni vzdélavacich akci a persondlni vyvoj

Bude stanoveno na zékladé detailni analyzy, b&hem prvnf faze projektu.

Zdrojovd data modul HR systému SAP ERP, datovy sklad SAP Business
Warehouse, prezentacni vrstva SAP Business Objects a SAP Enterprise Portal.

Podpora prace managementu MV, on-line podklady pro rozhodovini a
stanoveni strategie v oblasti HR.

Pfedpoklada se zahrnuti provozu do diléf sluzby MIS

Zpracovani cilového konceptu spoleénym tymem Poskytovatele a
Objednatele. Realizace na zékladé oboustranné schvaleného cilového
konceptu.

Pfedpoklddané pinénf Poskytovatele v rozsahu do 75 — ti élovékodni bez
navy3eni stdvajicich licencl nebo hardware.
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Piloha &.2 — Strategie rozvoje EKIS

1.5 MIS rozvoj pro EKIS 1 a il

Daléf rozvoj datového skladu a prezentalni vrstvy

Po ukongeni predchozich fazi rozvoje a zaskoleni uZivatel(i EKIS Ia Il na préci
! v prostiedi MIS pfedpoklddéme vznik daldich poZadavkii na reporty i

v kombinaci s pinénfm datového skladu z provoznich systémd s cilem ziskani
podklad® pro hlubsf analyzu ekonomickych informaci.

Projekt bude v prvnf fazi zaméfen na shér poZadavk( a jejich zhodnoceni

v kontextu existujiciho datového modelu. Budou identifikovany potfeby na
rozéitenf datového modelu a reporty. :

Bude stanovéno nha zdkladé detailni analyzy, b&éhem prvni faze projektu.

Zdrojové data SAP ERP, datovy sklad SAP Business Warehouse, prezentalnl
vrstva SAP Business Objects a SAP Enterprise Portal.

Podpora préce managementu MV, on-line podklady pro rozhodovani. Na
zaklad& zkugenosti z predchozi faze implementace by mélo dojit k dalSimu
kvalitativnimu zlepSeni reportingu.

Predpoklidd se zahmut! provozu do dilé sluzby MIS

Potfeba dodateéného hardware na zajisténi pozadovanych odezev systému.
V souasné dobé je HW projektovan pouze pro potfeby EKIS I.

Zpracovani cilového konceptu spoleénym tymem Poskytovatele a
Objednatele. Realizace na zékladé oboustranné schvaleného cilového
konceptu.

Predpoklddané plnéni Poskytovatele v rozsahu do 45 — ti Elovékodni bez
navys$eni stévajicich licenci nebo hardware. V pfipadé, pokud bude
realizovano riziko nedostate¢nosti HW, bude zpracovana nabldka na

s us

roz&itenl smiuvniho pinéni Poskytovatelem (zmé&nové Fizeni).
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Priloha €.2 - Strategie rozvoje EKIS

1.6 Reimplementace aplikace Operativni evidence

Aplikace Operativni evidence je internim systémem MV CR vybudovanym
jako nadstavba k modulu Materialové hospoda¥stvi v SAP. Program je uréen
pro disponenty IV. a V. stupné, ktefi nemaji opravnéni ke vstupu do systému
SAP ERP a chtéji vést operativni evidence majetku v software.
Technologicky je program postaven na databazi MS SQL a aplikaéni vrstvé
naprogramované v jazyku Visual FoxPro. Vzhledem k zastaralé technologii,
na které je systém provozovan MV CR poZaduje, aby poskytovatel v rdmci
rozvoje v roce 2013 proved! studii proveditelnosti na pfevedeni systému do
vhodného technologického prostrediv piipadé schvélenl zdméru ze strany
MV CR i realizoval pFevod ve vzajemné dohodnutém harmonogramu.

Na zékladé nafizeni ministerstva vnitra &. 59/2006 a jeho novelizaci NMV &.
60/2008 je povinnostl odbornych dtvaru vést agendu Operativni evidence.

V sou€asné dobé je systém Operativni Evidence koncipovan tak, aby
navazoval na filozofii pouZivaného systému SAP.

Systém byl navrien, realizovan a udrfovén zaméstnancem MV mimo smluvni
zajisténi s IBM. Vzhledem k dileZitosti této agendy je dlleZité, aby budouci
provozovatel EKIS zajistil i tuto funké&ni oblast. '
MVCR predpoklids, ze novy Poskytovatel prevede stavajici aplikaci do
technologie umoZiiujici centralizovany provoz v standardizovaném prostiedi
Lotus Domino, pifi zaji$ténf stavajici funkénosti.

Aplikace Operativni evidence se bude skladat z nésledujicich funkénich
submodul®: ‘

- zabezpeéeni operativni evidence,

- plénovéni MTZ,

- ‘opravarenstvi,

- specifikaénf listy

- systém objednévek pro odévnj vydejny (véetné piehledu kont)
- dispecersky provoz

Vlastni Operativni evidence — 3.000 uZivatel(,
Objedndavkovy systém pro odévni vydejny —40.000 uZivatel(

Z pohledu technologie je nutné zajistit, aby byl systém navrien jako centréini
s moZnostf lokdIntho provozu. Tento poZadavek vyplyva ze skute¢nosti, ze

v ramci systému EKIS pracuiji specidlni, utajované Gtvary s celorepublikovou
pisobnosti.

Sjednoceni systému EKIS i o tuto vyznamnou funkcionalitu,
Plodné rozsiteni pouzivani systému EKIS,
Financni Gspory z pohledu omezeni nékupu SAP licencf.

Pfedpokldda se zahrnuti provozu do dil¢f sluzby Operativn{ evidence
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o N %
Zpracovani cilového konceptu spoleénym tymem Poskytovatele a %
Objednatele. Vyieteni cilové technologie a decentralizovaného zpracovani ‘%
dat. Realizace na zdkladé oboustranné schvéleného cilového konceptu. i

Pfedpokladané plnéni Poskytovatele neni stanoveno & omezeno s ohledem
na pocet Clovékodn( potiebnych pro dokoné&eni daného pinéni,
Pfedmétem pinéni je doddvka HW a SW pro centrélni instalaci obsazend

v cilovém konceptu Fegeni,
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1.7 HW a SW k zajisténi bezpeénosti osobnich dat ve
smyslu zakona €. 101/2000 Sbh.

Zajisténf bezpetného pfipojent k EKIS

¥y

Cilem je rozSifent stavajiciho zabezpedeni pifipojeni k EKIS pomoci nasazeni
novych bezpeénostnich prvkii. Stavajici zabezpe&enl prost¥ednictvim CMS &p
bylo vyhodnoceno jako nedostate&né.
Pfedpokldda se nasazen:

- Firewall

- Reverzni proxy _
Firewall (je sitové zafizen, které slousi k fizenf a zabezpecovani sitového
provozu mezi sitémi s rdiznou dGrovni diivéryhodnosti a zabezpeéent.
Zjednodu3ené se da fict, se slouZf jako kontrolni bod, ktery definuje pravidia
pro komunikaci mezi sitémi, které od sebe oddéluje. Tato pravidia historicky
vzdy zahrnovala identifikaci zdroje a clle dat (zdrojovou a cilovou IP adresu) a
zdrojovy a cilovy port, co? je viak pro dne3nf firewally uz pomérné
nedostateéné — modernéjsi firewally se opiraji pfinejmensim o informace o
stavu spojeni, znalost kontrolovanych protokold a pfipadné prvky IDS.
Firewally se b&éhem svého vyvoje fadily zhruba do nasledujicich kategorii):

- - Paketové filtry

- Aplikaéni brény

- Stavové paketové filtry

- Stavové paketové filtry s kontrolou zndmych protokol(i a popf.

kombinované s IDS

V pfipadé nasazenf Linux/IP Tables by se jednalo o ,Stavovy paketovy filtr” s
mozZnosti osetieni nékterych DoS ttokd na drovni »Burst LimitG”,

Reverzni proxy server bude nasazen v modu »Aplikatni brana”, Instalovén
bude tedy apache s mod_proxy a mod_proxy_reverse. Backend server tim
bude odstinén od p¥mého spojeni s klientem. Navic prob&hne transparentnf
kontrola hitp(s) protokolu. Ve spojeni se sluzbami IDS-IPS a Antiviru, které je
schopno poskytnout CMS, dojde k vyznamnému zvy¥enf zabezpedeni
piistupu k sytému,

Dal3im nutnym opatienim k zajisténi bezpeénosti z hlediska ochrany
osobnich tdajt dle zékona & 101/2000 Sb. je posfleni infrastruktury
produktivnich systému za Géelem Upravy proces( vztahujici se k naklddani

s osobnimi (idaji evidovanymi v systému EKIS v rezortu MV tak, aby nebylo
mozZné jejich zneufitl a neopravnéné pouZitf ani po jejich vystupu z t&chto
systém(, logovani vybranych pFistupll na zakladé provedené analyzy (i
nahliZeni) k citlivym datim EKIS a vyhravéni logéi do samostatného uloZisté,
kde bude mozné tyto logy v pfipadé potieby dodateené analyzovat vhodnym
SW (napf. idea - 2 licence). Tento poZadavek vyplyvé i z ndlezu Utadu pro
ochranu osobnich tidaj.

Pro sprévu a zabezpeéen( mobilnich zafizenf (smartphony, tablety,

notebooky) bude instalovan produktivni systém Afaria (HW, OS, DB a APV —
Afaria) (viz kap. 1.8).
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Soucastf projektu je i zavedeni bezpeénostnich procesti pro zvy$eni
organiza¢nf a persondlni bezpeénosti.

Detailni ndvrh fedeni bude pfipraven Poskytovatelem.

Nenf relevantni

Bude ur¢ena na zékladé analyzy Poskytovatele.

Zvy3eni zabezpedeni systému EKIS,

Pfedpaoklédd se zahrnuti provozu do sluzby Infrastruktura

Pfedpokladané pInéni Poskytovatele v rozsahu do 10 — ti élovékodn( SAP
konzultantl se soucasnou realizaci pofizeni a konfiguraci bezpe&nostnich
prvki a sw (neni zapo¢itano do 10 - ti &lovékodni konzultace SAP).

Strana 12 z 22




Pfiloha &.2 — Strategie rozvoje EKIS

1.8 Mobilni pFistup

Zavedeni nastroje pro spravu mobilnich zafizeni

Xw o oes ¢

MV CR v rdmci projektu SEPIE nasazuje reportingové feenl umoZiiujici
pfistup k datlim prostiednictvim mobilnich zafizeni. Cilem projektu je
nasazeni nastroje, ktery umi centrainé zabezpetit, spravovat a provozovat
mobilni zafizeni.
Zabezpeceni

- Nastaven( hesla pro zapnuti pfistroje

- MoZnost zamknuti pfistroje na délku

- MoiZnost kompletniho smazani piistroje na délku

- Sifrovani paméti pistroje

- Detekce nepovolené tGpravy operaéniho systému

- Heslo pro zapnuti

- Automatické zamykani

- Zamezeni pffistupu do podnikovych systému

- Monitorovani zafizenf
Konfigurace zafizeni

- Nastaveni pfistupu do emailu

- Nastaveni certifikdtd

- Nastaveni VPN

- Konfigurace WIFI pfipojeni

- Nastaveni mobilniho pfistupu na internet (APN)

- Povoleni / Zakdzani Roamingu

- Povoleni / Zakdzani fotoaparatu

- Povoleni / Zakazan( specifickych aplikaci (youtube, instalace aplikaci)
Spréva aplikaci
- Instalace
- Upgrade
- Odinstalovanf

Bude definovano v rdmci tivodni analyzy projektu

Afaria

Zajisténi bezpe€ného pfistupu prostiednictvim mobilnich zafizenti.

Pfedpoklada se zahrnutf provozu do diléi sluzby SAP Portdl

Pfedpokladané piné&ni Poskytovatele v rozsahu do 20 — ti &lovékodni SAP
konzultant( se sou¢asnou realizaci pofizent licenci a konfiguraci hw prvki a
sw (neni zapo&itano do 20 - ti ¢lovékodni konzultace SAP).
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1.9 Rozvoj funkcionalit pro Policii &R

PoZadavek Policie CR na vyusit( int

eraktivnich formulaia pro zajisténi
komunikace se systémem SAP.

Policie CR poZaduje rozdifeni moznosti vyuZiti systému EKIS prostfednictvim
integrace inteligentnich formuld¥i do prostredi SAP a rozdifeni integrace
macnich systéma Policie CR (nap¥. ETR) a

datového skladu a provoznich infor
déle v souladu se strategii rozvoje IS PCR zajistit vyménu definovanych dat

mezi EKIS a SharePoint,
VyuZitf formuldr se pfedpoklida predev
- Spisova sluzba
- Vyhodnocovani vzd&lavacich aktivit
- Rizeni wkonu
- - Rizeni smiuvnich vztahd

3im v t&chto oblastech:

Bude stanoveno na zékladé detailni analyzy.

Standardni SAP technologie pro interface.
SAP BW a SAP BOB) pro reporting.
Formuléfe Adobe Interactive Forms,

Roz3ffeni poétu uZivateld, ktef budou moc

i pracovat se systémem EKIS, bez
nutnosti nakupu SAP licenci. :

Pfedpoklada se zahrnuti provozu do diléf sluzby SAP Port4l.

Zpracovani cilového konceptu spoleé&
Objednatele. Realizace na ziklads
konceptu.

nym tymem Poskytovatele a
oboustranné schvaleného cilového

Pfedpokladané pinénf Poskytovatele v rozs

ahu do 60 - ti ¢lovékodni bez
navySenl stavajfcich licenci nebo hardware.
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1.10 Integrace Zafizeni sluzeb

Integrace Zafizenf sluZeb v ramci systému EKIS

Soudasti rozvojového projektu je nahrada ndsledujicfch aplikaci, které jsou
v soucasné dobé provozovény v rimci Zafizeni sluzeh:

A. Aplikace Navision —
Majetek
Finanéni Uéetnictvi
B. Aplikace Adresar ufivatele (personalistika)

C. Aplikace KOSYS (mzdy)

SAP Professional Users — 15
| SAP Limited Users — 20
{ SAP Payroll Processing (1000 kmenowych zdznamf)

Standardni ndstroje SAP

Integrace Zaf(zeni sluZeb do systému EKIS pfinese sjednoceni ekonomickych
a persondlnich agend v rdmci resortu MV.

NavySeni v ramci dodatku &.2 0 185 MDs

Pfedpoklddané pin&nf Poskytovatele neni stanoveno & omezeno s ohledem
na pocet Elovékodni potfebnych pro dokon&eni daného pinéni. Poskytovatel
je oprdvnén realizovat pinéni i s dfiéim vyuZitim nakupu licencl, bude-li
takové Feseni efektivni.
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1.11 Provoz DMZ

Provoz DMZ

V ramci rozvojového projektu bude zaji$tén provoz DMZ dle nife uvedeného
schématu.

U W

Mablinkativate

Ulivgtel mimo ASA

1 PodnndplsTege
Symbol [ Potet | Papis
L=

L g
b 1 ey
‘tekefon

KIS WEB SYSLOG SERVER

Schéma nasazen/ DMZ EKIS

Neni relevantnf

Technologie CISCO:

Produkt ' | Potet
3850-24T, 4xSFP uplink, IP Services SW

ASA5585 2
Premium SSL VPN licence pro 100 uZivatel 1
GE SFP SX 8

Zajisténi provozu DMZ a zvy$eni bezpeénosti provozu EKIS.

Pfedpoklada se zahrnutf provozu v rdmci Dodatku &.3

V ramci rozvojového projektu budou dodany sluzby:

* sprdava a provoz dvojice firewall véetné zalohovaného pfipojeni
k systému EKIS — 7x24

* update SW bez navyseni funkcionalit — v dohodnutych servisnich
oknech

* nastavenf access list( a povolenl portd dle podkladi objednatele -
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5x8
e help desk 7x24
¢ garantovana doba opravy b&hem pfistiho pracovniho dne
* zasildnflogli na uréeny server v ptisobnosti OPRE — 7x24

Soudasti Cinnostf zajistovanych poskytovatelem neni zaji$ténf SW pro
logovaci server, préce s logy, jejich analyza &i prezentace.

Soucinnost MV:
e dodévka HW pro syslog server,

* dohled syslog serveru, sprava Afaria, archivace syslogl, instalace
syslog serveru (na VMWare a jeho konfigurace pro odbér dat z ASA)
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1.12 Provoz info-kostky SEP

| Zajisténi provozu a pfipadny rozvoj datové info-kostky vytvofené v rémci
projektu SEPle ¢ast SEP.

Provoz info-kostky slouZi pro zobrazeni vybranych datovych struktur ze
systému SEP a EKIS. Podrobny popis datovych struktur a info-kostky bude
zpracovanv rdmci projektu SEPle &4st SEP. Jednd se pFedevéim o data:

a. Zdkladnl data o projektu
b. Stav realizace projektu
¢. Udriitelnost projektu

Nenf relevantni

SAP BW

Doddavka a implementace néstroje pro zajisténi systémové podpory pro
moderni metody zvySovani kvality, vkonnosti a transparentnosti vefejné
sprévy: evidence a sprava projekt( '

PFedpoklada se zahrnuti provozu v rdmci Dodatku &. 4

Poskytovatel v rdmci pin&ni poskytne sluzby:
e Bazové podpory v rozsahu 10 MDs
e Aplikacnf podpory SAP BW v rozsahu 50 MDs
Mimo ramec plnéni je: h '
® popis datovych struktur provozované info-kostky
* administrace technického zafizeni pro systém SEP

» technickd a aplikaéni podpora systému SEP
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1.13 Roz3ifeni funkcionality v oblasti rozpoéetnictvi

Rozdifeni funkcionality v oblasti rozpo&etnictvi,

Funkcionalita v oblasti rozpogetnictvi bude rozSitena o:
* odesilani pfedctovani skute¢nosti pres rozhrani (inbox) véetné
rozdéleni velkych souborii na menéi celky, aby proslo do RISRE
® rozhrani pro naéitani hodnot rozpottu z RISRE,
* rozhrani pro naéftani skuteénosti z RISRE,
® porovnavaci reporty pro vyhodnocenf rozpottu RISRE/MV,
®
L ]

4

porovnavaci reporty pro vyhodnoceni skute¢nosti RISRE/MV,
planovani rozpottu.

I3

Standardni nastroje SAP

| Implementaci vy$e uvedeného rozsitent funkcionality v oblasti
rozpocetnictvi ziska koncovy uZivatel flexibilni nastroj pro tvorbu rozpottu.

Pfedpokldda se zahrnutf provozu do dilef sluZby EKIS 1.

Pfedpokléddané pInéni Poskytovatele je omezeno s ohledem na pocet
Clovékodni potfebnych pro dokonéeni daného plnéni na 70 MDs.
Poskytovatel je oprévnén realizovat pIné&ni i s diléim vyuZitim nakupu licenc,
bude-li takové fe$eni efektivni.

Strana 19 z 22




Pfiloha ¢.2 — Strategie rozvoje EKIS

1.14 Sluzebni zdkon

Implementace zakona &. 234/2014 Sb., sluZebni zékon (déle jen ,sluzebni
zdékon"),

Customizace systému SAP HR v souladu se sluzebnim zdkonem.,

Nenfi relevantni

| Standardni ndstroje SAP

Implementaci vy$e uvedeného rozéifent bude mo¥né vyplacet zamé&stnance
dle nového sluZebniho zikona.

Pfedpokldda se zahrnuti provozu do dil&i sluzby EKIS 1.

Pfedpokladané pinéni Poskytovatele je omezeno s ohledem na potet
tlovékodnf potfebnych pro dokonéeni daného pinénf na 150 MDs.

Poskytovatel je opravn&n realizovat pInéni i s dfl&im vyuZitim ndkupu licenci,
bude-li takové FeSeni efektivnf.
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1.15 Informacni systém o statni sluzbé (I1SSS)

1 Implementace informaéniho systému o statnf sluzh& dle zékona &.
234/2014 Sh. :

® Kompletni aplika&ni fe3eni systemizace - centralnf dloZi$té systemizace.
® Zajisténi shéry, kontroly, oprav a moZnost aktualizace systemizace od
sluZebnich organi.

¢ Kompletni aplika¢ni feSenf Pfehledu statnich zaméstnanc zafazenych

(Tedy Pfechodné Fedeni Rejstiiku statnich zamé&stnanct).

® Kompletnf aplika¢ni feSeni Pfechodného Feseni Evidence obsazovanych
mist v&etné rozhrani na Persondini porté! (PePo).

¢ Kompletni aplikaéni Fedeni Pfechodného Fedeni Portél pro pfihlaovani
na dfednickou zkousku véetné rozhrani na PePo.

e Kompletnf aplikaéni fe$eni Pfechodného fesenf Evidence uskute¢nénych
Fednickych zkousek vEetné rozhrani na PePo.

e Reseni zékladniho Reportingu.

e Pfiprava a realizace pfipadného rozhrani na Informaéni systém

o platech stétnich zamé&stnanc.

® Priprava a realizace pfipadného rozhrani na Integrovany informaénl
systém stétni pokladny

® Rozhrani na PePo.

® Kompletni pfiprava a realizace bazového prostiedi ISSS. Realizace
vyvojového, testovaciho a produktivniho prostiedi.

® Kompletni dodavka centrainiho HW (bez PePo) a pifislu§ného
centralniho SW (bez PePo)

® Velkerd bezpe€nostni nastavent a technické Fesenf bezpe&nosti mimo
nastaveni bezpecénosti a spravy ufivatel( PePo.

® Spréva uzivateld na Grovni SAP R/3

® ZajiSténf pfistupu do ISSS mimo pfistup( pies PePo.

e Zajisténi potfebnych SAP licenc!,

® Projektové flzenf za OZ ICTs véetné zajisténi izké souinnosti s projekten
® Architektura FeSeni véetné dzké soudinnosti na feéeni integrace s PePo.
® Soudinnost s projektem PePo.

® Zajiténi zvy3ené podpory ISSS po nabéhu do produktivniho provozu —
do 30. 9, 2015 ,

® ZajiSténi standardni podpory PR ISSS do nab&hu cilového Fedeni ISSS —
do 31. 12. 2015

SAP Professional Users — 120

SAP Limited Users—20

SAP Developer—2

SAP Administrator — 2

SAP NetWeaver Fondation for Third Party Applications — 4 CPU
Néstroj na grafické zobrazeni:

Proffesional users — 60
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1 bali¢ek Limited — 500

Standardni ndstroje SAP, pfipadné jiné zvolené portdlové fedenf dle
vysledki analyzy.
Nastroj na grafické zobrazeni dle vysledkd analyzy.

Dojde k napInénf poZadavk( stanovenych zakonem &. 234/2014 Sb.

Od 1. 1. 2016 je nutné smluvné zajistit dil&i sluZbu na podporu EKIS ISSS

Predpokladané plnéni Poskytovatele nenf stanoveno & omezeno

s ohledem na pocet ¢lovékodni potfebnych pro dokonéeni daného pinéni.
Poskytovatel je opravnén realizovat pInént i s diléim vyuZitim ndkupu i
jinych, neZ SAP licenci, bude-li takové feseni efektivnl.

Soudastf pInénf je i doddvka potiebného HW.

Piedpoklady:

® V ramci sekce MV pro statni sluzbu bude maximalné 40 aktivnich a 20
pasivnich koncovych uZivatel( ISSS.

® Mimo sekci MV pro stdtnf sluZbu bude maximalné 80 Professional
koncovych uZivatelll ISSS. Pistupy na dalSich sluZebnich tfadech budou
licenéné feSeny zjednoduenym licenénim zplisobem.

® Projekt PePo implementovany ze strany MV zajisti Fedeni pro
vzdaleny pifstup ke véem agendam ISSS véetné s tim spojené spravy
uZivatell.

o Potfebnd funkcionalita PePo véetné rozhrani na ISSS bude pfipravena
v terminech stanovenych zdkonem a projektem ISSS.
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