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PFiklady dopad( incident( na obce dle rozboru NUKIB

NUKIB v letech 2020-2023 eviduje 27 incidentt nahla$enych obcemi
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Novy zakon o kybernetické bezpecnosti




Novy zakon o kybernetické bezpecnosti (nZKB)
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Legislativni proces: stav

Mezirezortni pfipominkové fizeni (MPR) — skonéeno
Legislativni rada vlady — prosinec 2023 — duben 2024 (Jednani ,velké” LRV — 4. dubna 2024)
Poslanecka snémovna, Senat, prezident — Q2 2024

Vydani zakona — leden 2025 (transpozicni lhuta je stanovena na fijen)

Vyhlasky budou mit samostatny legislativni proces, ktery bude spustén v

Q2/Q3 2024

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 5



Vyhlaska o regulovanych sluzbach

1. Vefejna spraval

Regulovana sluiba
Sluiba Kritérium poskytovatele regulované sluiby a jeho reZim pro
tuto sluibu
1.1. vykon svéienych Organ nebo osoba je
pravomoci I. poskytovatel regulované sluzby v rezimu vyisich povinnosti, v

piipadé, Ze je

a) astiednim organem statni spravy,

b) jinym sprawnim Giadem s celostatni plsobnosti neuvedenym
v pism. a), a to véetné Gstiedi a generalniho feditelstvi dzemné
dekoncentrovanych (specializovanych) organf statni sprawy,
c) Kancelaii prezidenta republiky,

d) Kancelaii Senatu,

&) Kancelaii Poslanecké snémaovny,

f) Ceskou narodni barkou,

g) Policejnim prezidiem,

h) atwarem policie s celostatni plsobnosti,

i) Generalni inspekci bezpeénostnich sbord

i) Generalnim feditelstwim hasi¢ského zachranného sboru,
k) krajskym feditelstvim hasi¢ského zachranného sboru,

I) Kancelaii Veiejného ochrance prav,

mi) MejvyEiim kontrolnim diadem,

n) Ufadem pro zastupovan( statu ve vécech majetkovich

o) Spravou aloZist radioaktivnich odpadd,

p) organem soudni moci,

q) statnim zastupitelstyim,

r) zdravotni pojigfovnou,

s) krajem, nebo

t) hlavnim méstem Praha.

II. poskytovatel regulované sluzby v reZimu niziich povinnosti, v
pifpadé, Ze je

a) nzemné dekoncentrovanym (specializovanym) orgdnem
statni spravy,

b) profesni komorou®,

c) wsokou Skolou,

d) Akademii véd Ceské republiky, nebo

e) obci s rozéiienou plsobnosti,

f) méstskym obvodem nebo méstskou Easti, kterd vwwkonava

roziiienou plsobnost.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 6



Vyhlaska o regulovanych sluzbach

Il. poskytovatel regulované sluzby v rezimu nizsich povinnosti, v
piipade, Ze je
a) zemné dekoncentrovanym (specializovanym) organem

statni spravy,

b) profesni komarou®,

c) wsokou Skolou,

d) Akademii véd Ceské republiky, nebo

&) obci s rozsiienou plsobnosti,

f) méstskym obvodem nebo méstskou casti, ktera vwhonava

rozsirenou pisobnost.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Vyhlaska o regulovanych sluzbach

1. Vefejna sprival

Regulovana sluzba
5luzba Kritérium poskytovatele regulované sluzby a jeho rezim pro
tuto sluibu

Crgan nebo osoba je
|. poskytovatel regulovane sluzby v rezimu vyssich povinnosti, v

1.1. vwvkon svéienych
pravomoci

piipadeé, ze je

a) ustrednim organem statni sprawvy,

b jinym spravnim iadem s celostatni pdsobnosti neuvedenym
v pism. a), a to véetné ustiedi a generalniho reditelstvi dzemné

dekoncentrovanych (specializovanych) organl statni spravy,
c) Kancelaii prezidenta republiky,

d) Kancelaii Senatu,

e) Kancelari Poslaneckeé snémovny,

" f) Ceskou narodni bankou,




Vymezeni rozsahu rizeni bezpecnosti informaci: vykon sverenych pravomoci

Prenesena plisobnost obci Samostatna pusobnost obci

e Evidence obyvatel e Sprava vlastniho majetku
e Matrika e Mistni referenda

e Vidimace a legalizace ¢ \/yfizovani petic a stiznosti
e Poskytovani informace e Poskytovani dotaci

e Stavebni a silnicni spravni urad e Odpadové hospodarstvi

e Dopravni agenda Poskytovani informaci

e Zivotni prostfedi Zrizovani prispévkovych organizaci a
e PFestupky obecni policie

e Mistni poplatky e \/ydavani obecné zavaznych vyhlasek

e Pravo shromazdovani
e Socialni agenda
e Krizové rizeni

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 9



Vymezeni rozsahu rizeni bezpecnosti informaci: obce

e Obce casto vykondvaji agendy v prenesené pusobnosti prostrednictvim pfristupu do
systému Fizenych centralné -> za jejich zajisténi by mél byt zodpovédny UOSS
* Obce by mély zabezpecovat ty systémy, kterymi disponuji -> uzsi rozsah aktiv, na

ktera budou zavadéna opatreni

Systémy typicky spravované obcemi

Lo

Spisova sluzba Elektronicka posta Uredni deska Ekonomicky systém

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 10



Zakladni povinnosti obce s rozSirenou pusobnosti

Bezpecnostni
opatreni

Registrace

Zakon o kybernetické

bezpednosti Vyhlaska o bezpecnostnich

opatfenich — nizsi rezim

Registrace obce a nahlaseni
kontaktni osoby

13 kategorii opatreni, 4
povinna

Portal NUKIB

1 rok od vyrozuméni o

30 dni od zjisténi, 90 dni od satazeni do evidence

naplnéni kritérii

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

Hlaseni
incidentu

Vyhlaska o bezpecnostnich
opatfenich — nizsi rezim

Vyznamné incidenty

1 rok od vyrozuméni o
zarazeni o evidence

Provedeni
protiopatreni

Vyda a dorué¢i NUKIB
Reaktivni protiopatreni

Lhaty dané protiopatfenim

11



Zavadeni bezpecnosti na obci




Jak pristoupit k zavadéni bezpecnosti?

Pfehled v organizaci Aktudlni stav KB Zasada primérenosti:

* Naklady na zavadéné
opatreni by nemeély
prevysovat naklady na
pripadnou realizaci
kybernetického incidentu.
Nechci vSechno najednou,
postupné se zlepsuiji.

Prakticka pouzitelnost:

« Sablonovitd dokumentace
Urceni priorit Zavadéni opatreni nikdy nebude pouzivand a
nebude sedét mé
organizaci
PriliS slozity systém
nebudu mit kapacitu
udrzovat

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR




Bezpecnostni opatreni — rozdily vyssi

» Redukovana bezpecnostni opatieni pro nizsi rezim

organizacni opatreni — vyssi rezim technicka opatteni — vyssi rezim bezpe&nostni opatieni — nizsi rezim

1. systém Fizeni bezpecnosti informaci, 1. fyzickd bezpecnost, 1. Zajistovani kybernetické

2. povinnosti pro vrcholové vedeni, 2. bezpeénost komunikaénich siti, bezpe&nosti

3. bezpecnostni role, 3. sprava a ovéfovani identit, 2. povinnosti vrcholového vedeni

4. fizeni bezpeCnostni politiky a 4. Fizeni ptistupovych opravnéni, 3. bezpeénost lidskych zdrojt
bezpecnostni dokumentace, 5. detekce kybernetickych bezpeénostnich udalostj, 4. Yizeni kontinuity ¢innosti

5. fizeni aktiv, 6. zaznamendvani udalosti, 5. fizeni pfistupu

6. Fizenirizik, 7. vyhodnocovani kybernetickych bezpeénostnich 6. Fizeni identit a jejich opravnéni

7. Fizeni dodavateld, udalosti, 7. detekce a zaznamenavani

8. bezpecnost lidskych zdrojq, 8. aplikaéni bezpeénost, kybernetickych bezpe¢nostnich

9. fizeni zmen, 9. kryptografické algoritmy, udalosti

10.akvizice, vyvoj a udrzba, 10.zajistovani dostupnosti regulované sluzby, 8. fedeni kybernetickych

11.fizeni pristupu, 11.zabezpec&eni priimyslovych, Fidici a obdobna bezpeénostnich incidentd

12.zvladani kybernetickych specifickych aktiv 9. bezpeénost komunikacnich siti

bezpecnostnich udalosti a incident(, 10.aplikaéni bezpeénost

13.fizeni kontinuity Cinnosti a 11.kryptografické algoritmy

14.audit kybernetické bezpecnosti

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 14



Si a vysSi rezim

Rozdil mezi bezpecCnostnimi opatrenimi pro niz

VYSSi REZIM
§ 16
Rizeni kontinuity ¢innosti

§7
Rizeni kontinuity éinnosti
1. Povinnd osoba v ramci fizeni kontinuity ¢innosti

stanovi metodiku pro provedeni analyzy dopadd,

3. pomoci analyzy dopadl vyhodnoti a dokumentuje mozné dopady kybernetickych bezpecénostnich
incident( a zohledni hodnoceni rizik podle § 9, v ramci kterého posoudi mozna rizika souvisejici s
ohrozenim kontinuity ¢innosti,

. na zakladé vystupl analyzy dopadd a hodnoceni rizik podle pismene b) stanovi cile fizeni kontinuity
¢innosti formou urcéeni

Povinna osoba v ramci fizeni kontinuity ¢innosti

N

1. vramci primarnich aktiv stanovi jejich
prioritu a poradi a postupy jejich obnovy,

2. stanovi odpovédnosti a povinnosti pfi 4
obnové podle pism. a),

3. vytvari pravidelné zalohy nastaveni 5. minimalni Grovné poskytovanych sluZeb, kterd je pfijatelnd pro uZivani, provoz a spravu
technickych aktiv, informaci a dat regulované sluzby,
nezbytnych zejména pro ucely obnovy 6. doby obnoveni chodu, béhem které bude po kybernetickém bezpeénostnim incidentu obnovena
regulované sluzby pro pfipad minimalni droven poskytovanych sluzeb regulované sluzby a
kybernetického bezpeénostniho incidentu. 7. bodu obnoveni dat jako ¢asové obdobi, za které musi byt zpétné obnovena data po kybernetickém

bezpecnostnim incidentu nebo po selhani,

8. stanovi politiku Fizeni kontinuity ¢innosti, kterd obsahuje naplnéni cil( podle pismene c) a stanovi prava a
povinnosti administratord a osob zastavajicich bezpecnostni role,

9. vypracuje, aktualizuje a pravidelné testuje plany kontinuity ¢innosti a plany obnovy souvisejici s
poskytovanim regulované sluzby a

10. realizuje bezpecnostni opatreni pro zvyseni odolnosti podle § 27.

11. Cile fizeni kontinuity podle odst. 1 pism. c) tohoto ustanoveni jsou stanovenym ¢asem a kvalitou
regulované sluzby podle § X [ZajiSténi dostupnosti strategicky vyznamné sluzby] zakona. Stanovenym
¢asem je doba obnoveni chodu podle odst. 1 pism. c¢) bod ii) tohoto ustanoveni a stanovenou kvalitou
regulované sluzby je minimalni Uroven poskytovanych sluzeb podle odst. 1 pism. c) bod i) tohoto
ustanoveni.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 15



sich povinnosti — povinna ustanoveni

Vyhlaska pro rezim niz

* § 4 Zajistovani kybernetické bezpecnosti:

Princip pfimérenosti (zavadi se pfimérenda opatreni se zohlednénim bezpecnostnich potfeb organizace)

o

o  Ustifedni dokument: Pfehled bezpeénostnich opatfeni (zavedena/nezavedend/kdy budou zavedend + odivodnéni pro¢ nebyla zavedena)
= S dokumentem seznamuje vrcholové vedeni

o  Ur€eni osoby zodpovédné za KB (neni nutné najimat nového zaméstnance)

o  Pofizeni a schvaleni bezpecnostni politiky, vedeni bezpecnostni dokumentace

o  Stanoveni pravidel ochrany aktiv a pfipustné zptlisoby jejich pouzivani

o  Zohlednéni pozadavkl na dodavatele ve smluvnim vztahu (pomuze ptiloha vyhlasky)

o  Stanovi bezpecnostni pozadavky v souvislosti s akvizici, vyvojem a udrzbou

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 16



sich povinnosti — povinna ustanoveni

Vyhlaska pro rezim niz

* § 5 Povinnosti vrcholového vedeni:
o  Vedeni zna své povinnosti a odpovédnosti
o  Zajistuje potrebné zdroje

o  Seznamuje se s plnénim prehledu bezpecnostnich opatfeni (prokazatelné)

* § 6 Bezpecnost lidskych zdroju

o Vytvofi politiku bezpec¢ného chovani uzivatelli (pomuze priloha €. 4 vyhlasky)
o Stanovi pravidla rozvoje bezpecnostniho povédomi = Skoleni zaméstnancu

=  QObsahuje pravidla pro tvorbu hesel

= Je nutné dbat i na vzdélavani administrator( a osoby zodpovédné za KB

o Zajisti kontrolu dodrZovani bezpecnostni politiky a pravidla a postupy pro reseni poruseni

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 17



Vyhlaska pro rezim nizsich povinnosti — povinna ustanoveni

« §11 Re3eni kybernetickych bezpeénostnich incidentt
o Zavede postupy pro oznamovani podezieni na incidenty/udalosti
o Metodika pro posuzovani incidentl a udalosti + posouzeni téch vyznamnych, které jsou hlaseny
o Zajistit feSeni incidentl

o Hlasi vyznamné incidenty v souladu se ZKB

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 18



Kde najit dalsi informace?

V srpnu 2022 spustén informacni web vénovany smeérnici NIS2 a nové regulaci

nis2.nukib.cz

Té m at i C ké o kru hy ﬁ PREHLEDOVE FACTSHEETY K NOVEMU ZAKONU

. Obecneé informace o 2. Koho se nove
smérnici NIS2 povinnosti tykaji : s
MNA KOHO NOVY HLASENI
ZAKON DOPADNE INCIDENTU

» Co se zde dozvim? » Co se zde dozvim?

Otevrit okruh Otevrit okruh

DOPAD ZAKONA DOPA OMA DOP; OMNA \f NE KYBERNETICKA
NA ISVS \ 3C NA W {OLY ORGANIZAC BEZPECNOST OBCI

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR
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https://osveta.nukib.cz/course/view.php?id=145

Dékuji za pozornost.

nis2.nukib.cz

regulace@nukib.cz

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR
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