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Popis reseni

4.1 Podstata reseni:

Podstatou feseni je vytvoreni jednotného systému Bezpecnosti informaci dle pozadavké normy
ISO/IEC 27001 vcetné certifikace procesti bezpecnosti informaci dle téZze normy na dvou odborech

Krajského Ufadu Jihomoravského kraje (dale jen ,KrU IJMK"), které jsou zasadni z hlediska
technického a organizacniho zajiSténi chodu Uradu.

Jedna se o komplexni zajiSténi bezpecnosti informaci, které jsou spravovany pfi vykonu
samostatné plsobnosti nebo prenesené plisobnosti ve smyslu prislusnych zakond.

Celé feSeni prinasi globalni pristup k celé problematice Bezpecnosti informaci. Pomaha provéfit
soucasny stav, naplanovat a realizovat nejvhodnéjsiho feSeni s nastavenim ucinnych kontrolnich
mechanismd.

4.2 Dlvod a cile Feseni (véetné doloZeni jejich méfitelnosti):

Pro KrU JMK je charakteristicka vysoka Groveri informatizace Cinnosti a organizace Cinnosti. Proto
jsou zpracovavana data, resp. informace pro KrU JMK tim nejcenn&jSim aktivem. Pfiméfend
ochrana téchto aktiv musi zajistit jejich dlvérnost, integritu a dostupnost. Vedeni KrU JMK si je
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védomo povinnosti a odpovédnosti zajistit bezpecnost dat a ochranu komunikacniho prostiedi
(Informacni a Komunikac¢ni Technologie, dale jen ICT) pred neustale se vyvijejicimi hrozbami,
kompromitaci ¢i modifikaci.

Bezpecnost utajovanych informaci a informaci souvisejicich s krizovym Fizenim jsou regulovany
zédkonem Cislo 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni zplsobilosti, ve
znéni pozdéjsich predpisti a zakonem Cislo 24/2000 Sb. o krizovém fizeni a o zméné nékterych
zakond, ve znéni pozdéjsich predpisti, provadécimi vyhlaskami a jasné definovanymi standardy.

Slozitéjsi situace nastava pri feSeni bezpecCnosti informaci v ramci provozovanych informacnich
systém{ verejné spravy ve smyslu zakona Cislo 365/2000 Sb., o informacnich systémech verejné
spravy, ve znéni pozdéjsich predpisd. Oblast bezpecnosti informaci je zde definovana v mnohem
obecnéjsi podobé&, coz dava pomérné znacny prostor pro rliznou interpretaci aplikovanych
organizacnich a technickych opateni.

Nejvétsi komplikace vSak predstavuje oblast zajisténi bezpecnosti informaci, ktera neni
regulovana zadnym z vySe uvedenych zakon0. Pfesto je kazdy subjekt, ktery naklada s témito
informacemi v ramci provozovanych informacnich systémd, povinen zajistit jejich ochranu. Tyka
se to predevsim informaci charakteru osobnich a citlivych (dajti, obchodniho tajemstvi apod.

Z vySe uvedenych dlvodd se vedeni KrU JMK rozhodlo zajistit bezpe¢nosti informaci (aktiv) v
ramci KrU JMK zavedenim Systému fizeni bezpecnosti informaci - Information Security
Management System (dale jen ,ISMS") v souladu s pravidly stanovenymi skupinou norem CSN
ISO/IEC 270xx (Informacni technologie - Bezpecnostni techniky - Systémy managementu
bezpecnosti informaci).

Hlavnim cilem bylo vytvofeni systému ISMS tak, aby se bezpecnost stala soucasti viech procest
KrU, aby ochrana aktiv probihala jako nepfetrzity proces zajistovani dlvérnosti, integrity a
dostupnosti chranénych informaci.

Diléim cilem pak bylo certifikovat systém ISMS a tedy transparentné prokdzat shodu systému s
normou ISO/IEC 27001:2005 pro oblast Cinnosti vefejné spravy — Odbor kancelare reditelky,
Odbor informatiky.

4.3 Implementace reseni:

Implementace pozadavkd normy ISO/IEC 27001, neboli vytvoreni ISMS probihala v postupnych
krocich:

1. Zpracovani analyzy (audit), ktera obsahovala zejména:

a) Identifikaci aktiv (co je predmétem ochrany)
b) Analyzu ochrany aktiv (ovéreni, jak jsou aktiva chranéna)
c) Popis zjisténych nedostatkd a identifikaci klicovych rizik

2. Podrobné posouzeni aktualniho stavu bezpecnosti:

a) Zhodnoceni nastaveni systému bezpecnosti ICT
b) Zhodnoceni na zakladé ,kontroly shody" u ICT
¢) Zhodnoceni fizeni oblasti bezpecnosti informaci ve vztahu ICT

3. Zpracovani detailniho planu implementace, ktery zahrnuje zejména:

a) Identifikaci opatreni

b) Vztah k identifikovanym rizikéim
¢) Harmonogram, Cestovni mapa
d) Ocekavany efekt, Priority FeSeni

4. Vlastni implementace:

a) Stanoveni implementacniho tymu
b) Realisticky harmonogram, kontrolni dny
c) Skoleni uzivateld



d) Tvorba internich informacnich tymovych webd

Pfi implementaci byly vyuzity:

1.
2.

zkudenosti KrU JMK z oblasti fizeni kvality dle ISO/IEC 9001:2009.

rozSiteni existujici bezpeCnostni infrastruktury v nasledujici posloupnosti: Bezpecnosti
feditel, Manazer bezpecnosti informaci, Bezpecnostni spravce odboru.

DilezZita je linie podfizenosti Manazera bezpecnosti informaci. Jeho Ukolem je vytvaret a
aktualizovat smérnice, dohlizet na jejich dodrZovani, zajiStovat jejich implementaci,
kontrolovat a informovat vedeni o pribézné situaci. Praxe ukazuje, ze je rizikové
ponechat ,vladu nad bezpecnosti informaci* jen v rukou Odboru informaci, ktery spravuje
ICT. Obecné plati, Ze pohled spravce ICT na bezpecnost je zpravidla odliSny od pohledu
prislusného bezpecnostniho pracovnika.

projektové fizeni — metodika MDIS — se zamérfenim zejména na nasledujici kony:

Nejdllezitéjsimi faktory implementace feSeni byly:

1.

2
3
4.
5

Podpora vedeni organizace.

Efektivni a konstruktivni projektovy tym.

Vytvoreni a nastaveni spravné bezpecnostni infrastruktury.
Vyuziti synergie s jinymi ISO normami.

Kvalitni analyza pocatecniho stavu jako zakladni kdmen Uspésné implementace.

zainteresované strany

interni Ucastnici - zaméstnanci a vedeni KrU Jihomoravského kraje

externi zakaznici — obc¢ané, dodavatelé, spolupracujici strany

odpovédnost za Feseni

Manazer bezpecnosti informaci, jehoz nadfizenym je Bezpecnosti feditel KrU JMK.

podpora reseni ze strany vedeni

Podpora ze strany vedeni probihala v nékolika Urovnich:

1.

vedeni Jihomoravského kraje, pan hejtman, osobni angaZovanosti a podporou aktivit
v oblasti Bezpecnosti informaci, podpora feditelky KrU JIMK v prosazovani princip(
Bezpecnosti informaci, prosazeni schvaleni vytvoreni ISMS radou JMK

vedeni KrU IMK, pani feditelka, osobni angaZovanosti, zfizenim funkce ManaZer
bezpecnosti informaci, jehoz nadfizenym je BezpeCnosti feditel KrU JMK. Jmenovanim
¢lend Bezpecnostniho féra Ufadu, vytvofenim prostoru této problematice na poradach,
zarazenim problematiky Bezpecnosti informaci mezi priority KrU JMK. Dale pak motivaci
vedoucich odbord a ziskanim jejich podpory pfi prosazovani principd Bezpecnosti
informaci formou vytvoreni pracovnich tym@ ISMS, realizaci diskusnich kulatych stol@.

podpora reseni ze strany zaméstnancii

ZkuSenosti vychazejici z Uspésné implementace fizeni kvality dle ISO/IEC 9001:2009, vstficny
pristup v soucinnosti pfi identifikaci aktiv a zpracovani analyzy rizik. Poskytnuti detailnich
informaci pro zpracovani nové ISMS dokumentace nebo aktualizaci stavajicich dokumentg.

prekazky
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5.

Na zacatku to byly obavy z né¢eho nového. Proto bylo dilezité tyto obavy rozptylit, ziskat dGvéru
a podporu zaméstnanctl, vedoucich odbord jako hlavnich nositeld principl Bezpecnosti informaci
a vykonavatell jednotlivych bezpecnostnich politik.

Dale také nalezeni Casového prostoru jednotlivych zaméstnancl a vedoucich odborll pro
zpracovani jednotlivych analyz a Skoleni daného tématu.

uspéchy

Ziskani certifikdtu dle shody ISMS s normou ISO/IEC 27001:2005 pro oblast Cinnosti verejné
spravy — Odbor kancelare feditelky, Odbor informatiky.

Vysledky reseni

Jaké byly hlavni vysledky (uvést pokud mozno kvalitativni i kvantitativni ukazatele)?

V oblasti zavedeni ISMS v podminkdch KrU IMK Ize identifikovat nasledujici kvantitativni
ukazatele:

Vytvoreni nebo aktualizace 14 dokumentd v rdmci zavedeného ISMS

Implementace ISMS do 9 internich norem (vCetné 1 nové vytvorené).

Pocet neshod z certifikacniho auditu= 0

Pocet odchylek z certifikacniho auditu = 0

Pocet doporuceni z certifikacniho auditu = 14

Pocet proskolenych vedoucich odbord, Utvarl = 18

Pocet proskolenych zaméstnancd = vice jak 600

Vytvoreni dvou internich portald k tématu Bezpecnost informaci

Jako hlavni kvalitativni ukazatel Ize uvést:

e Ziskani certifikitu dle shody ISMS s normou ISO/IEC 27001:2005 pro oblast Cinnosti
verejné spravy — Odbor kancelare feditelky, Odbor informatiky.

Jaké nastroje pro jejich méreni jste pouzili a jak hodnovérné jsou dikazy?
Pro méFeni kvalitativnich a kvantitativnich ukazatel& jsme vyuzili nasledujici nastroje:

e zpravy z internich audit(

e zprava z certifikacniho auditu

e prezencni listiny z jednotlivych Skoleni

e zpétna vazba ze Skoleni prostiednictvim portalu Bezpecnost informaci

Hodnovérnost je zajisténa prezkoumanim nezavislého certifikacniho organu formou certifikacniho
auditu.

Vyskytly se néjaké specifické faktory, které mohly ovlivri ispéch tohoto reseni?
Ne

Projevil se néjaky vedlejsi negativni Ci pozitivni ucinek?
Projevilo se nékolik pozitivnich Gcinkd:
1. synergie v navaznosti na fizeni kvality dle ISO/IEC 9001:2009;



2. vytvofeni bezpecnostni infrastruktury KrU JMK, véetné nového meziodborového
Bezpecnostniho fora Ufadu;

3. zvy3eni znalosti v oblasti bezpecnosti informaci u zaméstnancti, ustanoveni a vySkoleni
bezpecnostnich spravcd na kazdém odboru KrU;

4. zavedeni ISMS do podminek KrU JMK Ize jmenovat piipravenost na projekty souvisejici s
elektronizaci statni a vefejné spravy (eGovernement). Diky zavedenému systém ISMS lze
pak velmi jednoduSe aplikovat stejné bezpecnostni pozadavky na jakykoliv novy prvek
Informacnich nebo komunikacnich technologii KrU JMK.

Jako negativni Ucinek Ize zminit: poCatecni nedlivéra k zavedeni novinek v pfistupu k bezpecnosti
informaci, vychazejici z tradicnich rezistentnich pristupl Gcastniki ke zméné.

6. Inovativnost a prenositelnost dobré praxe!
-V &em spociva inovativnost tohoto feseni? Jak se lisi od jinych podobnych aplikaci/pristup?

- Mdze byt/bylo jiZ toto feseni pfeneseno/aplikovano v jiné organizaci Ci sektoru? Pokud ano, které
Jjeho zakladni prvky? Nebo jste v tomto pfipadé sami vyuZili dobrou praxi od jinych organizaci?

- Jaké nejdileZitéjsi poznatky/zkusenosti jste pfi realizaci feSeni ziskali?
- Jaké je Vase doporuceni pro ty, ktefi sezajimaji o implementaci tohotofeseni ve své organizaci?

- Souhlasite s prezentaci Vaseho feSeni na nadchazejici Narodni konferenci kvality ve verejné
spravé a v Casopise Verejna sprava jakoztos prezentaci dobré praxe?

7. Prilohy
Kopie certifikatu ISO/IEC 27001:2005
Prohlaseni o politice ISMS

Datum: 8.10.2012
Vyhotovil/a: Ing. Martin Havel, MBA; Ing. Jarmila Berankova, Ph.D.
Podpis: JUDr. Véra Vojackova, reditelka Krajského uradu Jihomoravského kraje

Pozn.: V pripadé ceny udilené za implementaci modelu CAF musi byt pfilohou Zavérecné
zpravy Sebehodnotici zprava CAF a na ni navazujici Ak¢ni plan zlepSovani, pfipadné vyhodnoceni
plnéni predchoziho Akcéniho planu zlepSovani. Sebehodnotici zprava musi obsahovat popis
napInéni minimalnich kritérii pro udéleni daného stupné Ceny MV za model CAF.

Pokud jsou vyse uvedené informace soucasti Sebehodnotici zpravy, Ize na né pouze odkazat.

1 Vyplni pouze uchazec o cenu MV za inovaci ve vefejné spravé
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