Ceny Ministerstva vnitra za kvalitu a inovaci ve verejné spravé
rocnik 2010

ZAVERECNA ZPRAVA Z RESENI

] bronzového stupné ceny
X stfibrného stupné ceny
L] inovace

(zatrhnéte cenu, o jakou soutézite)

1. Nazev feSeni:

Implementace systému bezpecnosti informaci (ISMS) u Méstského (fadu Zamberk.
( CSN ISO/IEC 27001 a CSN ISO/IEC 17799)

2. Autor zpravy:

Jméno: Ing. Vladimir Fikejs

Funkce: vedouci odboru obrany a krizového fizeni, predstavitel vedeni pro ISMS
Organizace: Méstsky (fad Zamberk, Masarykovo ndm. 166, 564 01 Zamberk
Telefon: 465 670 218

E-mail: v.fikejs@muzbk.cz

3. Organizace, kde bylo Feseni aplikovano:
Méstsky Gfad Zamberk

4. Popis Feseni
4.1 Podstata Feseni:

Postup: PFijeti ustanoveni CSN ISO/IEC 27001 a CSN ISO/IEC 17799, vytyéeni zékladniho pFedpisu
Politiky bezpecnosti informaci, podpora ze strany vedeni méstského Ufadu a pfijeti zasad bezpetnosti
informaci vSemi zaméstnanci Ufadu. Toto usili bylo zavrSeno certifikaénim auditem a ud&lenim
certifikdtu ISO 27001 v roce 2007 a jeho obhajoba v roce 2010.

4. 2 Diivod a cile Feseni (vietné doloZeni jejich méfitelnosti):

Diivod:

Zkvalitnéni zasad bezpecnosti informaci v ¢innosti méstského Ufadu (samostatnd i prenesena
plisobnost). Posileni kreditu méstského (fadu a diivéra klientél v ochranu svych osobnich a citlivych
dat.

Cile:

1. Ochrana osobnich a citlivych dat klient@. Ochrana utajovanych informaci a zvi&stnich
skutecnosti.

2. Naplnéni ustanoveni zakona ¢. 101/2000 Sb. o ochrané osobnich (dajii a zakona &.
412/2005 Sb. o ochrané utajovanych informaci.

3. Identifikovat rizika v oblasti bezpecnosti informaci, analyzovat je a pracovat s nimi.

Prijimat adekvatni preventivni opatfeni k bezpecnosti informaci.



4. Tymové feSeni bezpecnosti informaci u Méstského Ufadu a posileni odpovédnosti viech
zaméstnanc(.

5. Zkvalitnéni bezpecnosti lidskych zdrojl a fyzické bezpecnosti prostredi.

6. Zabezpeceni vyvoje, Udrzby a kompatibility informacnich systémd a zafizeni.

7. Zvladani bezpe€nostnich incidentll a realizace adekvatnich napravnych opatteni.

8. VytyCeni hlavnich zasad bezpecnosti informaci v Cinnosti Gradu.

9. Stanoveni zakladnich postup( a opatfeni kladenych na zaméstnance.

10. Stanoveni represivnich opatreni pfi poruseni zasad bezpecnosti informaci.

MéFitelnost:

1. Pocet vzniklych nedostatkd, neshod a bezpecnostnich incidentd.

2. Pocet stiznosti a namétu ke zlepSeni ze strany klientd v oblasti bezpecnosti informaci,
. Prace s riziky (minimalizace a eliminace).

. Pravidelné hodnoceni — pfezkoumani ISMS vedenim.

. Vysledky vnitfnich, certifikaCnich a dozorovych audit.

. Benchmarking — srovnani vykonnosti mezi dalSimi Gfady a odbory.

. Vysledky kontrol nadfizenych.
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4.3 Implementace Feseni:

- zainteresované strany

vedeni mésta, vedeni méstského (Fadu, zaméstnanci zarazeni do méstského Gfadu, tfeti strany

smluvné zabezpetujici sluzby, dodavky a Cinnosti pro méstsky UFad,

- odpovédnost za Feseni

je specifikovana ve vnitfnim predpisu KODEX ICT a politice bezpecnosti informaci pro véechny
kategorie zaméstnancl, vedeni meéstského (fadu, férum bezpecnosti informaci a predstavitele
vedeni pro ISMS, tajemnika Méstského Grfadu Zamberk jako hlavniho koordinatora Cinnosti, ktery
pIné podporuje provadéna opatreni v rdmci zdokonalovani kvality Cinnosti Uradu,

podpora Feseni ze strany vedeni

-tajemnik Uradu Zamberk je hlavnim koordinatorem cinnosti a pIiné podporuje provadéna opatfeni
v ramci zdokonalovani systému bezpecnosti informaci v ¢innosti Gfadu,

-politika bezpecnosti informaci je plné podporovana vedenim Gradu,

-pro zabezpeceni fizeni Cinnosti v oblasti bezpecnosti informaci a pro implementaci ustanoveni
danych CSN ISO/IEC je ustanoveno informacni forum v Cele s pfedstavitelem vedeni pro ISMS,

podpora Feseni ze strany zaméstnancii

politika bezpecnosti informaci a zasady ochrany informaci byly pfijaty vSemi zaméstnanci,

vedouci zaméstnanci jsou zapojovani do realizace opatreni a pravidelné se podileji na hodnoceni a
prezkoumavani ISMS,

prekazky

- vzhledem k nutnym opatfenim se projevilo pocatecni nepochopeni zasad bezpecnosti
informaci véemi zaméstnanci,

- urcité financni, materialni a personalni naroky na Ufad pfi zavadeéni systému,

uspéchy

- Uspésné zvladnuti certifikacniho auditu provadéného spolecnosti CQS Praha a udéleni
certifikatu,

- zvySeni dQvéry v cinnost Gfadu pfi pfijeti zdsad ISMS a zisku certifikatu ISO ze strany
klientl a tfetich stran,

- prijeti zasad systému ISMS vSemi zaméstnanci,

- snizeni poctu bezpecnostnich incidentl a nedostatkd v této oblasti na minimum



5. Vysledky FeSeni

- Jaké byly hlavni vysledky (uvést pokud moZno kvalitativni i kvantitativni ukazatele)?
. Zisk certifikatu ISO 27001, posileni kreditu méstského uradu.
. Zvyseni ochrany bezpecnosti informaci u Gradu.
. ZlepSeni ochrany movitého i nemovitého majetku.
. Kvalitni plnéni ustanoveni zak. ¢. 101/2000 Sb. (o ochrané osobnich (daji) a zak.
¢. 499/2004 S. (o archivnictvi a spis. sluzbé).
. Posileni povédomi zaméstnanct a zkvalitnéni pInéni jejich povinnosti v této oblasti.
. Omezeni pouzivani a nakladd na prenosné nosice dat.
. Posileni integrity a dostupnosti dat.
. ZvySeni kvality zafizeni IT.
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- Jaké nastroje pro jejich méreni jste pouzili a jak hodnovérné jsou diikazy?
1. Vysledky kontrol nadfizenych organd.
2. Vysledky vnitfnich a certifikacnim auditQ.
3. Benchmarking.
4, Srovnani vzniklych bezpecnostnich incidentli a nedostatkd pfi zahajeni realizace opatfeni a
v soucasnosti.

Hodnovérné diikazy jsou podloZeny jednotlivymi zapisy.

- Vyskytly se néjaké specifické faktory, které mohly ovlivnit tspéch tohoto reseni?
1. Pocatecni financni naklady na realizaci pfedb&znych opatfeni.
2. Casova narocnost pfipravy Uradu k certifikacnimu auditu.
3. Pocatecni kritika opatfeni a slaba vlile ménit zazité postupy ze strany zaméstnanct dGradu.

4. Projevil se néjaky vedlejsi negativni Ci pozitivni ticinek?

a) Negativni:
Narfist pracovnich povinnosti nékterych zaméstnancd.

b) Pozitivni:
Zajem okolnich méstskych tfadli o zavedeni zasad bezpecnosti informaci — zisk ISO
27001 (osobni navstévy, konzultace atd.).

6. Inovativnost a prenositelnost dobré praxe®

-V ¢em spociva inovativnost tohoto FeSeni? Jak se lisi od jinych ¢i podobnych aplikaci/pfistup(?

- Mize byt/bylo jiz toto FeSeni pfeneseno/aplikovano v jiné organizaci ¢i sektoru? Pokud ano, které
jeho zakladni prvky? Nebo jste v tomto piipadé sami vyuzili dobrou praxi od jinych organizaci?

- Jaké nejdllezitéjsi poznatky/zkuSenosti jste pfi realizaci feSeni ziskali?

- Jaké je Vase doporuceni pro ty, ktefi se zajimaji o implementaci tohoto feSeni ve své organizaci?

1 Vypini pouze uchazec o cenu MV za inovaci ve vefejné sprivé



- Souhlasite s prezentaci VaSeho feSeni na nadchézejici Nérodni konferenci kvality ve vefejné
spravé a v Casopise Verejna sprava jakozto s prezentaci dobré praxe?

7. Prilohy

Datum: 29.10.2010
Podpis://j_\%

Pozn.: V pfipadé ceny udilené za implementaci modelu CAF musi byt pfilohou zavéreéné zpravy
sebehodnotici zprava CAF a na ni navazujici akéni plan zlepSovani. Sebehodnotici zprava musi
obsahovat popis naplnéni minimalnich kritérii pro udéleni daného stupné Ceny MV za model
CAF.

Pokud jsou vySe uvedené informace soucasti sebehodnotici zpravy, Ize na né pouze odkazat.



