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Informace o bezpecnostnim incidentu
na UMC Praha 5

V pondeli 14.3.2022 ve vecernich hodinach bylo
detekovano nestandardni vykonové zatizeni jednoho
Z postovnich serveru a byla zjisténa ztrata mailové

komunikace.
Pokracujici diagnostikou bylo zjisténo, ze se jedna o
sifrovaci utok na servery uradu.

Byly zahajeny prace na serverech pro zastaveni utoku.
Servery byly odpojeny od sité uradu.
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V utery 15.3.2022 v 7:30 byly na zakladé rozhodnuti
vedouciho Odboru informatiky a manazera kyberneticke
bezpecnosti vypnuty sitove aktivni prvky - urad prestal
poskytovat sluzby.

VSichni vedouci odbori a clenové zastupitelstva byli
prostrednictvim nastroju WhatsApp ¢i SMS informovani o
nastalé situaci a o zakazu zapnout ¢i vypnout PC a
sluzebni notebooky.

Protoze pri utoku byl vyuzit nastroj BitLocker, nativni
soucast operacniho systému MS Windows, tak uzivatelé
neméli ,vubec sahat na pocitac“, aby se zamezilo dalsi
eskalaci problému.
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Bezpecnostni incident byl nahlasen na:
Policii Ceské republiky
NUKIB - Narodni Urad pro kybernetickou a informacni bezpe¢nost,
ktery koordinoval procesy se zpravodajskymi sluzbami
UOO0U - Ufad pro ochranu osobnich Gdajt
Rediteli Odboru bezpeénosti Magistratu hlavniho mésta Prahy

Na Policii CR bylo starostkou Prahy 5 podano trestni
oznameni na neznameého pachatele.

Byl sestaven expertni tym, sloZzeny z pracovniku Uradu,
pracovniku outsourcingové spolechosti a externich
specialistu se zkusenostmi s touto problematikou.
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Informace o bezpecnostnim incidentu
na UMC Praha 5

Webovy server Prahy 5 nebyl utokem dotcen, takze na
ném byly sdélovany aktualni informace ob¢anum.

Telefonni Ustredna uradu vzhledem k vypnuti sité nebyla v
provozu, takze pro prichozi hovory byla operatorem
nastavena omluvna informace s odkazem na web Prahy 5.

Vedoucim odbori byly poskytnuty sluzebni mobilni
telefony a informace o kontaktech byly doplnény na web
Prahy 5.

Nasledné byly na webu uvedeny sluzby, které byl urad i
pres nepriznivou situaci schopen poskytovat.




Informace o bezpecnostnim incidentu
na UMC Praha 5

Expertni tym zahajil svou cinnost a kazdy clen byl za néco zodpoveédny
Rizeni obnovy systému a koordinace rekonstruk&nich praci
Kontrola komponent ICT infrastruktury (servery, zalohovani, firewally, ...)
Zkopirovani dat a server( na zapujcené datové Ulozisté
Kontrola stanic a serveru nastrojem Bitdefender
Kopirovani a predani dat Policii CR a NUKIB
Jednani s dodavateli provozovanych IS a koordinace jejich Cinnosti
Komunikace s vedenim MC, vedoucimi odbord a tiskem
Projektové rizeni - vedeni jednani a dohled nad plnénim Ukoll
Nastavovani bezpecnostnich opatreni a analyzy rizik

Ovérovani mozného zneuziti identit a kontrola pristup( do registri a bank

Jednani se konala i dvakrat denné a vse bylo peclivé dokumentovano.
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Informace o bezpecnostnim incidentu
na UMC Praha 5

Pro odstranovani nasledku incidentu byly zapujceny technologie

Bitdefender - pro kontrolu stanic a serveru na vyskyt skodlivého
kodu.

Fidelis - pro detekci a ochranu pred dalsi exfiltraci ICT prostredi.

Pronajato bylo datové uloziste

Pro vzdaleny pristup administratort a uzivatell nastaven Forticlient
VPN. K nemu zakoupeno 100 licenci FortiToken pro dvoufaktorové
oveérovani uzivatell (clend ZMC a VO).

Nyni se bude resit nakup technologii Bitdefender a Fidelis dalsich
licenci FortiToken.
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Informace o bezpecnostnim incidentu
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Co jsme se naudcili 7?7

Kromé DRP - Planu obnovy po havarii, je potreba mit zpracovan i
Plan kontinuity ¢innosti, pro zajisténi cinnosti pri vypadku fungovani
uradu

Pristup do IS Datové schranky

Vydej hotovych OP a CD

Zaplatit vcas DPH

Zapsat do matriky déti do tri dnd od jejich narozeni

Pravidelné poskytovat informaci obcanim (web, socialni sité, ...)
Konani jednani Rady MC byt s mens$im komfortem

Mit hodné asertivity a pochopeni pro obcany

Dokumentaci je potreba mit ulozenu i v tisténé podobé!
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» Ufad ma zfizeny pozice
» Manazer kybernetické bezpecnosti
» Architekt kybernetické bezpecnosti

» Architekt e-governmentu

» V oblasti kybernetické bezpecnosti ma Urad zpracovanou vnitrni
legislativu zahrnujici

» Politiku bezpecnosti informaci

» Politiky organizacnich opatreni
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A jak to vSe dopadlo?
Urad 9 pracovnich dnli neposkytoval sluzby v plném rozsahu

Neprisli jsme o zadna data na serverech, v databazich, v elektronické
posté, ani v zalohach

Doslo k zasifrovan cca 40 PC, které se jesté nepodarilo desifrovat
Systémy a databaze byly obnoveny na pivodnim, ale vycisténém prostredi
Byl zakazan vzdaleny pristup k mailium pres OWA (Outlook Web Access)
Pristup na internet se ridi cilené dle potreb uzivatell

Bylo nasazeno dvoufaktorové ovérovani uzivateld pri vzdaleném pristupu,
ale jen ze sluzebnich notebook

Po obnové provozu vsichni uzivatelé podepsali striktni pravidla pro praci s
ICT
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Prestoze vycisténé puvodni prostredi se tvari, Ze je v poradku, i tak se
pripravujeme ICT infrastrukturu postavit nove tzv. ,,na zelené louce®.

Bez souvislosti s timto incidentem byl v Unoru 2022 pripraven podnét
k realizaci projektu ,,Zvyseni kybernetické bezpec¢nosti Uradu méstské
casti Praha 5 a pravnich subjektl zrizovanych a zalozenych méstkou
¢asti“, na néjz chce MC Praha 5 podat Zadost o dotaci z IROP 2021 -
2027.

Diky tomuto incidentu si vsichni zastupitelé MC a pracovnici UMC
Praha 5 uvédomili, jak jsou takovéto situace nebezpecné a ze je
potreba se pri vyuzivani ICT technologii chovat zodpovédné.
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Podekovani za zvladnuti této neprijemné situace patri jednak celému
expertnimu tymu, ale i vedeni MC Praha 5 a vSem pracovnikiim, za jejich

trpélivost a pochopeni.
Dekuji za pozornost

JUDr. Katefina Cerna

tajemnice UMC Praha 5




