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CO VSE SOUVISI S POVERENCEM ?

‘ Organizacni zarazeni povérence a vztah povérence a spravce / zpracovatele

‘ V organizaci seznameni s procesy mapovani, analyzy rizik, smérnicemi....

Pozadavky na odbornou znalost povérence

Konflikt zajmU povérence

‘ Povinnosti povérence
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STRET ZAJMU PRO VYKON POVERENCE

Cinnost povérence nesmi provadét z internich zaméstnanci :
- Statutarni zastupce organizace
- Personalista, ucetni, IT technik, pravnik

U externiho povérence nesmi dochazet ke smluvnimu vztahu s danou
organizaci pri zpracovani a nebo zajisténi u FO a PO: viz. ¢lanek 38,
odst.6.

a/ personalistiky, U€etnictvi a dafiové poradenstvi
b/ pravni sluzby a poradenstvi
c/ sprdva a udrzba IT zatizeni / dodavatel software (matrika)

= hrozi sankce za nedodrzeni pravidla o stretu zajmu.
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ZAKLADNI PRAVIDLA PRO ZAJISTENI
CINNOSTI POVERENCE CL.37

Povérence musi mit kazda instituce rozhodujici o pravech a povinnostech osoby

Povérenec ma byt kvalifikovanou osobou, znalou pravnich predpisti na ochranu
osobnich udajl (véetné dikladné znalosti nafizeni)

Povérencem muze byt bud pracovnik (tj. zaméstnanec skoly), nebo externé
spolupracujici osoba.

Povérenec ma byt nezdvisly a nestranny, a proto narizeni mj. pozaduje, aby:

1. povérenci nebyly udileny Zadné pokyny tykajici se plnéni jeho Ukoll podle Nafizeni
2. povérenec nebyl pro plnéni svych ukoll propustén ani sankcionovan ( interni DPO)
3. plnéni jinych ukoll povérence nevedlo ke stretu jeho zajmu
Povérenec musi byt primo podrizen vrcholovym fidicim pracovnikiim sprdvce nebo
zpracovatele, resp. mit primy pristup k vedeni obce ( Skoly) ci pfislusné organizace
Povérenec pomaha zajistovat soulad ¢innosti zpracovatele nebo spravce s pravnimi
predpisy na ochranu osobnich udaju

Povéfenec musi byt snadno dosaZitelny pro obec ($kolu) , UOOU i vefejnost
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POVERENEC — UKOLY POVERENCE
OSOBNICH UDAJU CL.39

Povinnosti :

a) Poskytovani informaci subjektim udaju

b) Poskytovani poradenstvi na pozadani pro DPIA

c) PuUsobeni jako kontaktni misto pro dozorovy urad v zaleZitostech tykajicich se
zpracovani, vedeni konzultaci k Cinnostem zpracovani a jinych véci.

d) Zapracovava a hodnoti riziko spojené s operacemi zpracovani a soucasné prihlizi
k povaze, rozsahu, kontextu a ucelim zpracovani

e) Zvysovani povédomi a odborné pripravy pracovnik zapojenych do operaci
zpracovani a souvisejicich auditu.

f)  Monitorovani souladu s timto narizenim a dalSimi predpisy EU nebo ¢lenskych
statu v oblasti ochrany udajl, pravidelné prendseni doplfujicich informaci
pravidel pro nakladani s osobnimi udaji ( legislativa)

g) Uéastnit se celoZivotniho vzdélavani v oblasti informaéni a datové bezpeénosti

(doklady o vzdélani soucasti vyrocni zpravy o vykonu ¢innosti povérence)
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KVALIFIKACNI PREDPOKLADY DPO

(EXTERNI DPO, PRAVNICKA OSOBA)

predlozeni seznamu clenu realizaCniho tymu (IT specialista, auditor,
povérenec, pravnik).

garance zastupitelnosti (nemoc, dovolena atd.)

seznam referenci o vykonu cinnosti dle zakona ¢. 101/2000 Sb., o
ochrané osobnich Udajd a v souvislosti s novou legislativou — Narizenim
Evropského parlamentu a Rady 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udaji (GDPR),

pracovni pohotovost 24/7 a garance dopravni dostupnosti v pripadé
neodkladného reSeni bezpecnostniho incidentu (sidlo kanceldre,
provozovny, pevna linka) — véetné vikendl a dnl pracovniho klidu;

minimdlné jeden kontrolni den v obdobi dvou kalendarnich mésicd,
sepsani protokolu o provedeni Cinnosti; zapis z porady vedeni

certifikdt nebo jiny doklad o vzdélavani povérencl v oblasti GDPR

2I{CONSULTING



MYTY A DOPORUCENI K VYKONU
POVERENCE (EXTERNI DPO)

Nespoléhejte pouze na fyzickou osobu ( OSVC):

A. sdileny povérenec — v pripadé kontroly na vice mistech soucasné, Vam nebude k
dispozici.

B. PoZadujte pocet subjektu, kde jiz povérence bude vykonavat. (existuji i priklady,
kdy jedna osoba ma nasmlouvanych 80 subjektt)

C. Povérence musi vykondvat i v misté subjektu udaju (nestaci poradenstvi po
telefonu)

D. Komunikace prostrednictvim zabezpecenych kanall (datova schranka FO).

E. Pozadujte reference a praxi v oblasti informacni a datové bezpecnosti,
auditorské Cinnosti v oblasti verejné spravy a Skolstvi.

= pozor na stret zajmu, zadejte zaruku ve smlouveé o zajisténi vykonu povérence
apod.
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RIZIKA PRI VYKONU POVERENCE

 Nedostatecna informovanost o rozhodnutich spravce
(pravidelné pracovni setkani)

e Poruseni mlcenlivosti

* Nedostupnost

 Nedostatecna znalost organizace, jejich procesu a
predpisu = nutnost seznamit se se vstupni auditem
GDPR, analyzou rizik...

* Nedostatecna odborna znalost a praxe v oblasti
informacni a datové bezpecnosti, oblasti fizeni rizik a
auditni Cinnosti.
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ANALYZA RIZIK GDPR

- Je pozadovana pfri posouzeni vlivu na ochranu osobnich udaju podle
clanku 35 odstavce 7. Posouzeni obsahuje alespon :

Systematicky popis zamyslenych operaci zpracovani a ucely zpracovani,
pripadné vcéetné opravnénych zajmu spravce.

Posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska ucelu
Posouzeni rizik pro prava a svobody subjekt( udaji uvedenych v odstavci 1

Planovana opatreni k reseni téchto rizik, véetné zaruk, bezpecnostnich
opatreni a mechanismu k zajisténi ochrany osobnich Udajl a k dolozeni
souladu s timto narizenim, s prihlédnutim k praviim a opravnénym zajmum
subjektt udajd a dalSich dotéenych osob.
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ANALYZA RIZIK GDPR JE POZADOVANA

— Lze tedy provedenim jedné analyzy rizik vyresit
povinnosti clanku 24 i 35?

= analyza rizik je dulezita z hlediska kontrol a doporucuje
se jako soucast metodiky analyzy rizik . Nutnost uvadeét
citace dle clanku narizeni EU a norem 27 001 a 27005.
Tato analyza musi byt podle potreby revidovana a
aktualizovana.
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ANALYZA RIZIK GDPR — POVINNOSTI

- Povinnosti uvést tento dokument :

A) Vnitfni smérnice pro ochranu osobnich udajti

B) Organizacni rad Skoly - systém fizeni rizik - informacni a datova
bezpecnost

C) Skoleni bezpeénosti informaci — pro spravce i zpracovatele

= dulezita je role povérence pro ochranu osobnich udajti, ktery vyhotovuje
kontrolni zaznamy o Cinnosti.
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PROC JE ANALYZA RIZIK DULEZITA?

* Pristanoveni bezpecnostnich a organizacnich opatreni
pro jednotliva zpracovani osobnich udaju podle ¢lanku
24, bodu 1 a 2.

e S prihlédnutim povaze, rozsahu, kontextu a ucelim
zpracovani i k ruzné pravdépodobnym a ruzné
zavaznym rizikim pro prava a svobody fyzickych osob
zavede spravce vhodna technicka a organizacni
opatreni, aby zjistil a byl schopen dolozit, ze
zpracovani je provadéno v souladu s timto narizenim.
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SPRAVCE A ZPRACOVATEL — ANALYZA RIZIK

SPRAVCE

FO nebo PO, ktera urcuje ucel
a zpusoby zpracovani

nese plnou odpoveédnost za
zakonnost zpracovani a soulad
s GDPR

musi byt schopen soulad s
GDPR dolozit, vede evidenci
bezpecnostnich incidentu

nese odpovédnost za skodu ve
vztahu k subjektim dat

ZPRACOVATEL

FO nebo PO, ktery zpracovava
data jménem spravce a
vyhradné na jeho pokyn

mel by spravce upozornit na
nezakonnost zpracovani

pracuje na zakladé pisemné
smlouvy

Nese odpovédnost za skodu
pri zpracovani dat ve fyzickeé i
elektronické podobé
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JAK ZPRACOVAT ANALYZU RIZIK ?

 Metodika provedeni analyzy rizik :

a) ISO 27 001 a 27 005 / Systémy fizeni bezpecnosti informaci

b) Prilohy €.2 vyhlasky ¢.316 /2014 Sb. vyhlaska o kybernetické
bezpecnosti.

c) §4, odst 4 az 7 vyhlasky viz vyse.

Analyza rizik neda se udélat dle sablony, kazda organizace ma jina aktiva a
na zaklade této analyzy bude muset prijmout odlisna organizacni, procesni a
technicka opatreni. Soucasti metodiky musi byt i katalog hrozeb pro rtzné
oblasti bezpecnosti.
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OHLASOVACI POVINNOST
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SEZNAM BEZPECNOSTNICH INCIDENTU —
HROZEB / KYBERNETICKA BEZPECNOST

 Hardware (nedostatecné postupy likvidace)

e Software (nedostatecné testovani programu,
neodhlaseni pri opusténi pracovni stanice, chybné
prirazeni pristupovych prav, nechranéné tabulky s
heslem, nedostatecné zalohovani)
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SEZNAM BEZPECNOSTNICH INCIDENTU —
HROZEB / FYZICKA BEZPECNOST

Nedostatecna fyzicka ochrana budov, dveri, oken

 Neprimérena nedbala kontrola fyzického pristupu
do budov, mistnosti, kancelari (spisovna,
serverovna atd.)
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SEZNAM BEZPECNOSTNICH INCIDENTU —
HROZEB / ZAMESTNANCI

Nedostatecné bezpecnostni Skoleni v oblasti GDPR
Nedostatek povedomi o bezpecnosti
Nedostatek kontrolnich mechanismu

Nedostatecna kontrola prace externich
zamestnancl nebo zameéstnancu zabezpecujicich

uklid
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SEZNAM BEZPECNOSTNICH INCIDENTU —
HROZEB / ORGANIZACE

Nedostatecny formalni postup pfi registraci a zruseni registrace uzivatele (
byvaly zameéstnanec).

Nedostatecny formalni postup pfi revizi uzivatelskych prav ( pristup do
Skolni matriky maji vSichni stejna prava)

Nedostatecné nebo neuplné zajisténi bezpecnosti ve smlouvach se
dodavateli nebo tretich stran ( zpracovatelska smlouva)

Nedostatecné provadéni pravidelnych auditl / interni zaméstnanec (
povérenec)

NedostateCné nebo neuplné zajisténi bezpecnosti ve smlouvach se
zameéstnanci ( odpovédnost za Skodu a trestnépravni odpovédnost
fyzickych osob)

Nedostatecné definované povinnosti informacni bezpecnosti v popisu
pracovnich pozic ( revize pracovnich smluy, skoleni bezpecnosti informaci).
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CHYBY PRI PRACI S OSOBNIMI UDAJI

e podcenéni nestrukturovanych dat a dat v listinné podobé
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CHYBY PRI PRACI S OSOBNiMI UDAJI

 odemcené pocitace v nepritomnosti na pracovisti

CLEAR DESK POLICY
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CHYBY PRI PRACI S OSOBNIMI UDAJI

* Neznalost/ neuvédoméni si rizik v organizaci
 Nezpracovani analyzy rizik na klic dané organizaci

* Neproskoleni v oblasti bezpecnostni informaci = vystupem

?

je kontrolni test.




CHYBY PRI PRACI S OSOBNIMI UDAJI

e prace na nezabezpecenych lokalnich ulozistich
* neproverené datové nosice, otevrené porty
e vyuzivani nezabezpecenych komunikacnich kanalu
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CHYBY PRI PRACI S OSOBNIMI UDAJI

* nespravna archivace a likvidace dokumentu
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DEKUJI ZA POZORNOST

Bc. Radek Kubicek, MBA

2K CONSULTING s.r.o.
Specialista rizeni rizik ve skolstvi
775110979
radek.kubicek@?2kconsulting.cz
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