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Internetové hlasovani a jeho kolize
s ustavnimi principy volebniho
prava’

Uvod

Moderni technologie, a Internet zvlast, v prabéhu poslednich dvaceti let ovliv-
nily nas kazdodenni Zivot v mife, ktera je aZ neuvértitelnd. Misto abychom chodili
se slozenkami na postu ¢i do banky, ovladame nas bankovni tcet z pocitace ¢i
z mobilu. Roste popularita elektronickych obchodd, ve kterych 1ze objednat témér
cokoliv, ,,od Spendliku az po lokomotivu”. Také se stitem zac¢indme komuniko-
vat elektronicky: odevzdavame datiova pfiznani, posilame podani vseho druhu
a diky datovym schrankdm nam stét touto cestou dorucuje i nazpét. Vsechny tyto
zmény jsou spojeny predevsim s vétsim komfortem, ale namnoze i s vétsi efekti-
vitou a finanénimi isporami.

Moderni technologie dorazily i k volbam, zatim v$ak pouze do faze zpracovani.
Jednotlivé okrskové komise své sectené tidaje zasilaji CSU v elektronické podobé,
coz umoznuje, aby byly vysledky voleb k dispozici doslova za péar hodin po uza-
vreni volebnich mistnosti. Na rozdil od minulosti tak televizni stanice u vétsiny
voleb ani neinvestuji do nakladnych exit-poll vyzkumti, protoze naskok by byl tak
maly, Ze se to zkratka nevyplati. Samotny vykon volebniho prava vsak zistava
ostrivkem tradic, kterému se veskera modernizace vyhyba. Chceme-li se zticast-
nit voleb, stale musime pfijit osobné do své volebni mistnosti, prokazat se priika-
zem totoznosti, odebrat se za plentu, vlozil hlasovaci listek do obalky a nakonec jej
vhodit do urny; zkratka hlasovat zhruba tak, jak se hlasovalo i pfed sto lety.?

Jiz dlouho se vSak diskutuje o tom, Ze by se hlasovaci procedura méla podstatné

" Tento ¢lanek byl zpracovan v ramci projektu ,,Komparativni analyzy internetovych voleb
ve svété a analyza moZnosti zavedeni internetového hlasovani v CR“ za finanéni podpory
GACR, registra¢ni &islo P408/11/2406. Rad bych podékoval uc¢astnikiim diskuse o interneto-
vém hlasovani na seminafi eDemocracy Weekend, ktery se ve dnech 26.-27. 5. 2012 konal
v Hradci Kralové; nékteré z jejich nazorti mne pfi psani tohoto textu ovlivnily. Také bych rad
podékoval M. Bergovi, M. Brunclikovi, O. Preussovi a M. Strnadovi za jejich pfipominky
k pracovni verzi tohoto ¢lanku.

» Pro piehled vyvoje volebnich technik srov. FILIP, J.: Alternativni zptisoby hlasovani a jejich
vliv na aktivitu voli¢t. Casopis pro pravni védu a praxi ¢ 1/2007, s. 5-7 a tam odkazované
zdroje.
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zmodernizovat, a to bud zavedenim elektronického hlasovani ve volebnich mist-
nostech, anebo rovnou prostfednictvim Internetu. V mnoha evropskych zemich
(Spojené kralovstvi, Nizozemsko, Francie apod.) jiZ v tomto sméru probehly pilotni
projekty,” a prestoze jejich vysledky nejsou vzdy jednoznacné, v nékterych zemich
uz bylo internetové hlasovani zavedeno do ostrého provozu. To plati zejména pro
Estonsko, jez je v tomto ohledu evropskym pritkopnikem,” ale v urcité mire také
pro Svycarsko. V ¢eském kontextu se o ném na oficialni tirovni poprvé zacalo mlu-
vit v roce 2008, kdy predseda CSU a ministr vnitra podepsali memorandum o jeho
pfipravée.” Podle néj mél v roce 2010 probéhnout pilotni projekt, ktery by se stal
zékladem pro plnohodnotné zavedeni internetového hlasovani od roku 2014. Toto
memorandum sice nebylo naplnéno, ale myslenka nezapadla: v koali¢ni smlouveé
z roku 2010 se tak znovu objevil tikol zahdjit , pfipravu projektu elektronickych
voleb tak, aby mohl byt pilotné realizovan ve volebnim roce 2012 a pInohodnotné
zaveden od voleb do Poslanecké snémovny PCR v roce 2014.“0 Ani tyto terminy se
sice nepodarilo dodrzet, pfipravy se vSak daly do pohybu a v fijnu 2012 jiz vlada
vzala na védomi konkrétni plan, ktery v jedné z variant pocital s tim, Ze by se
v roce 2015 mél uskutecnit prvni pilotni projekt , nanecisto” na vysokych skolach
a v roce 2016 druhy pilotni projekt uz ve skutec¢nych senétnich volbach, byt pro
zacatek jen ve dvou obvodech.”

Troufam si fici, Ze vSeobecné zavedeni internetového hlasovani by v oblasti
volebniho prava znamenalo tplnou revoluci. Pfesto az na fidké vyjimky® nepro-
biha zadna odborna debata o tom, co by takova revoluce znamenala, ba zda je
dokonce vitibec zaddouci a potfebnd. Za klicovy rdmec pro tuto debatu povazuji
zékladni principy volebniho prava: vSseobecnost, rovnost, pfimost, tajnost a prin-
cip svobodnych voleb.” Jak se v nasledujicim textu budu snazit vysvétlit, inter-
netové hlasovani tyto principy ohrozZuje, a to hned v nékolika aspektech. To sice

¥ Srov. napf. jednotlivé ptipadové studie uvedené v KERSTING, N. A BALDERSHEIM, H. (eds.):
Electronic Voting and Democracy: A Comparative Analysis. New York: Palgrave Macmillan,
2004.

9 Podrobngjsi rozbor viz ANTOS, M: Hlasovani po Internetu: Estonsko. In: Knoll, V.

a Karhanova, M. (eds.): Nadéje pravni védy. Bykov 2007. Plzei: Ale§ Cenék, 2008, s. 431-439.

Srov. Memorandum o spoluprdici mezi Ceskym statistickym iifadem a Ministerstvem vnitra ze

dne 7. dubna 2008.

9 Koali¢ni smlouva o vytvofeni koalice rozpoctové odpovédnosti, vlady prava a boje proti korup-
ci ze dne 12. ¢ervence 2010, http:/www.vlada.cz/assets/media-centrum/dulezite-dokumenty/
koalicni_smlouva ods top09 vv.pdf.

? Srov. usneseni vlady ¢. 770 ze dne 17. fijna 2012 a podkladovy material ¢j. 1034/12.

 Srov. zejména optimisticky naladéné prace RETEROVA, S.: Alternativni zpiisoby hlaso-
vani: od tradicnich metod k on-line volbam. Olomouc: Periplum, 2008, RETEROVA, S.:
Alternativni formy hlasovani z hlediska prava a bezpe¢nosti. In: SARADIN, P. (ed.): Politické
kampané, volby a politicky marketing. Olomouc: Periplum, 2007, s. 69—89 a GOTTINGER, V.
a NOVACKOVA, P.: Mize byt elektronické hlasovani alternativou pro mistni referendum?
Casopis pro pravni védu a praxi ¢ 1/2007, s. 61—69.

9 K jejich obsahu srov. ANTOS, M.: Principy voleb v Ceské republice. Praha: Linde, 2008,
s. 21-108.
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neznamend, Ze bychom hlasovéani po Internetu méli bez dalsiho odmitnout; ostat-
né jiz F. Weyr hajil ndzor, Ze nejde o principy absolutni.” Je ale nezbytné aplikovat
test proporcionality, to znamena presné definovat, jaké maji byt pfinosy zavedeni
internetového hlasovani, a poté peclivé zvazovat, jak ma konkrétné vypadat, aby
byl zésah do principti volebniho prava co nejmensi”™ Mou ambici je predvést, ze
modernizace hlasovaci procedury v Ceské republice smysl ma, musi vak byt pro-
myslenda, navrzena se zvazenim vsech rizik a sledujici dosazeni konkrétnich cilti.
Modernizace jen pro modernizaci sama o sobé hodnotou neni.

2. Pojem internetového hlasovani a cile jeho zavadéni

Internetové hlasovani je definovano dvéma zakladnimi charakteristikami.
Zaprvé, jedna se o hlasovani, které k odevzdani hlasu vyuziva elektronickych
prostredki, tedy o tzv. e-voting!? A zadruhé, jedna se tzv. o distanc¢ni hlaso-
vani v nekontrolovaném prostfedi,” coz znamend, ze voli¢ hlasuje jinde nez ve
své volebni mistnosti a bez jakéhokoliv dohledu volebnich organd. Z hlediska
Ceské republiky je kazdy z téchto prvki novinkou, protoZe volebni zdkonodarstvi
dosud umozniuje pouze omezeny okruh forem distanéniho hlasovani v kontro-
lovaném prostiedi, jako je hlasovani do prenosné volebni schranky, hlasovani
v nemocnici, véznici apod., hlasovani na voli¢sky prtikaz ¢i hlasovani v zahrani-
¢1* Nejsou vsak nutné spojené a Ize si predstavit (a fadou zahrani¢nich prikladt
dokumentovat) jejich oddélené zavedeni. Prikladem e-votingu bez distan¢niho
hlasovani je pouziti elektronickych hlasovacich terminalti ve volebnich mistnos-
tech, kam se sice voli¢ musi osobné dostavit, namisto vhazovani volebniho listku
do urny vsak hlasuje na obrazovce pocitace. Pfiklad nekontrolovaného distan¢ni-
ho hlasovani bez elektronického prvku je naproti tomu klasické korespondencni
hlasovani®® Kazdy z téchto prvkd ma z hlediska principti volebniho prava své
specifické prinosy a problémy. Vzhledem k tématu ¢lanku, ktery se zabyva inter-
netovym hlasovanim, se jim vSak zde budu vénovat spolecné.

Pri premysleni nad tim, jaké vyhody by zavedeni internetového hlasovani

9 WEYR, F.: Ceskoslovenské pravo tistavni. Praha: Melantrich, 1937, s. 39.

' Obdobn¢ CELESTE, R., THORNBURGH, D. A LIN, H. (eds.): Asking the right questions
about electronic voting. Washington, D.C.: The National Academies Press, s. 131-132.

2 Srov. definici e-votingu v Doporuceni Vyboru ministri Rady Evropy k pravnim, provoznim
a technickym standardiim e-votingu, které bylo piijato 30. zaii 2004 (Rec(2004)11). V Ceském
prekladu P. Gronwaldtové Wagnerové vyslo — veetné pasazi z vykladového memoranda —
v ¢asopisu Spravni pravo ¢. 7-8/2009, s. 415-447.

¥ Srov. definici ve zpravé Benatské komise: European Commission for Democracy through Law
(Venice Commission): Report on the Compatibility of Remote Voting and Electronic Voting with the
Standards of the Council of Europe). CDL-AD(2004)012. Strasburk, 18. bfezna 2004, s. 6 an.

W Podrobngji viz ANTOS, M.: Tajné hlasovani za plentou jako zaruka svobodnych voleb versus
distanéni hlasovani. Casopis pro pravni védu a praxi & 2/2007, s. 172—182.

9 Pro podrobngjsi vyklad k obéma prvkam srov. GOTTINGER, V. A NOVACKOVA, P., op. cit.,
s. 61-62.
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mohlo prinést, mne postupné napadly ¢tyfi potencialni cile. Prvnim z nich je
dosaZeni uspor, coZ je obecné Casty argument pii zavadéni informacnich tech-
nologii a elektronizaci agend.” V pfipadé€ internetového hlasovani jde vsak o cil
dosti mlhavy a vzdaleny. Panuje totiZ vSseobecné shoda, Ze by nemohlo jit o jedi-
nou formu hlasovani, nybrz o doplnék k jeho soucasné podobé, jez by zistala
zachovana. Jak dale vysvétlim, investice by navic nemély smérovat jen do central-
ni infrastruktury, ale také do elektronizace volebnich mistnosti a jejich pripojeni
do sité, a zanedbat nelze ani priibézné provozni naklady. Uspory tedy cilem byt
nemohou.”

Druhym cilem by mohlo byt usnadnéni s¢itani hlasti. Pokud by soucasné nedo-
Slo i k zavedeni elektronickych hlasovacich terminal{i, musely by sice okrskové
volebni komise i nadéle sé¢itat ru¢né papirové hlasy, téch by vsak bylo méné, proto-
Ze Cast volict by hlasovala po Internetu. Jejich hlasy by byly secteny automaticky
a ,,okamzité”, coz by proces zpracovani mirné usnadnilo a zrychlilo. Ani tento cil
v8ak neni presvéd¢ivy: vzhledem k velikosti Ceské republiky neptedstavuje zpra-
covani vysledkt hlasovani zasadni problém a jakékoliv zrychleni by se pocitalo
v nanejvys v radu desitek minut, coz je zanedbatelné.

Tretim cilem by mohlo byt zvyseni volebni tcasti. Ta dlouhodobé klesa: podle
studie A. Blaise, ktery zkoumal vyvoj v devatenacti dlouhodobé demokratickych
zemich, poklesla za poslednich tficet let primérna volebni ticast o 7 procentnich
bodt. Trend ma navic silici tendenci, takze v devadesétych letech se volebni ticast
snizovala primeérné o jeden procentni bod v kazdych volbach.” Tentyz vyvoj je —
vzdor urcitému kolisani v zavislosti na momentalni spolecenské naladé — patrny
i v Ceské republice. Vétsina autorti se pritom shoduje, Ze v demokratickém staté
je nizka volebni tcast negativnim jevem, protoze narusuje legitimitu zastupi-
telskych organti. Snizeni ,ndkladd”, které voli¢ nese v souvislosti se svou utcasti
ve volbach, tj. zavedeni snazsiho pristupu, ktery mu umozni hlasovat kdykoliv
a odkudkoliv, by tento nepfiznivy trend mohlo zvratit. Je vSak nutné fici, Ze jakko-
liv opravnéna se tato teze jevi, empirické zkusenosti s internetovym hlasovanim

9 Srov. naptiklad americkou strategii rozvoje e-governmentu, kde je na 31 stranach textu hned
17krat zminéno potencidlni snizeni nakladd v dusledku jeho zavadéni (Office of E-Govern-
ment&Information Technology: Digital Government: Building a 21" Century Platform to Better
Serve the American People, kvéten 2012. http:/www.whitehouse.gov/sites/default/files/omb/
egov/digital-government/digital-government.html).

" Uspory nemuseji byt vzdy jen otazkou pendz: zastanci elektronického (nikoliv internetového)
hlasovani v Indii argumentovali mj. tim, Ze na tisk hlasovacich listki bylo (v prub¢hu ptiblizné
60 let) spotfebovano 8 tisic tun papiru, coz piedstavuje zhruba 16 miliont stromt (JAIN S.
A JAIN P.: Electronic Voting: Issues, Challenges and Strategy. In: Ojha A. (ed.): E-governance
in Practice. New Delhi: GIFT Publishing, 2009, s. 101). Pfi srovnani poctu obyvatel Indie
a Ceské republiky a s ohledem na predpokladany podil voli¢a, kteii by se rozhodli zvolit vari-
antu hlasovani po Internetu, se vSak v naSem piipadé tento faktor jevi jako mén¢ dulezity.

1 BLAIS, A.: To Vote or Not to Vote. The Merits and Limits of Rational Choice Theory. Pittsburg:
University of Pittsburg Press, 2000, s. 32-36.
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v Estonsku ji nepotvrdily. Lze sice dokumentovat mirné zvyseni ticasti ve vybra-
nych skupinach, napriklad mezi mladsimi voli¢i,"” na celkovou tcast ma vsak jen
zcela marginalni vliv.*® Ani tento cil proto nelze povazovat za realny.

Konecné ¢tvrtym cilem by mohlo byt zrovnopravnéni volict z hlediska sili,
které musi pro svou tcast ve volbach podstoupit. Princip vSeobecnosti volebniho
prava vyzaduje, aby se voleb mohli zicastnit — v zdsadé — vSichni. Volebni zakono-
darstvi tomu odpovida, do urcité miry se vsak jedna o fikci. Urcité skupiny volicti
jsou totiz pti pristupu k volbaAm znevyhodnény natolik, Ze se fada z nich rozhodne
radéji nevolit. Jednim piikladem mohou byt voli¢i pobyvajici v zahranici, at uz
trvale ¢i prechodné. Jesté pred volbami se musi zaregistrovat do zvlastniho sezna-
mu nebo pozadat domaci obecni tifad o vydani voli¢ského prikazu; obé moznosti
vyzaduji podpis ovéfeny ceskymi statnimi organy, pripadné opatfeny apostillou.?”
K samotnému hlasovani se pak musi v den voleb dostavit na zastupitelsky trad,
coz miize byt v pripadé rozlehlejsich zemi spojeno i s mnohahodinovym cestova-
nim. Neni proto divu, Ze této moznosti vyuziva jen maly zlomek voli¢ti, ktefi se
v den voleb v zahranici nachazeji®® Dalsim statisticky podchycenym prikladem
jsou osoby ve vykonu vazby, vii¢i nimz sice volebni zakony postupuji s ohledem
na presumpci neviny a volebni pravo jim ponechavaji, ve skutecnosti jej vSak
pfi volbach do Sendtu a zastupitelstev kraji a obci nemohou vykonat, pokud
se nenachézeji ve véznici, ktera lezi ve stejném volebnim obvodu ¢i dokonce ve
stejném volebnim okrsku (!) jako misto jejich trvalého pobytu. Takové stésti ma
v sendtnich volbach jen asi 7% a ve volbach do zastupitelstev mizivych 0,3 %
voli¢d, zatimco vsichni ostatni jsou volebniho prava fakticky zbaveni® Ztizeny
pfistup k volbam maji vSak i dalsi skupiny, u kterych nejsou k dispozici empirické
studie: napriklad studenti, ktefi studuji mimo misto svého trvalého pobytu, volic¢i

19

Viz TRECHSEL, A. H. a kol.: Internet voting in the March 2007 Parliamentary Elections in

Estonia. Zprava pro Radu Evropy, 31. ¢ervence 2007, s. 4n.

Viz VASSIL, K. a WEBER, T.: A bottleneck model of e-voting: Why technology fails to boost

turnout. New Media and Society ¢. 8/2011, s. 1336—1354, obdobn¢ také HENRY, S.: Can remote

Internet voting increase turnout? Aslib Proceedings ¢. 4/2003, s. 193-202.

2 Je nicméné tfeba ocenit, Ze je nyni nové mozné o vystaveni voli¢ského prikazu pozadat také
v elektronické podobé prostfednictvim datové schranky. Tato podani sice obecné maji jen pova-
hu pisemnosti opatiené podpisem, nikoliv v§ak ovéfenym podpisem (srov. § 18 odst. 2 zakona
¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentti, v u¢inném
znéni), volebni zakony vSak tuto moznost vyslovné uvadéji (srov. napi. § 6a odst. 2 zdkona
&. 247/1995 Sb., o volbach do Parlamentu Ceské republiky, v uéinném znéni). Rozitenost dato-
vych schranek mezi soukromymi osobami, které je nemaji zfizeny povinné ze zakona, je vSak
dosud dosti mala.

2 Uvadi se, ze celkové jde zhruba o 250 000 tisic osob, nejvyssi dosazena ucast (v roce 2010)
ptitom Cinila 8 222 osob, tj. 3 %. Je pfitom nutné zdiraznit, Ze vniting se tito voli¢i déli zhruba
na dve¢ stejné skupiny téch, kteti v zahranici ziji trvale (krajané), a téch, ktefi tam pobyvaji jen
prechodné (napf. kvili studiu, praci ¢ dovolené). Vice viz ANTOS, M.: Rozhodly letogni volby
do Poslanecké snémovny hlasy ze zahranici? Pravni rozhledy ¢. 17/2006, ro¢. 14, s. 642—646.

% Pro podrobny rozbor srov. ANTOS, M. a DRAPAL, J.: Volebni préavo véziid: zelena je teorie,

Sedy je strom zivota. Trestnépravni revue ¢. 10/2012, s. 224-230.

20
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na cestach, nemocni apod. Na rozdil od vézid, u nichz je situace nejtizivéjsi, jim
sice pravni rad dava alespon teoretickou moznost se voleb tcastnit, podminky
jejtho naplnéni jsou vSak casto natolik komplikované, Ze to mé na jejich realnou
Gcast vliv. Pro vSechny tyto volice by tak zavedeni internetového hlasovani mélo
jednoznacné pozitivni vliv, protoze by mohli volit vzdalené.

Lze tedy uzavfit, Ze cilem zavedeni internetového hlasovani by mélo byt vyrov-
nani Sanci voli¢t, ktefi jsou dnesSnim nastavenim znevyhodnéni. Internetové hla-
sovani by tak posililo uplatiiovani principu vSeobecnosti volebniho prava a prin-
cipu rovnosti volebniho préava, ktery v sobé zahrnuje i rovnost prilezitosti.

3. Kolize s principy volebniho prava

3.1. Tajnost volebniho prdva

S principem tajnosti volebniho prava je spojena nejvétsi ¢ast problémi inter-
netového hlasovani. Jeho obsahem je pozadavek zajistit takové podminky pro
vykon volebniho aktu, které znemoznuji zjistit, jak voli¢ hlasoval. Pro systém
zabezpecujici internetové hlasovani z toho plyne, Ze sice musi umoziovat jedno-
znac¢nou identifikaci volice, aby bylo zajisténo, Ze hlasuji pouze opravnéné osoby
a ze kazdy voli¢ mize odevzdat jen jeden platny hlas, ale zaroven nesmi byt za
zadnych okolnosti mozné zjistit, jak voli¢ hlasoval. Nezbytné je také zabezpeceni
komunikacniho kandlu mezi pocitacem volice a serverem, tak aby nebylo mozné
jej odposlouchévat po cesté. Tuto ¢ast problému lze fesit s vyuzitim kryptografie.

Pozadavek tajného hlasovani se tim vsak nevycerpava. Jeho smyslem je totiz
zajisténi svobodného hlasovani bez rizika jakéhokoliv ovliviiovani, a to nejen ze
strany statu, ale také ze strany rodiny, zaméstnavatele, kolegti a dalsich lidi v bliz-
kém okoli voli¢e.” Jak uvadeéji S. Birch a B. Watt, povinnost upravit hlasovaci listek
v oddéleném prostoru za plentou déva voli¢i svobodu hlasovat jakkoliv si sam
vybere, at uz pro to ma dobry nebo Spatny ddvod. ,Neni odpovédny nikomu kromé
svého vlastniho svédomi. Pokud je vsak tajnost hlasovdni narusena, vznikd moznost, Ze
bude voli¢ odpovédny nékomu jinému. JestliZe tiprava listkii probihd spolecné v rdmci
rodiny nebo mezi priteli, svédomi jednotlivijch volicii miiZe ustoupit druhym z ditvodil
loajality ke skupiné nebo rodinnyjch vazeb.””” Nelze nepochybné nic namitat proti
tomu, aby se v rodiné nebo mezi prateli diskutovalo o politickych otazkach, a to
ani tehdy, pokud jeden druhého presvédcuje o tom, jak ma volit. Nakonec je to
vsak pouze voli¢, ktery se v soukromi volebni mistnosti rozhodne, komu svij hlas

* Filmovi fanousci si mozna pfipomenou scénu z ¢eského filmu Ene bene. Jeden z hlavnich
hrdint (Leo$ Suchatipa) tam v tkrytu za plentou vitézoslavné vyméni hlasovaci listek, ktery si
predtim doma spole¢né pfipravili s manzelkou, za jiny.

» BIRCH, S. a WATT, B.: Remote Electronic Voting: Free, Fair and Secret. The Political Quaterly
¢. 12004, s. 63.
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odevzda. Pokud vsak volebni akt pfesuneme do jiného, nekontrolovaného prostre-
di, tato volnost vtile se vyrazné omezi. V piipadé internetového hlasovani pritom
tento dopad muzZe byt jesté o néco vyraznéjsi nez v pripadé hlasovani korespon-
denc¢niho.* Hlas do obalky lze totiz vlozit a odeslat kdykoliv a kdekoliv, zatimco
hlasovéani po Internetu nelze provést jinak nez prostfednictvim pocitace. Pokud
ho voli¢ nema trvale k dispozici, je vdzan na soucinnost dalsich osob ve svém
okoli. Zvysuje se tim riziko tzv. rodinného hlasovéani, coz potvrzuje i zkusenost
z internetového hlasovani ve Francii, kde fada voli¢i hlasovala ze stejného poci-
tace.” Otevird se také dalsi prostor pro nakupovani hlasti, které jiz bylo v Ceské
republice zdokumentovdno v komundlnich volbach.®® Vedle tajnosti volebniho
prava by tak doslo i k zdsahu do jeho rovnosti.

Presto se na prvni pohled zd4, Ze navzdory témto rizikim rada zemi distanc¢ni
hlasovani v nekontrolovaném prostfedi v podobé korespondenc¢niho hlasovani
umoznuje. Prizkum mezi 30 ¢leny Rady Evropy v roce 2004 ukézal, Ze tomu tak
bylo v 15 z nich, tedy v plné poloviné. Devét z nich vSak tuto moznost omezovalo
pouze na hlasovani ze zahranici, pouze zbyvajicich Sest ji poskytovalo i voli¢im
na svém tzemi. Také zde vsak zpravidla bylo nutné splnit nékteré dodatecné pod-
minky. V Némecku se vyzadoval vazny diivod, ktery voli¢i znemoziioval hlasovat
osobné ve svém volebnim okrsku,® podobné tprava je také v Irsku. Ve Finsku
bylo koresponden¢ni hlasovani omezeno pouze na urcity druh referend, zatimco
pfi béznych volbach bylo mozné diivejsi hlasovani napi. na posté, kde se vSak
vyZaduje prokazani identity. Pouze ve Spanélsku, Svycarsku a Spojeném krélov-
stvi bylo koresponden¢ni hlasovani dostupné kazdému volici bez dalsich podmi-
nek.* Univerzalni dostupnost je tedy spiSe vyjimecnd; vétSina zemi je si védoma

2% Na slova ,,mize byt bych rad polozil duraz, zalezi totiz na konkrétnim provedeni. Na rozdil
od koresponden¢niho hlasovani lze totiz pfi internetovém hlasovani zavést nékteré dodatecné
zéaruky, zejména moznost opakovaného hlasovani. Detailn€ se jim budu vénovat pozdéji, uz na
tomto misté bych ale rad poznamenal, ze v takovém piipadé je internetové hlasovani naopak
bezpecnéjsi nez korespondencni.
Viz ENGUEHARD, C. a GRATON J.-D.: Electronic Voting: the Devil is in the Details.
The Computing Research Repository, duben 2008, s. 8 a tam citované rozhodnuti francouzské
Statni rady ¢. 294889 ze dne 10. srpna 2007.
Srov. zejm. nalez Ustavniho soudu ze dne 18. ledna 2011, sp. zn. Pl. US 57/10, ktery se tykal
neplatnosti voleb v Krupce. V pofadku zde vSak neprob&hly ani opakované volby, a tak se
musely konat znovu; potfeti se jiz kupceni s hlasy prokazat nepodatilo. Neslo vsak o jedinec-
ny piipad: Ministerstvo vnitra ve vyse citovaném podkladovém materidlu, ktery v tijnu 2012
vzala na védomi vlada, poukazuje na to, ze ke stejnym praktikam doslo v roce 2010 i v dalsich
mistech, a jako priklad uvadi Cesk}'/ Tésin, Chodov, Roudnice nad Labem, Most, Kadan, Jirkov
a Méstskou ¢ast Praha 8, Praha-Libeni. Mnohé z téchto ptfipadl jsou podrobnégji rozebrany
v zajimavé diplomové praci KILLAROVA, T.: Problém tzv. uplaceni volicii a korupcnich prak-
tik na prikladu obecnich voleb 2010. Brno: Pravnicka fakulta Masarykovy univerzity, 2012.
Srov. § 17 odst. 2 ve spojeni s § 14 odst. 3 Spolkového volebniho zdkona (Bundeswahlgesetz, BWG).
*» European Commission for Democracy through Law (Venice Commission): Report on the Com-
patibility of Remote Voting and Eletronic Voting with Standards of the Council of Europe).
CDL-AD (2004)) 012. Strasburk, 18. bfezna 2004, s. 6-10.
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rizik, jez ze ztraty kontroly nad hlasovanim plynou. Tato rizika bohuZzel nelze
vyloucit, ale je mozné je alespon omezit, k cemuz se jesté vratim pozdéji.

3.2. Vseobecnost a rovnost volebniho prdiva

Zanedbat nelze ani problém tzv. digitdlni propasti (digital divide), tedy
nerovnost mezi riznymi skupinami lidi v pfistupu k modernim technologiim.*
Vzdor masovému rozsifeni pocitact stale existuji lidé, ktefi s nimi neumi,
nemohou ¢i nechtéji pracovat. Volby proto nelze vazat vyhradné na internetové
hlasovani, jinak by do$lo k neopravnénému zdsahu do vSeobecnosti volebniho
prava. Resenim je jeho nasazeni pouze jako alternativy k tradi¢nimu zpdsobu
hlasovani, ani pak vsak namitky nezmizi zcela. Stadt mohou na dvou predpokla-
dech. Zaprvé, hlasovani po Internetu je pohodInéjsi nez tradi¢ni forma. A zad-
ruhé, nékteré skupiny volicd k nému maji snazsi pristup nez jiné. Logickym
dtisledkem je nerovnost sanci, ktera zvyhodiiuje internetové gramotné (mladsi/
bohatsi/zaméstnané) voli¢e a poskytuje jim moznost hlasovat za vyhodnéjsich
podminek nez ostatnim, coz ovliviiuje i rovnost volebniho prava. Opfit se lze
v této tvaze o vysledky voleb v Estonsku, které ukazuji velmi vyrazné rozdily
ve volebnich preferencich internetovych a neinternetovych voli¢d.” Na véc lze
vsak nahlizet i opac¢né: uz dnes je pro nékteré voli¢e hlasovani spojeno s vét-
$im nepohodlim neZz pro jiné a zavedeni hlasovani po Internetu by tyto Sance
naopak vyrovnalo. Také tento pohled Ize oprit o data z Estonska: internetové
hlasovani mélo nejvétsi dopad na periferni volice, ktefi se jinak politického
procesu ucastni v mensi mife, jako jsou starsi volici ¢i volici zijici na venkove.™
Nenachazim proto zadny zdsah do principt vSeobecnosti a rovnosti volebniho
préva, ktery by byl relevantni.

3.3. Svobodné (skutecné) volby

V roce 2009 vydal némecky Spolkovy tstavni soud prelomové rozhodnuti, kte-
rym prohlasil tehdy v Némecku uzivané elektronické hlasovaci termindly za pro-
tidstavni. Hlavnim d@ivodem bylo nedostatecné zabezpeceni proti moznym voleb-
nim podvodiim. Zatimco v pripadé klasického hlasovani papirovymi volebnimi
listky jsou ,,podvody mozné jen se zna¢nym usilim a s velmi vysokym rizikem
prozrazeni, coz mé preventivni Ucinek, chyby v softwaru ¢i zamérné podvody
zpusobené manipulaci se softwarem v elektronickych hlasovacich terminalech

" Pro dukladny rozbor jejiho vlivu na politicky proces srov. NORRIS, P.: Digital Divide: Civic
Engagement, Information Poverty, and the Internet Worldwide. Cambridge: Cambridge
University Press, 2001.

 Nejvyraznéjs$im piikladem byla Estonska strana stiedu (Eesti Keskerakond), ktera v roce 2007 zis-
kala celkové 26,1% hlasi, ale pouze 9,1 % z hlast odevzdanych po Internetu (viz ALVAREZ, M.,
HALL, T. a TRECHSEL, A.: Internet Voting in Comparative Perspective: The Case of Estonia.
PS: Political Science & Politics ¢. 3/2009, s. 502).

% VASSIL, K. a WEBER, T., op. cit., s. 1348-1349.
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jsou jen obtizné rozpoznatelné.” Ani ufedni certifikace takovych zafizeni neni
dostatecnd, protoze sam volic¢ si podle soudu musi byt i bez specidlnich znalosti
vypocetni techniky jisty, Ze jeho hlas bude ¥adné zapocitany. Resenim by podle
né€j mohly byt takové termindly, které by hlas ukladaly nejen elektronicky, ale také
v paralelni podobé (napf. zdznamem na papirové pdsce, podobné jako to délaji
registra¢ni pokladny).*

Toto rozhodnuti 1ze do znacné miry vztahnout i na internetové hlasovani: prin-
cip svobodnych (skutecnych) voleb vyzaduje, aby byly hlasy vérohodné secteny,
coz vyzaduje i moznost zpétného ovéreni, napt. v ramci soudniho prezkumu.
Neékter{ autori ovsem upozornuiji, Ze urcité riziko chyb ¢i podvodi existuje u vSech
forem voleb a papirové listky nam jen dévaji ,falesny pocit bezpeci”* coz nelze
zcela poprit. V ramci dnesniho systému existuje fada kontrolnich bodd a napii-
klad séitani celostatnich vysledkt v systému CSU si mtize kazdy voli¢ sdim na
Internetu zkontrolovat tim, Ze si sdm paralelné secte vysledky z jednotlivych
volebnich okrskd, které 1ze dale oveérit ze zapisu okrskové volebni komise. Praveé
tyto komise jsou vSak do urcité miry slabym mistem: nelze vyloucit moznost,
Ze by néktera okrskova volebni komise ud€lala chybu pfi sc¢itani hlast ¢i s nimi
dokonce zamérné manipulovala, coz zpétné témér nelze prokazat. Zakon se tomu
sice snazi branit tim, ze kazdy kandidujici subjekt miize do vSech komisi vyslat
své zastupce, takze scitani podléha vzajemné kontrole, absolutni jistotu vsak mit
nelze. Rizika spojena s internetovym hlasovanim jsou vsak vétsi, a to kvili jeho
centralizaci. Okrskovych volebnich komisi jsou v Ceské republice tisice, takZe
jedina z nich mtze celkové vysledky ovlivnit jen stézi; o chybé ¢i zamérné mani-
pulaci v centralni aplikaci to ovSem neplati.

Vedle chyby ¢i manipulace ze strany autort navic nelze vyloucit ani napadeni
ze strany tfeti osoby. Odbornici v oblasti IT u fady pouzivanych systému opako-
vané predvedli, Ze je takovy ttok mozny. V Irsku takovy incident vedl k tomu, Ze
byl cely projekt zastaven a 75 000 elektronickych termindld, které jiz byly nakou-
peny, se nikdy nepouzily;* k prehodnoceni zameérti vedla bezpec¢nostni rizika
i v dal$ich zemich. Zastanci internetového hlasovani by mohli argumentovat tim,
Ze podobné ttoky nelze vyloucit ani u jinych sluzeb, a pfesto ndm to nebrani
napiiklad v pouzivani internetového bankovnictvi, jehoz prostfednictvim jsou
pfesouvany miliardy korun. Rozdil je vSak zasadni: vloupal-li se nékdo na mtj
bankovni dcet, zdhy to poznadm tim, Ze mi budou chybét penize. Zméni-li vSak
nékdo vysledky v pribéhu hlasovani, nechybi nikomu nic a nikdo nemusi nic
poznat. Tomu navic nahrava i pozadavek, Ze voli¢ nesmi mit moznost zpétné zob-

* Rozsudek Spolkového ustavniho soudu SRN ze dne 3. biezna 2009, sp. zn. 2 BvC 3/07 a2 BvC
4/07.

*» ALVAREZ, M. a HALL, T.. Electronic Elections: The Perils and Promises of Digital
Democracy. Princeton: Princeton University Press, 2008, s. 181.

% ENGUEHARD, C. a GRATON J. - D., op. cit., s. 3
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razit svtj hlas a tim se ubezpecit, Ze byl radné ulozen a zapocitan, protoze to by
porusovalo tajnost hlasovani (a usnadnovalo nakupovani hlast).

V ceském kontextu se objevily tivahy, podle nichz by problém s centrdlnim
s¢ftanim odstranilo, pokud by provozovatel systému (napt. CSU) vsechny ode-
vzdané hlasy vytiskl a fyzicky rozeslal okrskovym volebnim komisim, jez by je
samy secetly spole¢né s hlasy odevzdanymi klasicky. Takové tivahy jsou vsak
nespravné. Samotné hlasovani by totiz i pri tomto nastaveni probihalo na cen-
trdlnim serveru, kde by se také hlasy ukladaly. VSechna rizika by tak zistala
nedotcena, pouze by se zamaskovala distribuci samotného scitani, které by vsak
uz na pripadné chybé ¢i manipulaci nemohlo nic zménit. Vysledkem by tak byla
jen vyrazné zvysena administrativni naro¢nost bez jakéhokoliv uzitku.

Z hlediska principu svobodnych (skuteénych) voleb tedy internetové hlaso-
vani predstavuje urcité riziko, které také nelze zcela eliminovat; jak fika jeden
z Murphyho zéakonti o pocitacich, odstranéni kazdé chyby vyvold alespon dvé
nové. Je vséak mozné (a nutné) systém navrhnout tak, aby bylo riziko alespon mini-
malizované, a to zavedenim co nejvétsiho mnozstvi kontrolnich mechanismd.

4. Jak by mélo internetové hlasovani vypadat

Z predchoziho vykladu vyplynuly dvé hlavni oblasti problémd, se kterymi se
systém internetového hlasovani musi vyporadat. Prvni se tykaji centralni apli-
kace, prostfednictvim niZ se bude hlasovat, a druhd zabezpeceni svobodné viile
voli¢d pri samotném volebnim aktu v nekontrolovaném prostredi.

4.1. Pozadavky na podobu centrdilni aplikace pro internetové hlasovdni

Hlavni vyzvou pfi vytvareni aplikace je potreba se vyporadat se dvéma zaklad-
nimi pozadavky, které stoji proti sobé: musi byt nejen divérna a zabezpecend,
ale také transparentni. Prvni slouzi tomu, aby nemohlo dojit k odtajnéni hlasti
¢i dokonce manipulaci s nimi, druhy zase pottebé preventivni i zpétné kontroly,
ktera slouzi k tomu, aby voli¢i mohli mit v systém dtveru.

Jsa pouhym pravnikem, ponechdm detailni rozbor technického a kryptografic-
kého feseni odbornikim® a omezim se jen na zakladni pozadavky. Systém by mél
byt rozdélen do dvou ¢asti. V prvni by se uchovavaly hlasy s identifikaci volice,
ale v zasifrované podobé, a to po celou dobu, po kterou bude hlasovani probihat,
coz mj. umozni, aby voli¢ postupné hlasoval nékolikrat. Teprve po skonceni hla-
sovani se posledni z takto odevzdanych hlasti kazdého volice rozsifruje a preda
do druhé casti systému, a to jiz bez identifikace konkrétniho volice. Jde vlastné

7 Srov. napt. SILHAVY, R. a SILHAVY, P.: Internet Voting. Masaryk University Journal of Law
and Technology ¢. 2/2008, s. 137-146.
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o obdobu systému dvou obalek, se kterymi se zpravidla pracuje pfi korespondenc-
nim hlasovani. Do vnitini obalky, ktera nenese zadné oznaceni, voli¢ vlozi sviij
hlas, a pak tuto obalku spolecné s identifika¢nim listkem vlozi do vnéjsi obalky
a odesle. Pri zpracovani se vnéjsi obalka rozlepi, podle identifikac¢niho listku se
do seznamu poznacdi, Ze voli¢ odhlasoval, a pak se vnitfni obalka smisi s ostatnimi
ve volebni schrance a rozlepi se az pii scitani. V pripadé internetového hlasovani
jde sice o ponékud sofistikovanéjsi postup, ale podstata je stejna. Systém by kromeé
toho mél umoznovat, aby si voli¢ kdykoliv po volbach ovéfil, Ze jeho hlas byl
zapocitan, aniz by mu zaroven zobrazil, jaka byla jeho konkrétni volba. K tomu
1ze vyuzit kryptografické metody. S. Caarls uvadi napriklad moznost, Ze by se pfi
odeslani hlasu zobrazilo ¢islo o 23 ¢islicich (tzv. hash), které by bylo pro kazdého
voli¢e unikétni. Pokud jej voli¢ kdykoliv v budoucnu vlozi na prislusné webové
strance, systém mu potvrdi, zda je soucésti platnych hlast.”

K dosazeni pottebné transparentnosti je nezbytné, aby byl cely systém v rezimu
tzv. open source, tj. aby byly k dispozici zdrojové kédy. Ty umozni kontrolu jeho
fungovani, a to nejen kontrolu preventivni, kterou by mél pfedem provést auditor
najaty za tim ticelem statem, ale také kontrolu naslednou a pritbéznou, kterou bude
provadét vefejnost. Jakkoliv by se na prvni pohled mohlo zdat, Ze volné sifeni zdro-
jovych kédtt mize byt zneuzito k ttokéim na systém, ve skutecnosti jeho bezpecnost
naopak posiluje, protoze jej umoziiuje proveérovat nezavislym expertim. Napriklad
vladni Narodni institut pro standardy a technologii v USA otevieny design serve-
rovych aplikaci doporucuje a uvadi, Ze bezpecnost systému by neméla byt zavisla
na utajeni jeho provedeni.’” V pfipadé internetového hlasovani je moznost takové
kontroly dtilezita dvojnasob, protoze jediné tak miize mit vefejnost diivéru, Ze sys-
tém funguje faddné a nedochazi k zadnym chybam ani manipulaci.

Za dulezity povazuji také dikladny monitoring systému, ktery by umoznil
i mj. detekci pripadd, kdy je ze stejného pocitace (IP adresy) odevzdano vétsi
mnozstvi hlast. Tato provozni data by také méla byt k dispozici pro tcely pripad-
ného soudniho prezkumu.

4.2. PozZadavky smétujici k zajisténi svobodné viile volicii

Nejdtlezitéjsim pozadavkem je, aby internetové hlasovani probihalo v delsim
¢asovém intervalu a voli¢ mél v jeho priibéhu neomezenou moznost hlasovat opa-
kované, pricemz platny je vzdy az posledni odevzdany hlas. Je pozoruhodné, ze
v Estonsku byla pravé tato vlastnost systému pfedmeétem tstavniho prezkumu.*”

® CAARLS, S.: E-voting handbook. Strasbourg: Council of Europe Publishing, 2010, s. 12.

¥ SCARFONE, K., JANSEN, W. a TRACY, M.. Guide to General Server Security:
Recommendations of the National Institute of Standards and Technology. Gaithersburg: NIST,
2008, s. 2-4, http://csrc.nist.gov/publications/nistpubs/800-123/SP800-123.pdf.

“ Tézko fici, jaky vliv na to mélo vyse citované Doporuceni Vyboru ministri Rady Evropy
k pravnim, provoznim a technickym standardiim e-votingu z roku 2004, které v ¢l. 15 vyslov-
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Prezident republiky, ktery proti ni brojil, se totiz domnival, Ze jde o poruseni prin-
cipu rovnosti volebniho prava: volici, ktefi hlasuji klasicky, uz totiz svoji volbu
zménit nemohou.”” Estonsky Nejvyssi soud se vSak s takovym vykladem nezto-
toznil. V rozsudku zdtraznil, Ze obsahem rovnosti volebniho prava je predevsim
rovny vliv na vysledek voleb, coz poruseno neni, protoze i v piipadé opakovaného
hlasovéani se zapocitava jen jediny (posledni) odevzdany hlas. Tato moZnost je
naopak nezbytna pro ochranu principt svobodného a tajného hlasovani, protoze
pokud je voli¢ pfi odevzdani svého elektronického hlasu nelegdlné ovlivnén ¢i
sledovan, mtize svij hlas pozdéji zménit a tajné tak projevit svoji skutecnou viili.?
To ma i preventivni tcinek, protozZe snizuje motivaci volice jakkoliv ovliviiovat:
hlas, ktery mtize byt kdykoliv zménén, resp. prodan nékomu jinému, ztraci svou
hodnotu. Zadny jiny zpfisob, véetné ochrany fddného pribéhu voleb prostifedky

N2

trestniho prava, pfitom v tomto sméru neni srovnatelné G¢inny.*

Ani tato pojistka vsak neni stoprocentni. Pokud nékdo bude chtit mit jistotu,
Ze voli¢ svij hlas jiz nezméni, staci ho primét, aby odhlasoval tésné pred koncem
Ihtity, kterd je pro internetové hlasovani vymezena. Tim bude zaruceno, Ze uz nic
zménit nemtize. Povazuji proto za nezbytné, aby internetové hlasovani probihalo
v predstihu pfed tim, nez se oteviou volebni mistnosti, a aby voli¢ mél moznost
svij takto odevzdany hlas nahradit béznym hlasovanim. Ostatné i proto je diilezi-
té vyse zminéné rozdéleni systému do dvou ¢asti, aby bylo mozné hlas jesté pred
s¢itanim vyradit. Soucasna koncepce ministerstva vnitra je vsak opac¢na: pokud
voli¢ odhlasuje na Internetu, nemtize uz volit klasicky.* Divodem je patrné jed-
nosmérné fungovani voli¢skych seznamii: ,,z centra” je mozné jejich podobu jesté
pred volbami ovlivnit a nékteré volice vytadit, ale neexistuje zpétny kanal, kterym
by komise mohla ozndmit ,,do centra”, kdo volil a kdo nikoliv, tj. ¢i internetovy
hlas se nemé zapocitat. Jedinym realistickym fesenim by byla centralizace voli¢-
skych seznamt a jejich navazani na zakladni registry, takze by je namisto obec-
nich uradh napristé v elektronické podobé vedlo ministerstvo vnitra. Vyzadovalo
by to vsak také elektronizaci vSech okrskovych volebnich komisi, které by
namisto soucasnych papirovych vypisti z voli¢skych seznamti pracovaly s online
databazi. Vedle vyssiho zabezpeceni internetového hlasovani by to prineslo také
moznost hlasovat ve kterékoliv volebni mistnosti i bez potfeby zadat o voli¢sky

né uvadi, ze systém ,,nesmi umoznit zménu hlasovani poté, co byl hlas odevzdan, tj. vhozen
do elektronické volebni schranky®. O jeho nespravnosti vSak svédc¢i i to, Ze novéjsi priruc-
ka k e-votingu, kterou Rada Evropy vydala v roce 2010, tuto moznost naopak doporucuje
(CAARLS, S., op. cit., s. 12-13).

Rozsudek Nejvyssiho soudu Estonska ze dne 1. zati 2005, sp. zn. 3-4-1-13-05, cit. d., § 8.

Ibid, § 27.

Ibid, § 30.

Estonsko v tomto ptipad¢ zvolilo stfedni cestu, kterou vSak také povazuji za nedostatecnou:

41

42

43

44

které konéi ve stejnou dobu jako hlasovani po Internetu. Podrobnéji viz ANTOS, M: Hlasovdni
po Internetu: Estonsko, op. cit., s. 431-439.
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Vv,

prikaz, coz by samo o sobé mohlo vést k vyssi volebni tcasti. V prezidentskych
volbach v lednu 2013 jich jen pro druhé kolo bylo vystaveno vice nez sto tisic,*
coz sveéddi o tom, Ze fada voli¢ti v dobé voleb neni v misté svého trvalého pobytu.
Kromé zjednoduseni pro voli¢e by se tim navic odstranila i jistd administrativni
zatéZ na strané urada.

Popsanou moznost zneplatnéni internetového hlasu povazuji za nezbytnou,
nikoliv v8ak dostate¢nou garanci svobodné vtile volice. Miize pomoci uvédome-
Iému volici, ktery sice nejprve ustoupi hrubému natlaku, ale pozdéji se uchyli do
ostrivku svobody, jimz je prostor za plentou ve volebni mistnosti, a tam projevi
svou skutecnou vili. Jen malo vSak ovlivni volice, pro néhoz ma jeho hlas tak niz-
kou hodnotu, Ze je skutecné ochoten jej nékomu prodat. Dalsi dilezitou podminku
proto spatfuji v tom, aby bylo internetové hlasovani spojeno s néjakym obecnym
identifikatorem, ktery slouzi i k jinym ticeldm. Zatimco jednordzové heslo, které
slouzi jen k volbam, mtize voli¢ bez vétsich rozpakitl komukoliv predat a nechat
ho hlasovat za sebe,* v pripadé elektronického obcanského priikazu by preci jen
stejné chovani bylo spojeno s podstatné vétsim rizikem. Hodi se pripomenout, jak
se v tomto ohledu postupovalo ve ,vzorovém” Estonsku. Elektronicky obcansky
prikaz v podobé chipové karty tam byl povinné zaveden uz v roce 2002, tedy tfi
roky pfed prvnim internetovym hlasovanim.” Na této karté je uloZzeny elektro-
nicky kli¢, ktery kazdého obc¢ana bezpecné identifikuje. Pii internetovém hlaso-
vani se pak voli¢ na zvlastni zabezpecené webové strance musi prihlasit pravé
prostrednictvim tohoto prtikazu, ktery zasune do ¢tecky karet v pocitaci, a svého
PIN. Sveftit prikaz a PIN nékomu cizimu je spojeno se zna¢nym rizikem, proto-
7e mtiZe jménem volice ucinit i jakykoliv jiny tikon. Také v Ceské republice by
proto mélo byt internetové hlasovani plosné spusténo az poté, co budou zavedeny
elektronické obcanské priikazy. Soucasna koncepce pilotniho projektu je ovsem
postavena na vyuZziti specidlnich ,volebnich datovych schranek” s jednoticelovy-
mi identifikatory, coz je zcela nevhodné.

4.3. Dalsi opatieni omezujici miru rizika

Pozadavky uvedené v predchozi casti sice riziko zneuziti internetového hla-
sovani omezuji, ale nemohou je vyloucit zcela. Pfitom nemohu popiit, ze jde
o pozadavky pomeérné naroc¢né, a to jak z hlediska financi, tak z hlediska doby
realizace. Nabizim proto dvé alternativni ¢i dopliitkova feseni, jez by mohla miru
rizika omezit.

Jak je uvedeno vyse, ve vétsiné zemi, které zavedly koresponden¢ni hlasovani,

#) Za poskytnuti této informace dékuji L. FiSarové z odboru vSeobecné spravy Ministerstva vnitra.

“ Na toto riziko vyslovné upozoriiuje i piirucka Rady Evropy k e-votingu, viz CAARLS, S,
op. cit., s. 17-18.

‘" Pro vice informaci viz stranky New Age Identity Card, http://www.id.ee/.
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tuto moznost maji jen vybrané skupiny volic¢ti, pro které je hlasovani béznym zpt-
sobem zvlast tizivé. V ceském kontextu by se nabizelo zavést internetové hlasova-
ni pouze pro voli¢e v zahrani¢i a ve véznicich, nemocnicich a podobnych zafize-
nich. Pravé tyto skupiny jsou totiZ za soucasného stavu vyrazné znevyhodnény,
coz predstavuje urcity zédsah do vSeobecnosti a rovnosti volebniho prava, ktery
by tim byl odstranén. Pfitom ohrozeni tajnosti a svobody volebniho prava je jen
minimélni: jednak s ohledem na nizky podil téchto voli¢t na celkovém poctu, ale
také vzhledem k jejich specifickym podminkam. Na rozdil od néborovych akci
na méstskych sidlistich si 1ze jen tézko predstavit, Ze by nékdo organizoval ndkup
internetovych hlasti zahrani¢nich volicti, ktefi jsou rozptyleni po celém svéte,
aniz by se takova snaha prozradila. Pfi hlasovani ve véznicich apod. zase mtize
svobodu hlasovani garantovat personal téchto zarizeni, ktery zajisti, aby voli¢ hla-
soval v oddéleném prostoru bez dohledu kohokoliv dalsiho. Nejde tedy o klasické
distancni hlasovani v nekontrolovaném prostoru. Pozitivni vliv na vysledek testu
proporcionality je zjevny: na strané jedné jasny legitimni cil, na strané druhé nizsi
zésah, ktery spliuje kritéria vhodnosti a potrebnosti.

Vedle toho je také mozné zvazit, zda musi a ma byt internetové hlasovani zave-
deno ve vSech typech voleb. Z dosavadnich zkusenosti se zd4, Ze fenomén naku-
povani hlast se projevuje predevsim v komunalnich volbéach ve stiedné velkych
méstech, kde je slozeni voleného organu mozné ovlivnit s vynaloZenim pfiméfené
nevelkého a nenapadného usili. Nabizi se proto moznost, aby tyto problémové
volby byly z internetového hlasovani vyrazeny.

5. Zavér

Optimista pry na konci tunelu vidi svétlo, pesimista tmu a realista svétla vlaku,
zatimco strojvedouci vydéSené zird na tfi sebevrahy na kolejich. Prestoze o tom
¢tendr po precteni nékterych pasazi tohoto ¢lanku miize pochybovat, jsem opti-
mistou a domnivam se, Ze zavedeni internetového hlasovani miize byt pro volby
v Ceské republice ptinosem. Nesmi vak k nému dojit neuvdZené a pod dojmem
bezbrehého nadseni z modernizace. Zahrani¢ni zkusenosti ukazuji, Ze takovy pfi-
stup, byt tfeba jen v ramci pilotniho projektu, ¢asto vede k tomu, Ze se problémy
objevi postupné, nacez nasleduje deziluze a nakonec i tiplné zastaveni projektu®.
Domnivam se proto, Ze soucasné parametry pilotniho projektu, tak jak jej vlada
projednavala, jsou nevhodné a mély by byt pfehodnoceny.

Za optimalni pocatecni cil bych povazoval zavedeni internetového hlasové-
ni pro voli¢e v zahrani¢i a ve véznicich, nemocnicich a podobnych zafizenich.

* Pozn. red. — aktudlné vyuZiva e-voting ve volbach pouze Estonsko, kde byl cely systém verejné
spravy vybudovan na bazi elektronizace, Svycarsko e-voting pripousti u referend, u voleb
nikoliv. K upusteni od vyuzivani e-votingu pak doslo ve Velké Britanii a ve Spolkové republice
Nemecko.
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Centralni aplikace by uz v této fazi méla splitovat vsechny pozadavky uvedené
v casti 4.1, diky mensimu riziku zneuziti by vsak bylo mozné ji spustit i bez
naplnéni podminek uvedenych v ¢ésti 4.2, jeZ jsou finan¢né, ¢asove i organizacné
narocné. Plosné zavedeni internetového hlasovani by mélo nasledovat az s mno-
haletym casovym odstupem, ktery by slouzil jednak k ovéreni systému a ziskani
vefejné duvery, ale také k naplnéni uvedenych pozadavkd.

Shrnuti:

Autor ve svém ¢lanku predstavuje myslenku elektronického hlasovani (e-voting).
Zabyva se rozborem toho, zda realizace volebniho prava touto formou nezptisobi
naruseni nékterého z principt volebniho prava, zvazuje spolecensky piinos zave-
deni této formy hlasovani a dospiva k nazoru, ze v daném piipadé by neslo pouze
o formdlni modernizaci volebniho procesu. Autor upozoriuje na existenci pilot-
niho projektu elektronického hlasovani v Ceské republice a na zdkladé podrobné
znalosti tématu jej navrhuje v konkrétnich bodech modifikovat.

Electronic voting and the conflict with constitutional principles of election
law — summary:

In the article, the Author introduces electronic voting (e-voting). The Author
analyzes whether this form of voting violates or not principles of election law,
deals with social contribution of this form of voting and concludes that elec-
tronic voting does not mean only formal modernization of election procedure.
The Author points to the pilot project of electronic voting in the Czech Republic
and, due to own in-depth knowledge, proposes certain modifications.
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