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1. Uvodem

Technologicky vyvo]j a nové zpusoby komunikace s nim spojené
podstatné ovlivnily vét$Sinu oblasti moderniho Zivota. Tradic¢ni
zpusoby komunikace mezi 1idmi a institucemi se méni, Jjsou
doplnovany a zcasti i nahrazovany novymi formami, umoZnénymi
rozvojem elektronické komunikace, internetu, e-mailového
spojeni apod. Nelze povazovat za prekvapujici, Ze na tyto nové
moznosti komunikace reaguji také pachatelé trestné c&innosti,
kteti je nejen vyuzivaji jako operativni a hure zachytitelny
zpuasob spojeni, ale jejich  prosttednictvim napadaji a
neopravnéné vyuzivajil, resp. zneuzivajl ulozZzené nebo sdélované
dokumenty, data, informace atd. V désledku toho i trestné c&iny
natolik klasické a tradic¢ni, jako Jsou kradez a podvod, mohou
nabyvat novych forem pachédni. Jejich podstata se neméni, to,
co Jje ¢&ini zvlastnimi, Jje zpusob, jakym jsou pdchany, tedy
modus operandi.

Spachani podvodu, ptri kterém se pachatel vydavad za nékoho
jiného, neni zadnou zbrusu novou formou kriminality.
Zv1lastnim, resp. novym se stava, vyuzivad-11 modernich
komunikaénich struktur naseho soucasného svéta, pacha-1li se
jejich prosttednictvim a odehrdva se v jejich prostredi. Jsme
stale vice propojeni prostfednictvim komunikac¢nich
technologii, které slouzi nejen ke sdélovani informaci
v elektronické podobég, ale také k jejich vytvareni a
uchovavani. Masové rozSitovani informac¢nich a komunikacnich
siti umozniuje v podstaté v kterémkoli okamziku propojeni
subjekt® na globdlni 1 loké&lni Grovni. Britsky kriminolog a

specialista na ekonomickou a financ¢ni kriminalitu prof.



Michael Levi v této souvislosti pouzil termin ,glocal
dimension“.? V referenénim ramci této “glocal dimension"
prestava fyzickad vzdalenost hrédt podstatnou roli. Kromé toho
pri prijimani elektronickych informaci, pokynt apod. neni uz
obvykle pottebny hmatatelny doklad k ovéreni identity

odesilatele.

NasSe identita byla dfive potvrzovana listinnymi dokumenty
— vandrovni knizkou, glejtem, rodnym listem, cestovnim pasem,
obc¢anskym prukazem, tridic¢skym prltkazem, spofritelni knizkou a
jinymi prtkazy a legitimacemi, Jjejichz soucdsti posléze casto
bylo i zobrazeni podoby drzitele.

Nyni, ve virtudlnim svété podcitacdy, serverd, siti,
databazi, elektronicky sdélovanych a sdilenych informaci
nevystupujeme ani osobné, ani prostfednictvim fyzickych
dokladt, ale také ,Jjen™ virtudlnée. Nase identita je
vyjadfovdna a urcovadna ruznymi kdédy, PINy, hesly, passwordy,
které ném umoznuji pristup k nasim WGctdm, k nasi postée,
opravinuji nas k nakladdadni s nasimi ¢i firemnimi prostredky,
umoznuji pouziti mobilniho telefonu, vstup do databazi

k tdajum, které v nich uchovavame atd.

Zatimco Jjsme drive drzeli své listinné identifikacdni
doklady tak tikajic v ruce a jejich ztratu ¢i zcizeni Jsme
v relativné kratké dobé snadno =zaznamenali, ,Ziji“ nyni nase
identifika¢ni tdaje ve virtudlnim svété databidzi a siti jaksi
vedle nas a mimo nas. K jejich ,ukradeni“ v tom smyslu, Ze by
nadm zcela zmizely, v podstaté nedochazi (pokud nejsou néjakym
zdsahem zniceny, resp. vymazany; pak se ale obvykle nejedna o
,kraddez“, ale o poSkozeni nebo znic¢eni), a proto Jjejich
zneuziti vétdinou zjistujeme, az kdyzZz shledéme, Ze Jsme byli
néjakym zplsobem poskozeni my, nebo s pouzitim na3ich

identifikac¢nich tdaj® nékdo jiny.

LLEVI, M. Identity fraud: the ,,glocal* dimension. Referat na mezinarodni konferenci ISPAC, Courmayeur
30.11.-2.12.2007



Stdle wvétsi zavislost spolec¢nosti na informac¢nich a
komunikac¢nich systémech tak zvySuje nasi zranitelnost
kriminalitou, zasahujici tyto systémy.? Tzv. kradeZ a zneuziti
cizi identity proto nepredstavuje ve své podstaté novy Jjev,
ale Jjev, ktery nabyl nékterych novych forem véazanych na
moderni informacéni systémy, ktery se v soucasnych podminkéach
rychle §itri, plsobi =znacné 8kody a Jje predmétem intenzivni
diskuse.

2. Aktivity organua OSN

Timto jevem se na vrcholné uUrovni zabyvala v roce
2007 Komise OSN pro prevenci kriminality a trestni justici,
kterd projednavala obsdhlou studii, zpracovanou skupinou
expertd °>. Dale byla tato problematika na pofadu jednani
Ekonomické a socidlni rady OSN (EC0OSOC), kterd prijala
rezoluci o kradezi identity ve vztahu k ekonomické
kriminalité. Jako hlavni téma se krddez a zneuziti identity

objevily na Jjednéani ISPAC (International Scientific and

Professional Advisory Council of the UN) v roce 2007.°

Jen pro ilustraci - v roce 2005 se v USA pohyboval odhad
Skod zpusobenych kraddeZi a zneuZitim identity kolem 56 miliard
USD; od roku 2004 je wviktimizace touto formou kriminality
sledovdna v USA v ramci tzv. National Crime Victimisation
Survey, ktery Jje provadén pravidelné dvakradt roé¢né na
reprezentativnim souboru 49 000 domacnosti. To predstavuje cca
100 000 osob, coZz dokladdd vyznam, ktery se této formé
kriminality v USA priklada.’

Jaké je tedy vymezeni tohoto jevu? Jednd se o ziskani cizi

identity, resp. personadlnich dat jiné osoby bez jejiho védomi

2 SEGER, A.: Cybercrime and identity theft: the challenges. Referat na mezinarodni konferenci ISPAC,
Courmayeur 30. 11.-2. 12. 2007

® International cooperation in the prevention, investigation, prosecution and punishment of fraud, the criminal
misuse and falsification of identity and related crimes. Results of the study on fraud and the criminal misuse and
falsification of identity. RE/CN.15/2007/8.

* CHRYSSIKOS, D. - PASSAS, N. - Ram, C. D. (eds.): The evolving challenge of identity-related crime:
addressing fraud and the criminal misuse and falsification of identity. ISPAC, Milano 2008

* STEFUNKOVA, M.: Victimisation Surveys. PhD. thesis, Bratislavska vysoka $kola prava. Bratislava 2009
(zatim nepublikovano).



a souhlasu a Jjejich zneuziti ke spachédni trestné dcinnosti.
Michael Levi hovotri o tom, Ze nejde v pravém smyslu o kradez
identity, protozZe poSkozené osobé Jjeji identita samozfejmé
zastava, ale Ze Jde spise o duplikaci, resp. ,klonovani®“
identity; pachatel ,zkopiruje“ identitu a tuto =zkopirovanou
identitu pouZije.

V této souvislosti Levi rozlisuje tf¥i faze

e ziskédni dat charakterizujicich jinou individuédlni nebo

korporativni identitu;
e preménu téchto dat obvykle na financ¢ni instrumenty;
e pouziti té&chto instrumentd k nezdkonnému obohaceni.®

V prubéhu tohoto krimindlniho jednani lze odlisit dva cile
atoku - nejprve Jjde o posSkozeni obéti, Jjejiz identita Jje
neopravneéneé ziskana a zneuZita (identity theft); ve druhé fazi
jde o dalsi cil utoku, ktery je napaden za pomoci zcizené
identity (identity fraud). Tento dals$i cil utoku nemusi byt
totozny s tim, Jjehoz identita Dbyla =zneuzZita, ale na druhou
stranu mtZe byt plGvodni obét vicendsobné posSkozena, tj. nejen
zneuzitim jeji identity, ale 1 naslednym finanénim ¢i Jinym
posdkozenim. Trestny ¢in Jje ,dvoustupnovyt - nejprve Je
neopravneéneé ziskana cizi identita, pak Jje pouzita k jinému
trestnému ¢inu. Nejprve tedy musi Dbyt spachana ,kradez“
identity, aby za pomoci této neopravnéné ziskané identity mohl
byt spachéan podvod. Pokud nechéame stranou Cast této
kriminality, kde maze byt cizi relektronicka™ identita
pouzivadna k ziské&vani tajnych informaci (ekonomickd a vojenskéa
Spionaz), Je prevaznym cilem zneuZivani elektronickych dat
majetkovy prospéch, ale ptripadné mGze slouZit nap?. také
k prani Spinavych penéz.

V z&jmu presnosti Jje treba fici, Ze sice ziskani cizi
identity Je ve vétsiné pripadd zneuzZzivdno ke  spdachani

ekonomické nebo majetkové kriminality, tedy s cilem dosazeni

® Viz pozn.&.1



hmotného prospéchu, ale neni to Uc¢el vyhradni. Tady lze nalézt
urc¢ity rozdil mezi zneuzZzitim elektronickych dat a listinnych
dokumentt. Listinné dokumenty, =zejména pasy, Jjejichz vyznam
pro identifikaci osoby neklesd a zachovavaji hmotnou podobu, i
kdyZ obsahuji stdle vice elektronicky <&itelnych 1udajt, Jsou
naddle velmi Zz&dané. Zatimco kréddeZ a zneuziti ,elektronické
identity“ prvoradé slouzi k dosazeni neopravnéného majetkového
prospéchu formou podvodu, zneuZiti listinnych dokumentd slouZi
do zna¢né miry i Jjinym Uc¢eltm. Jsou-1li zneuZity listinné
dokumenty slouzici k prokédzani identity ,face-to-face", Jjako
pasy, tidic¢ské prukazy atd., 3Jjsou obvykle ziskdny kradezi,
upraveny a slouzi bud ke kryti nelegdlniho pohybu osob
(migrant®, teroristd apod.), nebo ke skryti vlastni identity
za UcCelem vyhybani se vyhosténi, dohledu, trestnimu stihéani,
k prevenci odhaleni apod. Mohou ale samoztejme slouzit i
k majetkové kriminalité (ziskani pGjcky, Gavéru, objednani
zbozi na privlastnéné jméno atd.).

Podle britského vyzkumu, kdy byla v roce 2007 provedena
studie o pachatelich 517 ptripadd podvodu s pomoci zcizené
identity a Jjejich motivaci, bylo zjisténo, ze ve 45 % pripadu
bylo motivem ziskani pujcky a ziskadni hotovosti; v daldich
pripadech Slo o ziskédni zaméstnéani, skryti dluhu, =ziskani nové
identity.’

Pokud Jjde o data, slouzici k elektronické identifikaci
(kreditni a platebni karty, PIN, c¢isla ucta, pristupovad hesla
atd.), probiha Jjejich ziskani nejcCastéji prostfednictvim
zneuziti informac¢nich technologii. Déje se tak napriklad tzv.
skimmingem (zkopirovanim udajd =z platebni karty nebo Jjiného
média bez védomi jejiho drZitele), kradeZi ptres neopravnéné
vniknuti do pocitacde, resp. databidze (hackerstvi, sledovani
mailové posty...) apod. Jinou formou Jje ziskani udaju

z databdzi nebo celych databazi za uplatek. Jako technika

"MCNU LTY, K.: Identity related crime and economic fraud. Referat na mezinarodni konferenci ISPAC,
Courmayeur 30.11.-2.12.2007



,Socidlniho inZenvyrstvi“ je nékdy oznacovan tzv. phishing (je
to vlastné druh manipulace spoc¢ivajici ve vylakédni osobnich
nebo davérnych 1Udajd a informaci prostfednictvim nédhodné
rozesilanych klamnych mailt, prfedstirajicich, Ze jejich autor
je davéryhodnad osoba nebo instituce s cilem primét adresata ke

sdéleni téchto informacil).

Cast této kriminality, a to jak ve vztahu k neopravnénému
ziskavani elektronickych udajt, tak listinnych dokumentd, Jje
padchédna organizovanym zplUsobem. Napt¥. kradezZe pasti, Jejich
pripadné Upravy a prodej na cerném trhu predstavuji velmi
prosperujici zZivnost (ceny past jednotlivych statd jsou pritom
diferencované; napfr. se udava, Ze cena litevského pasu ¢ini na
Cerném trhu cca 3000 USD). Obdobné zndme, a to 1 =z naSeho
prostfedi, organizované nelegdlni ziskédvani Gdajld z platebnich
karet.

3. Zptsoby pachani a mozZnosti odhalovani a stihani

Metody neoprédvnéného ziskavani elektronickych
identifikac¢nich dat a postup nédsledného nakladdédni s nimi

ukazuje nasledujici schéma:



Poditadovd kriminalita a krddez identity®

Metody :
o fyzicky utok (kraddez pocitace, disku atd.)
e napadeni zevniti/insider attack

e napadeni zvenci (neopravnény vstup, spyware,

kopirovaci technicka zafizeni etc.)

¢ manipulacni techniky (phishing apod.)

ziskani cizi identity drzeni cizi identity podvod a jiné trestné Ciny

A 4

A 4

A 4 A 4
prodej ziskanych dat zneuziti cizi identity

Podle A. Segera (Department of crime problems, Council of
Europe) dochazi za pomoci zcizené identity k  posunu
v charakteru kyber-utokli; od $Siroce zamérenych, masovych a
mnohouc¢elovych napadeni informacnich systémt pfechéazeji
pachatelé k zamé¥eni na specifické uzZivatele, skupiny a

organizace, tj. ke konkrétné& cilenym utokum.’

8 Viz pozn &.2
9 iy
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Stihani a odhalovdni nelegdlniho ziskavani a zneuzivan
cizi identity nardzi na rlUzné problémy. Jednotlivé instituce a
organizace pouzivaji rtzné zpusoby ochrany personalnich
identifikac¢nich dat (rozlic¢né systémy identifikacnich znakl a
jejich ochrany); také Jjejich samotnd ochrana Jje u rtznych
organizaci na rtGzné UGrovni, od vicecetné a komplikované
ochrany aZ po relativné Jjednodus3si zpusoby. Je pochopitelné,
ze jednotlivé organizace nejsou prili$ naklonény tomu odkryvat
své systémy ochrany dat a sdilet Jje s organizacemi Jinymi.
Také prévni ochrana se v jednotlivych zemich 1isi Jak ve
formulaci relevantnich skutkovych podstat (nebo jejich
absenci), tak v mite postihu, tj. v otdzce sankci a pripadné
prosttredkt nadpravy. Diskuse o aproximaci relevantni
legislativy az po formulaci a pfijeti spolecné “mezistatni™
skutkové podstaty usnadnujici preshranic¢ni a spolec¢né stihani
této formy trestné c¢innosti Jje teprve v pocatcich, v kontrastu
s touto formou kriminality, kterda samozfejmé narodni hranice
jiZz davno v Yadé pripadi prekracduje.

Je tu i problém rozsahu a intenzity ochrany identifikacénich
dat. Tato ochrana by na Jjedné strané méla zarucovat relativni
bezpeci dat a nemoznost jejich ziskani ¢i zneuziti
neopravnénou osobou, ale na druhou stranu by uGroven a zpusob

~ oz

ochrany nemély Dbranit operativnimu pouzivani timto zpusobem

n
zabezpecenych  stéavajicich instrumentd v béZném Zivoté a
nekomplikovat tak naopak nadmérné Zivot opravnénému uzivateli.
Prevence ptri ochrané dat je v tomto (a nejenom v tomto) ohledu

s

u¢inna, pokud nezacéne limitovat legdlni pouzivani.

Vyznamnou sloZzkou prevence Jje informovanost verejnosti o
rizicich zneuZiti osobnich elektronickych Udaj®, o moZnostech
jejich neopravnéného =ziskdni 1 o moZnych zplsobech obrany.
Tato informovanost se u nas sice v posledni dobé zlepSuje, ale

povédomi o téchto rizicich stédle neni dostatecné rozSitrené.

(e

Potize pri odhalovdni a stihéni kradeze a zneuzivan

s

osobnich identifikac¢nich udajd ¢ini také spoluprdce stdtniho a



privdtniho sektoru ptri ohlasovani této formy trestné &innosti,
p¥i sdileni informaci a udajd a spoluprice ptri odhalovani
pachatelti. Obecné plati, Ze soukromy sektor, zejména instituce
finan¢niho sektoru, nejsou ptrili§ naklonény tomu tyto a
obdobné utoky na sebe a na své klienty hlédsit orgdntm c&innym
v trestnim tizeni. To se tykad Jak utokd zvendi, tak zejména
napadeni zevnit?¥, tj. vlastnimi zaméstnanci (insider attacks).
Castd je snaha tyto utoky nezveteijiovat, neoznamovat, Ffedit Je
pokud mozno vlastnimi prostredky a neriskovat tak napft.
podkozeni divéryhodnosti instituce a povésti bezpecného
finan¢niho ustavu v o¢ich zakaznikl. Zjednodusené by se dalo
rici, ze  ,bohatsi“ instituce takovymi UGtoky sice vice
ztradceji, ale o to méné je ohlasuji.
4. Neékteré viktimologické aspekty

Obéti trestné &innosti spoc¢ivajici v nelegdlnim ziskani
a nasledném zneuziti identifikacdnich osobnich UGdajd se obvykle
dostavaji do velmi sloZité situace. To je dano zejména tim, Ze
kradez jejich identity je mnohdy provedena velmi
sofistikovanym zptsobem (pokud nejde o prosté odcizeni
osobnich dokladn, platebnich karet, listinnych dokumentt
apod.) pri vyuziti politacovych dat a systémid a cely prubéh
viktimizace se odehravd ve virtudlni oblasti. Obét mnohdy
poznéa, Ze dosSlo ke zneuzZziti Jeji identity, aZ se znadnym
Sasovym odstupem. Skody, které ob&ti vzniknou, né&kdy nelze
zpoc¢atku rozpoznat jako disledek trestné cinnosti, ale mohou
byt povaZovany za dusledek administrativniho omylu, nedostatkn
v evidenc¢nich systémech, za selhédni Dbyrokratického aparatu
apod. Dukazni btremeno tak spocivad na obéti, kterd se sama musi
domdhat napravy stavu umozZnujici trestnou &innost, kterou byla
poskozena.

Dalsi podstatnou okolnosti zhor3ujici postaveni obéti,

je zavaiZnost  zplsobenych  Skod. Australasijské stredisko
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policejniho vyzkumu® ttridi dasledky zpusobené kradeZi a

zneuzitim identity takto:

s

e primé financ¢ni 3Skody - véetné ztrdty uUspor; naklady na
zjisténi a ptredchédzeni financé¢nich sSkod; néaklady na
obnoveni duavéry;

e neprimé financ¢ni Skody - vc&etneé sniZeni ratingu peneinich
Gstavia; poskozeni obchodni a profesni povésti; zéapis do
policejnich evidenci;

e psychologické duasledky - ty znacné z4avisi na tom, Jjak
byly identifikac¢ni 1ddaje zneuZity; mGZe Jjit 1 o
existen¢ni disledky pro celou rodinu, jejiz <&len se stal
obéti zneuziti identity;

° o zaévazné dusledky jde tehdy, kdyzZ zneuziti identity
vede k dalsi  trestné C¢innosti, jako je naptiklad
terorismus, obchodovédni s lidmi, drogova kriminalita.

Viktimologické aspekty trestné cinnosti spocivajici
v odcizeni a zneuzZiti cizi identity se postupné dostédvaji do
st¥edu pozornosti. Stoji za zminku, Ze naptriklad v USA teprve
poté, kdy byla kraddez identity prohlédsSena za federdlni zlocin
(stalo se tak v roce 1998 zadkonem Identity Theft Assumption
Deterrence Act), se uskutec¢nily solidnéjsi vyzkumy této
trestné ¢innosti na pocetnéjsich souborech poSkozenych osob a
instituci. V této oblasti se angazuji =zejména nevladni
organizace, protoze pf¥i zneuziti identity se poskozené osoby
Casto dostavaji do situaci, kdy majili potiZe s vystavenim
novych platebnich karet, s uzaviradnim rlGznych typad pojisténi,
se ziskanim Dbankovnich uvéru nebo spotrebitelskych pljcek
apod.

Samostatnym problémem, z viktimologického hlediska, se
v nékterych zemich stavad odcizeni a zneuziti osobnich udajt v
oblasti zdravotnictvi. V systémech prevazné placené lékarské

péce se vyskytuji snahy vylakat thradu poskytnutych

10 Australasian Centre for Policing Research (ACPR)(2006).“Review of the legal status and rights of victims of
identity theft in Australasia“ — http:// www.acpr.gov.au/pdf/ACPR145-2.pdf



11

medicinskych ukont a sluzeb na podkladé odcizenych
identifikac¢nich 1udaj® o zdravotnim pojisténi. To mizZe vést 1
k tomu, ze ve zdravotni dokumentaci nékterého pojisSténce se
objevi lékarské informace o 1lécbé nebo zadkrocich, které byly
provedeny pod falednou identitou, coz mlZe ohrozit ,pravého™
pacienta.

V moderni spolec¢nosti, kdy kazdy Jjedinec i instituce
vstupujli do slozitého prediva vztaht, povinnosti a opravnéni,
se stadavd ochrana a =zachovédni vlastni identity naléhavou
nezbytnosti. Viktimnost, tedy riziko, Ze se staneme obéti
trestné c¢innosti ohroZujici a zneuzivajici naSe identifikacdni
data, je wvysoka.

5. Jaky je stav v Ceské republice

Lze ¥ici, Ze v Ceské republice byly vytvofeny dostatedné

zdkonné podminky pro nélezity trestni postih kriminality
spojené s odcizenim a zneuzitim identifikadénich dat. Protoze
jde zejména o ©problematiku spojenou =z vyuzitim vypocletni
techniky a pocd¢itacovych program a systémi, Dbyla znacna
pozornost vénovana vystiznému formulovani skutkové podstaty
trestného ¢inu poskozeni a zneuziti zaznamu na nosici
informaci podle § 257a trestniho z&kona. Tento trestny <&in se
stal soucasti trestniho zadkona od 1. ledna 1992 na zakladé
zdkona ¢.557/1991 Sb., kterym byl trestni =zadkon novelizovan.
V ptripadech nékterych jinych trestnych ¢ind  mlze byt
divérnost, integrita a dostupnost pocitacovych dat a systémt
objektem sekunddrnim, nevyjadrenym ve skutkové podstaté jiného
trestného &inu .

Zdkonem ¢&. 134/2002 Sb. bylo zpresnéno ustanoveni §
257a tr. zéak. v prvém odstavci tak, aby nevznikaly
pochybnosti, Ze ziskédni pfristupu k nosic¢i informaci musi byt
provedeno Jjiz v Umyslu zpusobit Jjinému Skodu nebo Jjinou UGjmu

nebo ziskat sobé nebo jinému neopravnény prospéch. Je zrejmé,

Y Srov.: NOVOTNY, O. - VANDUCHOVA, M. A KOL.: Trestni pravo hmotné — I. Obecna ¢ast. Praha: ASPI,
a.s., 2007, s. 153.
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Zze pristup k nosi¢i informaci, nap¥. pfri vykonu zaméstnéani
nebo funkce, Jje c¢asto ziskdn bez takového urc¢itého tUmyslu a
uvedeny umysl Jje pojat azZz dodatec¢né. Dilc¢i doplnéni Dbyla
provedena 1 v pism. b)) a <) tohoto odstavce. Zakonem ¢.
253/2006 Sb. byla provedena dals3i dilc¢i zména § 257a tr. =zak.
v tom sméru, aby pri ukladani trestu bylo mozZno ulozit trest
propadnuti nejen véci, ale téz jiné majetkové hodnoty.

Celkovy pocet stihanych, obzZzalovanych a odsouzeny o0sob
pro trestny ¢in posSkozeni a zneuziti zdznamu na nosici
informaci podle § 257a tr. zak. v CR v letech 1992-2007 Ije

uveden v tabulkéch.

Tabulka ¢.1

Dynamika registrovanych a objasnénych trestnych
¢inu podle § 257a TZ

60
501 -
401
30
201

10 l
S 1111
1992 1995 1998 2001 2004 2007

OPocet zjisténych trestnych €int B Pocet objasnénych trestnych ¢€ind

Pramen: Policejni statistika

Tabulka ¢.2

Pocet stihanych, obzalovanych a

odsouzenych osob za trestny ¢in podle §
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Rok Pocet Pocet osob | Pocet osob
osob obzalovanych|odsouzenych
1992 0 0 0
1993 1 1 0
1994 4 4 0
1995 4 2 0
1996 6 6 1
1997 14 14 1
1998 14 6 0
1999 11 7 2
2000 18 15 0
2001 22 14 2
2002 22 14 8
2003 14 7 0
2004 17 14 7
2005 33 27 1
2006 18 16 3
2007 14 12 1

Pramen: justic¢ni statistika

od 1.

Novy trestni zakonik (zdkon ¢&. 40/2009 Sb.) s ucéinnosti

ledna 2010 rozsiruje okruh trestnych ¢ind zamérenych na

ochranu davérnosti, integrity a dostupnosti pocitacovych dat a

systémli. Konkrétné budou upraveny tyto trestné &iny:

dinu

Neopravnény pristup k pocitacovému systému a nosici
informaci (§ 230).

Opatfeni a prechovavani pristupového zarizeni a hesla
k poc¢itaCovému systému a jinych takovych dat (§ 231).
Po3kozeni zaznamu v pocitacovém systému a na nosici
informaci a zasah do vybaveni pocitace z nedbalosti (§

232) .

PoruSeni tajemstvi dopravovanych zprav (§ 182).

Lze proto predpokladat, zZe pocty spachanych trestnych

a pocty stihanych a odsouzenych osob pro tento druh

kriminality se budou v ptistich letech citelné zvySovat.

S tim souvisi 1 problematika latence této kriminality.

Jiz Dbylo naznaceno, ze naptriklad bankovni ddstavy a Jjiné

finan¢ni instituce, ve kterych dosSlo k poSkozeni klientn
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v disledku zneuZiti jejich identifikac¢nich dat, nemaji zajem
hldsit tyto skutecnosti orgédnim cinnym v trestnim Ffizeni,
protoZe se obavaji sniZeni své duvéryhodnosti a radéji pfimo
svym poSkozenym klientim finanéni ztraty uhrazuji. Tyto
finan¢ni instituce také utajuji modus operandi, kterym doslo
ke zneuziti identifikac¢nich dat, aby nevyzrazovaly podstatu
a rozsah svého systémového zabezpeceni. PoSkozeny se tak ani
nedovi, Ze Jje predmétem zAajmu pachateld. Dalsi davody latence
mohou spoc¢ivat také v tom, ze Cast poskozenych nechce
oznamovat financni ztraty zpusobené zneuzitim jejich
identifikac¢nich Udajt, protoZze se <chtéji vyhnout neZadouci
publicité. Pripomenme naptriklad zpravy, které probéhly ve
svétovém tisku v ¥ijnu 2007 o tom, jak se stal obeéti zneuziti
identifikac¢nich dat starosta New Yorku Michael Bloomberg, nebo
medializaci pripad® posSkozeni svétove znamého filmového
reziséra Stevena Spielberga ¢&i populdrniho golfového hréace
Tigera Woodse. Prehnany zajem medii by bylo moZno povazovat i
za sekundarni viktimizaci.
6. Zavéry z konference ISPAC

Nelegéalni ziskédvani cizich identifikaé¢nich udaju,
jejich zneuzivani a dalsi trestna Ccinnost s tim spojena
pfedstavuji tedy Jjednu =z vyzev, které pfed néds klade vyvoj
kriminality. Pachatelé 1 v této oblasti dokdzali pruzné
zareagovat na technologicky pokrok a wvyuzit, resp. zneuzit
moznosti, které otevrel. Tradiéni podstata trestnych <&int
krddeze a podvodu se v této oblasti odéla do nové formy,
vyuzivad novych néstrojl a vyzZzaduje proto prislusnou reakci.
Zatim probihd diskuse o podstaté a fenomenologii této trestné
¢innosti, kterd by méla vyustit v diskusi o spoleénych, tj.
mezinarodnich fesenich. Konference ISPAC v roce 2007

v Courmayeuru ? ve svych zavérech doporudéila:

e vymezit rozsah a povahu problému,

12 The evolving challenge of identity-related crime: addressing fraud and the criminal misuse and falsification of
identity. International conference, ISPAC, Courrnayeur 30.11.-2.12.2007



e charakterizovat obéti a analyzovat formy a zpusoby
viktimizace,

e najit existujici pravni mezery v legislativé jednotlivych
stdtd a v moznostech mezindrodni spoluprédce organu ¢innych
v trestnim frizeni pf¥i postihu této trestné c¢innosti, pokud
pfekracuje statni hranice (coz je neztidka),

e provést inventuru existujicich préavnich a dalsich nastroju
postihu a spolupréce, zjistit, které postacuji a co je treba
zavést nove,

e zlepsit spolupréci statniho a soukromého sektoru,

e stanovit potfeby a priority s ohledem na stanoveni
prijatelné miry ochrany a regulace.

Které oblasti je tfreba pritom povaZovat za zadkladni?

e Prevenci - osobni opatrnost, informovanost o rizicich,
zabezpeceni dat ve vefejném i stadtnim sektoru;

e legislativu (kriminalizace nelegdlniho vstupu do datovych
systémli, vytvoreni specifické skutkové podstaty, stanoveni
odpovédnosti za zabezpeceni dat);

e postih (spoluprédce verejného a soukromého sektoru, usnadnit

ohlasovani utok®, shromazdovani a analyza informaci);

e mezindrodni spoluprace.

Prameny

CHRYSSIKOS, D. - PASSAS, N. - RAM, C. D. (EDS.): The evolving
challenge of identity-related crime: addressing fraud and the
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2008
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Scheinost, M. - Karabec 1Z.
zneuziti identity a trestnd ¢innost s tim spojena

SOUHRN

Cléanek se zabyva relativné& novu formou kriminality, tzv.
,identity fraud“ a ,identity theft", kterd se stala v posledni
dobé predmétem zvySeného z&jmu mezindrodnich organizaci 1
odborné verejnosti. Jednd se v zédsadé o ziskédni cizi identity,
resp. persondlnich dat jiné osoby bez jejiho védomi a souhlasu
a Jjejich zneuziti ke spachédni trestné <&innosti. Tato <&innost
se déje obvykle s vyuzitim elektronickych komunikac¢nich a
archivac¢nich systémli. Auto¥i informuji o charakteru této formy
kriminality a hlavnich problémech spojenych s jejim

odhalovénim, postihem a prevenci.

Scheinost, M. - Karabec 2.
Identity fraud and related criminal action

SUMMARY
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The article focuses on a relatively new form of crime, the
so-called ,identity fraud“ and ,identity theft"™, which has
lately become subject to increased interest among
international organisations as well as the expert public. It
basically consists in obtaining another person’s identity, or
personal data of another person without the person’s awareness
and approval, and their misuse for committing criminal
activity. This activity usually takes place using electronic
and archiving systems. The authors inform about the nature of
this form of crime and the main problems related to its

detection, sanctions and prevention.

Scheinost, M. —-Karabec, 2.

Der Missbrauch der Identitdt und die damit wverbundene

Straftatigkeit

ZUSAMMENFASSUNG

Der Artikel setzt sich mit einer relativ neuen Form der
Kriminalitat, der sog. ,identity fraud“ und ,identity theft™
auseinander, die in letzter Zeit die Aufmerksamkeit wvon
internationalen Organisationen und der fachlichen
Offentlichkeit auf sich gezogen hat. Es handelt sich im
Prinzip um die Erwerbung einer fremden Identitdt, bzw. der
Personaldaten einer anderen Person, ohne ihr Wissen und ihre

Zustimmung und um den Missbrauch dieser Daten zur Veribung der

Straftatigkeit unter Verwendung von elektronischen
Kommunikations- und Archivierungsystemen. Die Autoren des
Artikels informieren iber den Charakter dieser

Kriminalitdatsform und iUber die Hauptprobleme, die mit ihrer

Aufdeckung, Bestrafung und Pravention verbunden sind.



