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Vychodiska obsahu navrhu zakona

Smérnice NIS 2.0 Mechanismus BDR

Transpozice Ukol
smérnice Evropského z usneseni Bezpecnostni rady

parlamentu a Rady (EU) statu €. 41 ze dne 21. €ervna

2022/2555 ze dne 14. prosince 2022 k Bezpecnosti
2022 o opatienich k zajisténi dodavatelskych fetézcu
vysoké spoleéné urovné strategické infrastruktury statu,
kybernetické bezpeénosti v Unii ¢. j. 28261/2022-UVCR
a 0 zméné nafrizeni (EU)
€. 910/2014 a smérnice (EU)
2018/1972 a o zruSeni smérnice
(EU) 2016/1148

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:

Zlepseni a zkusenosti

Reflexe poznatki a dosavadnich
zkusenosti, odstranéni
soucasnych nedostatkd,
zohlednéni podnéti
a pripominek a dalsi doplnujici
upravy




Novy zdkon o kybernetické bezpeénosti (nZKB) v MPR

Zmen je tolik, ze bylo potreba vytvorit { 1 {
novy zakon

= zcela nova Uprava — cca 70 paragrafu

Vyhlaska o Portalu J

s ~ : NUKIB
Verze v mez. pflpgmmlfovem Vyhlagka ~ Vyhlatka o
rizeni r’nva aktualné navic o regulovanych Novy ZKB nepominutelnych
6 vyhlasek. slusbach _ funkcich (BDR) )
\_ J 4 Vyhlagka o N
urovnich cloud
computingu
(upravena vyhlaska
\_ €315/2021Sb.)
Vyhlaska o bezpecCnostnich Vyhlaska o bezpecCnostnich
opatrenich pro vyssi rezim opatrenich pro nizsi rezim
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Vyhlaska o
regulovanych
sluzbach

Vyhlasky o
bezpecnostnich
opatrenich

Kritéria pro identifikaci regulované sluzby v odvétvi
* vefejnasprava

* energetika

*  vyrobni primysl

*  potravinarsky pramysl

*  chemicky primysl

*  vodni hospodafstvi

*  odpadové hospodarstvi

* doprava

* digitdlni infrastruktura a sluzby
* financnitrh

*  zdravotnictvi

*  véda, vyzkum a vzdélavani
*  postovnia kuryrni sluzby

*  vojensky pramysl
K vesmirny primysl

N

/

4 N

Pravidla pro identifikaci a urceni
poskytovatelll regulovanych sluzeb

Povinnosti poskytovatel(
regulovanych sluzeb

Bezpelnost dodavatelského retézce

4 N

Technicka a organizacni
bezpecnostni opatreni

Stanoveni vyznamnosti dopadu
kybernetického bezpeénostniho

incidentu

Podrobnosti k likvidaci dat

Opravnéni Ufadu, dozor

\_ /

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR
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Novy zakon o kybernetické bezpecnosti

Aktualni stav




nZKB — povinné osoby

Jedna jedind povinna osoba*:

Poskytovatel regulovane sluzby
7 1 1 N\

Vyznamneé Vsechny subjekty

Kriticka
(nejen informacni)
infrastruktura

Provozovatelé

zakladni sluzby informacni systémy z NIS2

*Pro primarni sadu nékterych povinnosti spojenych s prevenci — zavadéni bezpecnostnich opatfeni, hlaseni incidentd, apod.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 6



nZKB — povinné osoby

NS

Rezim vyssich povinnosti

Provozovatelé zakladni Kriticka infrastruktura
sluzby (vzdy) (vzdy)

s WS

Rezim nizsich povinnosti

Neéekterée vyznamne
informacni systemy

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 7

Nékteré vyznamneé
informacni systémy




Regulovana sluzba a je

ji rezim

Regulovana sluzba

Kritéria pro
identifikaci

Kritéria pro urceni

Samoidentifikace
organizaci

Uréeni NUKIB

Rezim povinnosti

Vyssi Nizsi

Vzdy vyssi

Vysledny rezim v organizaci odpovida

nejvysSimu dosazenému rezimu sluzby

Regulovanou sluzbou je sluzba
e naplnujici alespon jedno kritérium pro identifikaci regulované sluzby
podle vyhlasky o regulovanych sluzbach (objektivni naplnéni kritérii)
nebo
e uréend rozhodnutim NUKIBu na zakladé kritéria pro uréeni

regulované sluzby

Rezim poskytovatele regulované sluzby stanovuje miru jemu uloZenych
povinnosti

(tzn. dvojrychlostni kyberneticka bezpecnost).

Rezim poskytovatele regulované sluzby je stanoven vyhlaskou o regulovanych
sluzbach, s vyjimkou sluzeb uréenych NUKIBem, pak je rezim jejiho poskytovatele
vzdy rezimem vysSich povinnosti.

Kazdy poskytovatel regulované sluzby ma pro vSechny poskytované
regulované sluzby stanoven jen jeden rezim. Poskytovatel regulované
sluzby, kterému je stanoven rezim vyssich povinnosti pro alespon jednu jim
poskytovanou regulovanou sluzbu, ma stanoven rezim vyssich povinnosti
pro vSechny jim poskytované regulované sluzby (jednotnost).

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 8



NIS2 — regulované sluzby

Smeérnice NIS1:
7 odveétvi

Kritéria dopadu incidentu

—> cca 400 povinnych osob

Smeérnice NIS2:
18 odvétvi

Kritérium velikosti subjektu

—> minimalné 6 000 povinnych

osob

SLUZBY UVEDENE V PRILOZE I

Subjekty poskytujici sluzby uvedené v pfiloze | nize a spliujici podminku ,velky podnik” dle doporuceni Komise (EU) 2003/361/EC budou

regulovany vidy v rezimu ,essential”.

ENERGETIKA
. Provozovatelé distribucni a pfenosové soustavy, vyrobci
“ a prodejci elektrické energie, nominovani organizatofi trhu
s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujici sluzbu dalkového wytapéni nebo
chlazeni.

Provozovatelé ropovodl, zafizeni na tézbu, rafinaci
a zpracovani ropy, skladovacich a prenosovych zafizeni,
ustfedni spravci zasob.

Obchodnici s plynem, distributofi plynu, prepravci plynu,
vyrobci plynu a poskytovatelé uskladniovani plynu.

Doposud viak neni implementovano do ¢eského pravniho
fadu.

: Provozovatelé wvyroby, skladovani a prepravy vodiku.

DOPRAVA

Komeréni leteéti dopravci, fidici organy letist a subjekty
Q_'rl'/_ ey provozujici pomocna zarizeni v ramci letist, provozovatelé
kontroly fizeni provozu.

] Provozovatel drdhy celostatni nebo regionalni anebo
[0 0] verejné pristupné viecky a dopravce provozujici na téchto
/= drahach drdini dopravu.

==\, Pfedmétné predpisy se vztahuji na ndmorni pfistavy a pro
Ceskou republiku tedy nejsou relevantni.

I

=\ Silnitni organy odpovédné za planovani, kontrolu a spravu

fo=0) silnic spadajicich do jejich Gzemni plsobnosti,
poskytovatelé sluzeb ITS.
BANKOVNICTVi

®s
Sektor bankovnictvi je regulovan nafizenim DORA.
1l
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INFRASTRUKTURA FIN. TRHU

Sektor infrastruktura finanénich trhi je regulovan
S0 nafizenim DORA.

ZDRAVOTNICTVI
Bﬁa Poskytovatelé zdravotni péce (nemocnice a dalsi), subjekty

provadeéjici vyzkum a vyvoj lécivych vyrobkl a pripravkd,
LU, vyrobci zakladnich farmaceutickych pripravkd.
PITNA VODA

Dodavatelé a distributoii vody uréené k lidské spotiebg,
Q:E:II] aviak kromé téch, pro které je to vedlejsi Cinnost k jejich

hlavni &innosti zabyvajici se distribuci jinych komodit
g a zboii.
ODPADNI VODA

Subjekty shromazdujici, vypoustéjici nebo upravujici

:ﬂ:§ meéstské nebo primyslové odpadni vody nebo splasky,

o~ aviak kromé téch, pro které se jedna pouze o vedlejsi
T Einnost k jejich hlavni Einnosti.

DIGITALNI INFRASTRUKTURA
Poskytovatelé: vyménnych uzli internetu (IXP), cloud
R computingu, datového centra, sluzeb vytvarejicich divéru,
—=—_elektronickych komunikaci, CDN sluzeb, registra TLD, sluzeb
a8 systému doménovych jmen (DNS), s vyjimkou
poskytovatell root name server( .

POSKYTOVATELE RIZENYCH ICT SLUZEB

@ Poskytovatelé fizenych ICT sluzeb a poskytovatelé fizenych

ICT bezpecnostnich sluieb. Subjekty, pro zakazniky

@ = provozujici €i spravujici ICT sluzby a nastroje, typicky na
@@  zakladé smlouwy o trovni sluzeb (SLA).

VEREJNA SPRAVA

Ustredni organy statni spravy, vefejna sprava na regionalni
urovni, soudy a stdtni zastupitelstvi a dalsi instituce
vyznamné pro chod statu.

VESMIR

e V Ceské republice nejsou umistény zadné subjekty pozemni
o infrastruktury, pro Ceskou republiku tedy nerelevantni.

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluzby uvedené v pfiloze | a splfiujici podminku
Jstredni podnik” a subjekty poskytujici sluzby uvedené v priloze Il
a spliujici podminku ,velky podnik” a ,stfedni podnik” dle
doporuéeni Komise (EU) 2003/361/EC budou regulovdny v rezimu
Jmportant” (niz8i ndroky z hlediska bezpecnostnich opatfeni),
pokud nebude stanoveno specialnimi kritérii jinak.

POSTOVNI SLUZBY

Subjekty, poskytujici postovni sluzby, tzn. vybér, tfidéni,
ql.;B prepravu a dodani postovnich zasilek, véetné provozovateld
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI
Subjekty, poskytujici sluibu naklddani s odpady, tzn.
(1 zafizeni urfena pro nakladani s odpady, obchodnici,
' zprostiedkovatelé, dopravci podle zdkona €. 541/2020 Sb.,
kromé téch, pro které nakladani s odpady neni jejich hlavni
ekonomickou &innosti.

CHEMICKY PRUMYSL

o.r| Subjekty, poskytujici sluzby v chemickém pramyslu,
a tzn. vyrobci, distributofi, véetné maloobchodnika, ktery
é skladuje a uvadi na trh chemickou latku nebo pfedmét.

POTRAVINARSTVI

i Potravinaiské subjekty, které se zabyvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovanim.

VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych
& p prostiedki, potitacy, elektronickych a optickych pfistrojd,
\ elektrickych zafizeni, stroju a zafizeni, motorovych vozidel
& ) (kromé motocykll), pfivési a navésy, ostatnich dopravnich
prostredkd a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line trziéf, internetovych vyhledavaéa,
platforem sluZeb socialnich siti.

VYZKUM

Vyzkumné organizace, s vyjimkou vzdélavacich instituci,
jejichz hlavnim cilem je provadét aplikovany vyzkum nebo

@ experimentalni vyvoj s ohledem na vyuziti vysledkd tohoto
vyzkumu pro komercni ucely.



Povinné osoby — odveétvi, sluzby

e Vse podle NIS2
 Nad ramec pozadavku NIS2
o Vybrané subjekty v odvétvi letectvi — po konzultaci s UCL

o Vybrané subjekty v oblasti vyzkumu a vyvoje (nekomercni uziti, verejné financovani,
citliva Cinnost, velké vyzkumné infrastruktury; vysoké skoly)

o Vojensky prumysl — vojensky material, zboZi a technologie dvojiho uziti
o Vybrané instituce verejné spravy
e Celkem 107 sluzeb v 22 odveétvich (mirné odliSna taxonomie nez NIS2)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 10



NIS2 — velikost podniku

Doporuceni Komise 2003/361/ES z 6. kvétna 2003

Evropski
komise

UZivatelska pFirucka
k definici malych
a stfednich podnika

& ¢ o

Kategorie
podniku

DEFINICE MALEHO A STREDNIHO PODNIKU

PFi posuzovanl statutu malého a stfedniho podniku (MSP) je nutné posuzovat i vztah k tzv. propojenym podnikim. P wpoétech tak ziledl na vyl viastnického podilu kaidého jednotlivého podniku, ktery ma vlastnickou
vazbu na zkoumany podnik a naopak. Pro stanoveni celkového poftu zaméstnancd, roéniho obratu & bilanéni sumy roéni rozvahy zkoumaného podniku se tak zapoéitdvaji | ddaje propojenych podnikd.

4 3 DRUHY PROPOJENYCH PODNIKU

1. SAMOSTATNY PODNIK
KaZdy podnik, ktery vlastni méné ne 25 % zdkladniho kapitdlu nebo

3. SPOJENY PODNIK
Kaidy podnik, ktery viastni vice ne 50 % zdkladniho kapitdlu nebo

2. PARTNERSKY PODNIK
Kaidy podnik, ktery viastni 25 % - 50 % zdkladniho kapitdlu nebo

Maly podnik

Mikropodnik

<50

\
7

nebo

< 10 miliond EUR || <]

Y4

\.

<10

AN

y

N

\.

< 2 miliony EUR

NG

Dostupné z: Uzivatelskd prirucka k definici malych a stfednich podnikei (nukib.cz), 2022-11-

14 Pocitani-velikosti-podniku_Zjednodusene v1.0 final.pdf (nukib.cz)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

1 o hlasovacich prdv jiného podniku. Udaje za tento podnik se hlasovacich prav jiného podniku. Udaje za tento podnik se pfigitaji mé pravo uplatfiovat rozhodujici vliv v jiném podniku. Odaje za
< 50 milion& EUR < £ pephiitali ve vy procentudlniho viastnického podilu. tento podnik se piitaji v piné wyii bez ohledu na procentudini
VHIMKY viastnicky podil.

Podnik se miie povaZovat za nezdwisly, a nemit tudiZ Z3dné partnerské podniky, | tehdy, je-li 25% prah dosaZen nebo pfekrofen nékterym z investorll uvedenych v doporueni Komise 2003/361/ES ze dne 6. kvétna 2003 o

definici mikropodnik( a malych a stfednich podnik{.

PRIKLADY VYPOCTU

PRIKLAD 1

Posuzovany podnik A je vlastnén ze 40 % podnikem B. K ddajim za
podnik A tedy pfigitdme 40 % zaméstnanch a 40 % roéniho obratu a
aktiv podniku B.

Vysledek =100 % A +40% B

PRIKLAD 4

Posuzavany podnik A je viastnén z 38 % podnikem B. Zirovefi podnik
A vlastnl 38 % podniku C. Podnik B je viastnén podnikem D 2z 60 %, a
podnik C je vlastnén podnikem E ve vyii 40 %. K ddajiim za podnik A
tedy pfititdme 38 % zaméstnancli a 38 % roéniho obratu a aktiv
podniku B, ddle 38 % z podniku C. leliko je podnik D we
spojeneckém vztahu k podniku B, musime pfigist | 38 % z podniku D
ve wvyil viastnéného podilu podniku B v posuzovaném podniku A
Udaje za podnik E nepfititime, protoie se jednd o partnersky
podnik ndmi viastnéného podniku C.

Vysledek =100% A+3B%B+38%C+38%D

Podnik A

Podnik D

Podnik E

PRIKLAD 2

Posuzovany podnik A je vlastnén ze 40 % podnikem B. Podnik B je
navic viastnén podnikem C ze 70 %. JelikoZ je mezi podnikem B a C
spojenecky vztah, musime k Gdajim za podnik A pFigist nejen 40 %
zaméstnanch a 40 % roéniho obratu a aktiv podniku B, ale rovné?
podniku C.

Vysledek =100 % A+40% B+40% C

Podnik A

PRIKLAD S

Posuzovany podnik A je viastnén z 60 % podnikem B. Podnik B ma
dva partnery, a to podnik C, ktery vlastni 32 % podniku B, a podnik
D, ktery vlastni 25 % podniku B. K ddajdm za podnik A tedy pfititime
100 % zaméstnancd a 100 % ro€niho obratu a aktiv podniku B, dile
32 % podniku C, a 25 % podniku D.

Vysledek =100 % A+ 100% B+32% C+25% D

Podnik
A

Podnik C

PRIKLAD 3

Posuzovany podnik A viastni z 51 % podnik B. K Gdajiim za podnik A
tedy pfifitime 100 % zaméstnancd a 100 % roéniho obratu a aktiv
podniku B.

Vysledek = 100 % A + 100 % B

PRIKLAD 6

P y podnik A Je viastnén podniky B, C a D, jejichi podil je u
kaidého roven 20 %. Pfi letmém posouzeni naieho wvztahu k
podnikim by se mohlo zddt, Je se jednd o samostatny podnik,
Jelikoi jednotlivé podily nepfekradujl hranici 25 %. JelikoZ jsou ale
podniky B, C a D vzdjemnymi spojenci, musime jejich podily na
natem podniku A sefist. Tim se dostdwdme pfes hranici 50% podilu
na vlastnictvi a viechny tfi podniky se stavaji nasdimi spojenci. Z toho
vyplyvd, fe pfi vypodtu musime pfitist ddaje za celou skupinu.
Vysledek = 100 % A + 100 % B + 100 % C + 100 % D

Podi

Podrobnéjil wjpotty a informace o tom, co vée zapoéitat do velikosti zkoumaného podniku lze nalézt v ufivatelské pfiruéce k definici malych a stfednich podniki: https://osveta.nukib.cz/pluginfile.php/58365/mod_page/

content/311/Priloha-4_U%C5%BEivatelsk36C3%A1%20p%C5%99% C3%ADru%CA%EL 20k%.

Smaliers

.20a%20st%C5

C3I%ADch%.

S3%AF. pdf

verze 1.0, platnd ke dni 14.11.2022


https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/325/Priloha-4_U%C5%BEivatelsk%C3%A1%20p%C5%99%C3%ADru%C4%8Dka%20k%20definici%20mal%C3%BDch%20a%20st%C5%99edn%C3%ADch%20podnik%C5%AF.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/316/2022-11-14_Pocitani-velikosti-podniku_Zjednodusene_v1.0_final.pdf

1. Veiejna sprava

Regulovana sluzba

Sluzba

Kritérium poskytovatele regulované sluzby a jeho rezim pro
tuto sluzbu

pravomoci

1.1. Vykon svérenych

Organ nebo osoba je

l. poskytovatel regulované sluzby v rezimu vyssich povinnosti, v
pripadé, ze je

a) Ustrednim organem statni spravy,

b) jinym spravnim uradem s celostatni plsobnosti neuvedenym
v pism. a), a to vCetné Gstredi a generalniho reditelstvi Gzemné
dekoncentrovanych (specializovanych) organa statni spravy,

c) Kancelafi prezidenta republiky,

d) Kancelari Senatu,

e) Kancelari Poslanecké snémovny,

f) Ceskou narodni bankou,

g) Policejnim prezidiem,

h) Gtvarem policie s celostatni plsobnosti,
i) Generalni inspekci bezpefnostnich shor(

) Generalnim reditelstvim hasic¢ského zachranného sboru,
ik) krajskym reditelstvim hasi¢ského zachranného sboru,
kl) Kancelari Verejneho ochrance prav,

tm) Nejvyssim kontrolnim Gradem, [

n) Ufadem pro zastupovani statu ve vécech majetkovychl
o) Spravou ulozist radioaktivnich odpadi. 11

p) organem soudni moci,
q) statnim zastupitelstvim,
r) zdravotni pojistovnou,
s) krajem, nebo
t) hlavnim méstem Praha..nebe¥
\ obei - ol . e dnx 105 0nn o) I

A Feind enrave

Il. poskytovatel regulovane sluzby v rezimu nizsich povinnosti, v
pripadé, Ze je
a) Uzemné dekoncentrovanym (specializovanym) organem

statni spravy,

b) profesni komorou®,

c) vysokou skolou,

d) Akademii véd Ceské republiky, nebo

e) obci s rozsirenou plsobnosti. spectem-obyvatel de-125000-

12




Regulovana sluzba a jeji rezim

Regulovana sluzba

Kritéria pro
identifikaci

Kritéria pro urceni

Samoidentifikace
organizaci

ReZim povinnosti

Vyssi Nizsi Vidy vyssi

Uréeni NUKIB

Vysledny rezim v organizaci odpovida

nejvyssSimu dosazenému rezimu sluzby
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Kritéria pro

Narodni urad pro kybernetickou a in

§35

Kritéria pro urceni regulovane sluzby

1) Regulovanou sluzbou je dale sluzba uréena orginu nebo osobé rozhodnutim Usiadu

v piipadg, ze

)

jde o sluzbu uvedenou ve vyhlagce Uiadu stanovujici kritéria pro identifikaci

regulovanych sluzeb a

1. organ nebo osoba je jedinym poskytovatelem této sluzby v Ceské republice
atato sluzba je zisadni pro zachovani nezbvinych spoleéensloich nebo
ekonomicksch éinnosti v Ceské republice,

2. parufeni této sluzby by mohlo mit vyznamny dopad na bezpeénost Ceské
republilcy, viutini é1 veiejny poradek nebo veiené zdravi.

3. narudeni této sluzby by mohlo wvolat vWznamna svstémova nzika, zeyjména
v odvétvich. kde by takové namgeni mohlo mit pifeshraméni dopad. nebo

4. organ nebo osoba je kviili svému specifickému vyznamu na regionalni nebo
celostatni irovmi zasadni pro konkrétni odvétvi nebo tyvp sluzbyv nebo pro jina
vzéjemné propojena odvétvi v Ceské republice.

b) jeji narugeni mize zpusobit zavazny zasah do Zivota postihujici vice nez 125 000

osob, a to prostiednictvim ohroZeni Zivota, zdravi, majetkové hodnoty, vnitiniho &1
vefeiného pofadku, bezpeénosti nebo Zivotniho prostiedi,

c) jeji naruSeni muZe zpusobit zavainy zasah do schopnosti poskytovat jmou

d)

regulovanou sluzbu steyného nebo jiného poskytovatele regulované sluzby v rezimu
vysgich povinnosti, nebo

organ nebo osoba je subjektem kritické infrastruktury podle pravniho piedpisu
upravujiciho knzové fizeni a kritickou infrastrulturu: v takovém piipadé e
regulovanou sluzbou sluzba odpovidajici prvku kriticke mfrastruktury uréenému u
tohoto subjektu.
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Hlavni povinnosti poskytovatele regulované sluzby

Registrovat regulovanou sluzbu
Hlasit kontaktni a dalsi udaje

Stanovit rozsah frizeni kybernetické bezpecnosti

A4

Zavadét bezpecnosti opatreni

vv7s v

* \yssSirezim
* NizSirezim

Hlaseni kybernetickych bezpecnostnich incidentt

Ve

ySSi rezim

<

e NizsSi rezim

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

Protiopatreni
e Vystraha, varovani, reaktivni opatreni

Informacni povinnost poskytovatele regulované sluzby

Pokud to poskytovatel regulované sluzby povazuje za vhodné, ozndmi bez zbytecného
odkladu uZivateliim regulované sluzby kyberneticky bezpecnostni incident s vyznamnym
dopadem, ktery by mohl negativné ovlivnit poskytovani této sluzby.

Utad je opravnén poskytovateli regulované sluzby uloZit povinnost informovat uZivatele
regulované sluzby o tomto incidentu.

Poskytovatel regulované sluzby je povinen bez zbytecného odkladu vhodnym
a srozumitelnym zplUsobem informovat uZivatele regulované sluzby, ktery muze byt
ovlivnén vyznamnou hrozbou, o takovych krocich, které muiZe uZivatel ucinit v reakci na
tuto hrozbu, aby byl pripadny dopad jeji realizace na tohoto uzivatele co nejmensi.
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Lhuty pro plnéni povinnosti

Registrovat regulovanou sluzbu

- Do 30, resp. 90 dn(i od naplnéni identifikaénich kritérii
Hlasit kontaktni a dalsi udaje

-> Do 30 dnti (nové), resp. 15 dnti (zmény)
Stanovit rozsah frizeni kybernetické bezpecnosti

- Kdykoli (ALE do doby stanoveni je rozsahem cela organizace)
Zavadét bezpecnosti opatreni
e VySSirezim
* NizSirezim

-> Do 1 roku od vyrozuméni od zarazeni do evidence
Hlaseni kybernetickych bezpecnostnich incidentt

* VySSirezim
e NizSi rezim
- Do 1 roku od vyrozuméni od zafazeni do evidence

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

Protiopatreni
e Vystraha, varovani, reaktivni opatreni
- lhned (lhaty v protiopatieni)
Informacni povinnost poskytovatele regulované sluzby

Pokud to poskytovatel regulované sluzby povazuje za vhodné, ozndmi bez zbytecného
odkladu uZivateliim regulované sluzby kyberneticky bezpecnostni incident s vyznamnym
dopadem, ktery by mohl negativné ovlivnit poskytovani této sluzby.

Utad je opravnén poskytovateli regulované sluzby uloZit povinnost informovat uZivatele
regulované sluzby o tomto incidentu.

Poskytovatel regulované sluzby je povinen bez
a srozumitelnym zplUsobem informovat uZivatele regulované sluzby, ktery muze byt
ovlivnén vyznamnou hrozbou, o takovych krocich, které muiZe uZivatel ucinit v reakci na
tuto hrozbu, aby byl pripadny dopad jeji realizace na tohoto uzivatele co nejmensi.

- lhned (ALE vychazi z bezpeénostnich opatieni a hlaseni

zbytecného odkladu vhodnym

incidentq)
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Bezpecnostni opatreni — rozdily vyssi

Ve

» Redukovana bezpecnostni opatfeni pro nizsi rezim

organizacni opatfeni — vyssi rezim technicka opatteni — vyssi rezim bezpe&nostni opatieni — nizsi rezim
1. systém Fizeni bezpecnosti informaci, 1. fyzickd bezpecnost, 1. povinnosti vrcholového vedeni
2. povinnosti pro vrcholoveé vedeni, 2. bezpeénost komunikaénich siti, 2. bezpeénost lidskych zdrojt
3. bezpecnostni role, 3. sprava a ovéfovani identit, 3. Fizeni kontinuity ¢innosti
4. fizeni  bezpecnostni  politiky a 4. Fizeni ptistupovych opravnéni, 4. Fizeni pfistupu

bezpecnostni dokumentace, 5. detekce kybernetickych bezpeénostnich udalosti, 5. fizeni identit a jejich opravnéni
5. Fizeni aktiv, 6. zaznamenavani udalosti, 6. detekce a zaznamenavani
6. fizeni rizik, 7. vyhodnocovani kybernetickych bezpeénostnich kybernetickych bezpeénostnich
7. tizeni dodavatel, udalosti, udalosti
8. bezpeclnost lidskych zdrojd, 8. aplikaéni bezpeénost, 7. tedeni kybernetickych
9. fizeni zmen, 9. kryptografické algoritmy, bezpeénostnich incidentd
10.akvizice, vyvoj a udrzba, 10.zajistovani dostupnosti regulované sluzby, 8. bezpeénost komunikaénich siti
11.fizeni pristupu, 11.zabezpedeni pramyslovych, fidici a obdobna 9. aplikaéni bezpeénost
12.zvladani kybernetickych specifickych aktiv 10.kryptografické algoritmy

bezpecnostnich uddlosti a incidentd,
13.fizeni kontinuity ¢innosti a
14.audit kybernetické bezpecnosti

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 17



Rozdil mezi bezpecCnostnimi opatrenimi pro niz

Si a vysSi rezim

VYSSi REZIM

§7

Rizeni kontinuity ¢innosti

§ 16
Rizeni kontinuity ¢innosti

o 1. Povinna osoba v ramci fizeni kontinuity ¢innosti
Povinna osoba v ramci fizeni kontinuity ¢innosti 2. stanovi metodiku pro provedeni analyzy dopadi,
1. v ramci primarnich aktiv stanovi jejich 3. pomoci an,alyzy dopac,lﬁ _V}_/hodnoti a dokume’ntujg moi}lé dopady lfyberfle:cicl_(}’/_ch bezpe.énf),st,nich incivden,tﬁ
prioritu a pofadi a postupy jejich obnowy, a zo_hleflnlvhodno?em rizik podle § 9, v ramci kterého posoudi mozna rizika souvisejici S ohrozenim
; 5 ) ) o kontinuity ¢innosti,
2. stanovi  odpovédnosti @ povinnosti pfi 4. na zakladé vystuptl analyzy dopadi a hodnoceni rizik podle pismene b) stanovi cile fizeni kontinuity
obnové podle pism. a), ¢innosti formou uréeni
3. vytvafi  pravidelné  zalohy  nastaveni 5. minimalni GUrovné poskytovanych sluzeb, kterd je pfijatelna pro uzivani, provoz a spravu
tCChIliCk},’Ch aktiv, informaci a dat regulované sluzby,
nezbytnych zejména pro ucely obnovy 6. doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim incidentu obnovena
regulované sluzby pro ptipad kybernetického minimalni uroven poskytovanych sluzeb regulované sluzby a
bezpecénostniho incidentu. 7. bodu obnoveni dat jako ¢asové obdobi, za které musi byt zpétné obnovena data po kybernetickém
bezpecnostnim incidentu nebo po selhani,
8. stanovi politiku fizeni kontinuity ¢innosti, ktera obsahuje naplnéni cilti podle pismene ¢) a stanovi prava a
povinnosti administratord a 0sob zastavajicich bezpecnostni role,
9. vypracuje, aktualizuje a pravidelné testuje plany kontinuity cCinnosti a plany obnovy souvisejici S

poskytovanim regulované sluzby a

10. realizuje bezpec¢nostni opatieni pro zvyseni odolnosti podle § 27.
11.Cile fizeni kontinuity podle odst. 1 pism. c) tohoto ustanoveni jsou stanovenym casem a kvalitou

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

regulované sluzby podle § X [Zajisténi dostupnosti strategicky vyznamné sluzby] zakona. Stanovenym
Casem je doba obnoveni chodu podle odst. 1 pism. ¢) bod ii) tohoto ustanoveni a stanovenou kvalitou
regulované sluzby je minimalni Groven poskytovanych sluzeb podle odst. 1 pism. ¢) bod i) tohoto
ustanoveni.
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nZKB — povinnosti PRS — hlaseni incidentu

ReZim vyssich povinnosti

Rezim niZsich povinnosti

Hlasi incidenty s
vyznamnym dopadem

(s puvodem v kybernetickém prostoru)

Hlasi vse

(s puvodem v kybernetickém prostoru)

*wyznamnost stanovi sam subjekt dle co nejjednodussiho
postupu v provadécim pravnim predpise

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 19



nZKB — protiopatreni

Opatreni (nové Protiopatreni)

K podstatnym zménam v logice opatreni nedochazi, méni se textace a nékteré detaily

Staronovy institut — Vystraha

* Jde o upozornéni, které je verejné, nezavazné

* \ydava se z davodu ochrany, poradku, bezpecnosti, Zivota a zdravi nebo ekonomiky

 Muze byt vydano jako info o incidentu nebo o porusovani ZKB

Varovani — o hrozbé nebo zranitelnosti — verejné i neverejné, musi se promitnout do analyzy rizik u
vyssSiho rezimu

Reaktivni protiopatreni — k reseni incidentu, zabezpeceni pred incidentem, ke zvyseni ochrany aktiv
e Konkrétni ukony, technicka opatreni Ci postupy — pro adresaty povinné

 Rozhodnuti — adresné (konkrétni adresat, konkrétni povinnost)

 Opatreni obecné povahy — neadresné (nekonkrétni adresat, konkrétni povinnost)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 20



Povinnosti vyplyvajici z narodnich potreb

Mechanismus provérovani dodavatelského retézce

(@)

Cil = stdt musi mit mechanismus jak resit zavislost na nedtivéryhodnych dodavatelich (projev ndrodni suverenity)
plati pouze pro vybrané organizace v rezimu vyssich povinnosti (a to nikoli vSech)

budou provérovani dodavatelé do kritické casti systému = aktiva s hodnotou 3 a 4 (vysoka/kritickd), ktefi dodavaji bezpecnostné
vyznamnou dodavku = ma vypocetni kapacitu

stat provéfi to, zda dodavatel neni hrozbou pro bezpeénost CR, zajmy CR, vnitfni a vefejnou bezpeénost

NUKIB mize vydat zakaz dodavatele pouZit nebo upozornéni na riziko (je fesitelné bezpeénostnim opatienim) + lze udélit
vyjimku (napf. pokud to nikdo jiny nevyrabi, ohrozilo by to sluzbu apod.) + prechodné Ihity

- Do 1 roku od vyrozuméni o oznaceni sluzby jako strategické

Zajisténi dostupnosti strategicky vyznamnych sluzeb

@)

Cil = kritické sluzby musime byt schopni zajistit alespoii omezené z Ceské republiky, abychom byli pfipraveni na mimotradné
situace v zahranici

poskytovatel strategicky vyznamné sluzby je povinen zajistit dostupnost strategicky vyznamné sluzby v nezbytném rozsahu ve
stanoveném ¢ase a kvalité z uzemi Ceské republiky + pravidelné ovéfovani schopnosti zajiéténi

- Do 1 roku od vyrozuméni o oznaceni sluzby jako strategické (+ 1x za 2 roky provérovat)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 21



Dozor nad dodrzovanim zakona

Dozorovy organ — NUKIB

Opravnéni:

* Kontrola

* Napravna opatreni

e 2Zvlastni sankce
o Pozastaveni platnosti certifikace (NUKIB)
o Pozastaveni vykonu fidici funkce (soud)

* Pokuta za prestupek
o Odstupnovano podle rezimu a povahy pochybeni
o Az 250 mil. K¢ nebo 2 % z celosveétového obratu
o GDPR - ne bis in idem

Donlikewwreli . Kok
I Vétsi duiilezitost prohlaseni o aplikovatelnosti (self-assessment)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 22



Novy zakon o kybernetické bezpecnosti

Legislativni proces




nZKB — dalsi predpokladané kroky

Meziresortni
pripominkove
Fizeni
(Q3/Q4 2023)

Legislativni rada Projednani v
viady Parlamentu
(Q1 2024) (2024)

Vefejna
konzultace
(Q1 2023)

Vydani zakona rijen 2024 (konec transpozicni lhaty)

Vyhlasky budou mit samostatny legislativni proces,

ktery bude spustén v roce 2024

Narodni Grad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 24



Komunikace navrhu a zapojeni verejnosti

V srpnu 2022 spustén informacni web vénovany smeérnici NIS2 a nové regulaci

nis2.nukib.cz-

Predstaveni problematiky na desitkach konferenci a bilateralnich jednani se zastupci
uradu a soukromého sektoru

Osloveno a komunikovano s vice nez 28 svazy, oborovymi sdruzenimi a komorami

* . v V7 (]
Narodni Gfad pro kybernetickou a informaéni bezpeénost, TLP: CLEAR na webu je pfes 270 000 pfistupl 55


https://osveta.nukib.cz/course/view.php?id=145

Verejné konzultace

e zahajeno 26. ledna 2023
 ukonceno 12. brezna 2023

« NUKIB obdrzel 1144 jedineénych

podnétl (od 117 jednotlivych mist)
e zohlednéno 58 % z nich

e 100 % autoru informovano o

zpusobu vyporadani

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

Akceptovano
169
15%

Akceptovano jinak
258
22%

Vysvétleno
240
21%
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Verejné konzultace — hlavni zmény

e Formulacni zmény, zprehlednéni a zpresnéni textu

* Nastaveni inspektorl = Zruseni institutu inspektoru

e Obsah vyhlasky o bezpecnostnich opatfenich pro rezim nizsSich povinnosti = zestihleni, zjednoduseni — do
MPR byla nasledné predloZena zcela prepracovana verze

* Lokalizace informaci a dat pfi zpracovani v zahranici = zcela prepracovano, nové zajisténi dostupnosti
strategicky vyznamnych sluzeb z Ceské republiky

e Urcovaci a identifikacCni kritéria ve vyhlasce = Presun urcovacich kritérii, urceni zmeny rezimu do zakona
a vycet odvetvi pro identifikaci primo v zakoné

* Zakon rozdélen na dva = hlavni zakon a zménovy zakon (ménici jiné predpisy)

e Dil¢i zmény v mechanismu proveérovani bezpecnosti dodavatelského retézce

» Stav kybernetického nebezpeci = koncepcni zmény, provazani s krizovym fizenim

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 27



Mezirezortni pripominkové rizeni

V4

zahajeno 19. ¢ervna 2023

ukonceno 26. Cervence 2023

NUKIB obdrzel vy$si stovky pfipominek

o pripominky zaslalo 41 radnych pripominkovych mist

o dalSich 11 organizaci zaslalo své pripominky i bez toho, aby
byli osloveni (ale jejich pripominky byly také pfijaty a reseny)

o Pripominky vyporadany pisemné + dalsi jednani

NejcCastéjsi pripominkované oblasti

legislativné-technické Upravy, obsah doprovodnych materialll, definice
apod.

mechanismus bezpecnosti dodavatelského retézce a zajisténi
dostupnosti strategicky vyznamné sluzby

nastaveni vztahu zakon — vyhlasky
pravomoci Ufadu a Narodniho CERT

stav kybernetického nebezpeci

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

Vysvétleno
20%

Akceptovano
27%

Akceptovano jinak
17%
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MPR — hlavni zmény

* Formulacni zmeény, zprehlednéni a zpresnéni textu

 Zména v regulaci poskytovatelu digitalnich sluzeb (viz dale)

e Zajisténi poskytovani strategicky vyznamné sluzby z CR — nové jen v nezbytném rozsahu
(stanovi vyhlaska) a ve stanoveném case a kvalité (stanovi poskytovatel)

* Registrace a evidence poskytovatele = registrace a evidence regulované sluzby

* Dilc¢i zmény v mechanismu proverovani bezpecnosti dodavatelského retézce — resi se
zapojeni regulatora, zivotni cyklus technologii, zapojeni BRS

e Stav kybernetického nebezpeci — nahrada skody provazana s krizovym zakonem

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 29



MPR — hlavni zmény

Zasadni zména pro poskytovatele sluzeb v odvétvi digitalni infrastruktury

Poskytovatelé

sluzby systému prekladu jmen domén
* sluzby vytvarejici davéru
e sluzby spravy a provozu registru domén nejvyssi Urovneé

Bezpec i reni
. slutby cloud computingu ezpecnostni opatreni podle

* sluzby datového centra — provadeciho predpisu

e sluzby sité pro dorucovani obsahu
* sluzby on-line trzisté Evropske komise
* sluzby internetového vyhledavace

* sluzby platformy socialni sité

* fizené sluzby nebo rizené bezpecnostni sluzby

Narodni Grad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 30



MPR — hlavni zmény

Zasadni zména pro poskytovatele sluzeb v odvétvi digitalni infrastruktury

Poskytovatelé

sluzby systému prekladu jmen domén

I VI | 7 v «7s 7 |o v

sluzby spravy a provozu registru domén nejvyssi urovné

’Z v 4 [ ] [ ]
sluzby cloud computingu Vyznamné incidenty

sluzby datoveho centra —p identifikované podle pravidel
sluzby sité pro dorucovani obsahu

sluzby on-line trzisté provadeciho predpisu

sluzby internetového vyhledavace Evropské komise

sluzby platformy socialni sité

rizené sluzby nebo fizené bezpecnostni sluzby

Narodni Grad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 31



Chemicky prumysl

3. Vyroba, produkce a distribuce podniky provadéjici vyrobu latek a distribuci litek nebo smési ve smyslu cl. 3 bodl 9 a 14 nafizeni
chemickych latek Evropského parlamentu a Rady (ES) €. 19072006 (%) a podniky provadéjici vyrobu pfedmétii ve smyslu
¢l. 3 bodu 3 uvedencho nafizeni z latek ¢i smési

() Nafizeni Evropského parlamentu a Rady (ES) &. 19072006 ze dne 18. prosince 2006 o registraci, hodnoceni, povolovini a omezovani chemickych litek (REACH), o zfizeni Evropské agentury pro chemické
litky, 0 zméné smérnice 1999(45]ES a o zruseni nafizeni Rady (EHS) €. 793[93, nafizeni Komise (ES) ¢. 1488/94, smérnice Rady 76/769/EHS a smérnic Komise 91/155[EHS, 93/67(EHS, 93/105[ES
a 200021 ES (UF. vést. L 396, 30.12.2006, s. 1).

1.  Pro tcely této smérnice se za zakladni subjekty povazuji:

a) subjekty, jejichz druh je uveden v pifloze [, které prekracuji stropy pro stfedni podniky stanovené v ¢l. 2 odst. 1 piflohy
doporuceni 2003/361/ES;

b) kvalifikovani poskytovatelé sluzeb vytvifejicich divéru, registry domén nejvyssi drovné a provozovatelé DNS bez
ohledu na jejich velikost;

¢) poskytovatelé vefejnych siti elektronickych komunikaci nebo vefejné dostupnych sluzeb elektronickych komunikaci,
ktefi jsou povazovani za stiedni podniky podle ¢lanku 2 pfilohy doporuceni 2003/361 ES;

d) subjekty vefejné spravy podle ¢l. 2 odst. 2 pism. f) bodu i);

e) jakékoli jiné subjekty druhu, ktery je uveden v pfiloze I nebo I, jez clensky stat oznaéi za zakladni subjekty podle ¢l. 2
odst. 2 pism. b) az e);

f) subjekty urcené jakozto kritické subjekty podle smérnice (EU) 2022/2557, jez jsou uvedeny v ¢l. 2 odst. 3 této smérnice;

g) pokud tak ¢lensky stdt stanovi, subjekty, které tento ¢lensky stit oznacil pfed 16. lednem 2023 za provozovatele
zdkladnich sluzeb v souladu se smérnici (EU) 20161148 nebo s vnitrostitnim pravem.

2. Pro ucely této smérnice se za dilezité subjekty povazuji subjekty druhu uvedeného v pfiloze I nebo II, které nelze
povazovat za zdkladni subjekty podle odstavce 1 tohoto élinku. Patif k nim i subjekty, jez ¢lenské staty oznacily za
dilezité podle ¢l. 2 odst. 2 pism. b) az e).

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 32



Chemicky prumysl

9. Chemicky primysl

Regulovana sluiba

Sluzba

Kritérium poskytovatele regulované sluiby a jeho reZim pro
tuto sluibu

I. poskytovatel regulované sluzby v reZimu vy3Sich povinnosti
v piipadé, ie je provozovatelem nebo uZivatelem objektu
zafazeného do skupiny B podle zdkona o prevenci zavainych
hawvarii,

Il. poskytovatel regulované sluzby v reZimu niziich povinnosti
v pfipadg, ie

a) je velkym podnikem,

b) je stfedni podnikem, nebo

c) je provozovatelem nebo uviivatelem objektu zafazeného do
skupiny A podle zakona o prevenci zavainych havarii.

5.1, Vyroba nebezpednych
chemickych latek, smési nebo
pfipravka nebo latky

Vyrobce nebezpetnych chemickych latek, smési nebo
piipravkd nebo latky podle pfimo poufitelného pFedpisu
Evropské unie® je

I. poskytovatel regulovaneé sluiby v reZimu vyssich povinnosti
v piipadé, ie je provozovatelem nebo uZivatelem objektu
zafazeného do skupiny B podle zakona o prevenci zavainych
hawarii,

Il. poskytowvatel regulované sluzby v reZimu niziich povinnosti
v pfipadé, ie

a) je velkym podnikem,

b) je stiedni podnikem, nebo

c) je provozovatelem nebo uiivatelem objektu zafazeného do
skupiny A podle zakona o prevenci zavainych havarii.

5.3. Skladovani nebo
distribuce nebezpednych
chemickych latek, smési nebo
pifpravkid nebo latky

Distributor nebo osoba skladujici nebezpeéné chemické latky,
smési nebo piipravky nebo latky podle piimo pouZitelného
piedpisu Evropske unie’ je

I. poskytovatel regulované sluZby v reZimu vy3sich povinnosti
v pfipadg, e je provozovatelem nebo ufivatelem objektu
zafazeného do skupiny B podle zékona o prevenci zavainych
hawvarii,

Il. poskytovatel regulované sluzby v refimu niZSich povinnosti
v pfipadé, ie

a) je velkym podnikem,

b) je stfedni podnikem, nebo

c) je provozovatelem nebo uZivatelem objektu zafazeného do
skupiny A podle zakona o prevenci zavaZnych havarii.

5.2, Zpracovani
nebezpetnych chemickych
latek, smési nebo pfipravkd
nebo |atky

Zpracovatel nebezpetnych chemickych latek, smési nebo
piipravkd nebo latky podle pfimo poufitelného pFedpisu
Evropské unie® je

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

9.4.  yroba pfedméti
uvedenych v £l. 3 bodé 3 pfimo
pouiitelného piredpisu
Evropské unie? z litek nebo
smési

Wiyrobce pfedmétd podle pfimo pouZitelného predpisu
Evropské unie? z litek nebo smési je

I. poskytovatel regulované sluzby v reZimu vy3Sich povinnosti
v piipadé, ie je provozovatelem nebo uZivatelem objektu
zafazeného do skupiny B podle zdkona o prevenci zavainych
hawvarii,

Il. poskytovatel regulované sluzby v reZimu niziich povinnosti
v pfipadg, ie

a) je velkym podnikem,

b) je stfedni podnikem, nebo

c) je provozovatelem nebo uZivatelem objektu zafazeného do
skupiny A podle zakona o prevenci zavaZnych havarii.

33



Portal NUKIB

Pfipravujeme tzv. Portal NUKIB

e Portal bude rozhrani slouzici administraci povinnosti,
poskytovani sluzeb a sdileni informaci

©)

o O O O

Registrace organizace

Hlaseni kontaktnich udaju

HIaseni incident(

Dalsi hlaseni (provadéni opatreni apod.)

Pristup k registru zranitelnosti

* Provazano s vyhlagkou o Portalu NUKIB

e Vystaveén na platformé Neverejného webu

e Tvofime internim vyvojem

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: GREEN
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Navrh zakona, kterym se méni nékteré
zakony v souvislosti s prijetim zakona
o kybernetické bezpecnosti

NUKIB




Zakon o bankach

e prolamuje bankovni tajemstvi, § 29 odst. 6 navrhu ZKB
Zakon o postovnich sluzbach

e poskytovatelé postovnich sluzeb maji noveé podléhat smérnici NIS 2

e vymezeni kompetenci mezi CTU a NUKIB

e diky navrhované zméné by nemélo dochazet k duplicitnimu hlaseni bezpecnostnich
incidentd

Zakon o informacnich systémech verejné spravy

e zruseni bezpecnostnich pravidel (nZKB nestanovi pro OVM povinnost zajistit dodrzovani
bezpecnostnich pravidel pro OVM vyuzivajici sluzby cloud computingu, zaradit poptavany
cloud computing do bezpecnostni urovné pred uzavrenim smlouvy s poskytovatelem
cloud computingu) - nutné pridat do ZoISVS



Zakon o elektronickych komunikacich

e CTU identifikovalo problém, 7e nemad v sou¢asné dobé procesni nastroj, jak
zmenit nebo zrusit regulacni opatreni, které ulozilo rozhodnutim a kterym
napriklad pridélilo radiové kmitocty

e Dale pak doslo k vyjasnéni vztahu tohoto zakona a nZKB.
o Podnikatelé zajistujici vefejnou komunikacni sit nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci spadnou jak pod tuto
regulaci, pak pod nZKB. Uprava ma za cil, aby se povinnosti nedublovali.



Zakon o provadéni mezinarodnich sankci

e prolomeni mlcenlivosti Financniho analytického uradu, § 29 odst. 5 pism. b)
navrhu ZKB

Zakon o nékterych opatrenich proti legalizaci vynosu z trestné ¢innosti a
financovani terorismu

e prolomeni mlcenlivosti Financniho analytického uradu, § 29 odst. 5 pism. b)
navrhu ZKB

Zakon o Policii Ceské republiky

e prolomeni ml¢enlivosti Financniho analytického uradu, § 29 odst. 5 pism. a)
navrhu ZKB



Danovy rad

e prolomeni micenlivosti spravce danée podle danového radu, § 29 odst. 5
pism. c) navrhu ZKB

Zakon o Celni spravé Ceské republiky

e prolomeni ml¢enlivosti organu Celni spravy Ceské republiky, § 29 odst. 5
pism. d) navrhu ZKB

Zakon o proverovani zahranicnich investic

e zmeéna spociva ve stanoveni jediné povinné osoby - poskytovatele
regulované sluzby (nyni vyjmenovany stavajici povinné osoby dle ZKB)



Zaver

NUKIB

Ndrodni Gufad
pro kybernetickou
a informacni
bezpecnost



Dopady na dosud regulované subjekty

* Primarné v rezimu vyssich povinnosti
* Dilci zmény v dosavadnim fungovani

e Rozsah ISMS —rozsireni podle sluzeb, defaultni rozsah cela
organizace

o Bezpecnostni opatreni —viceméné shodna
o HIaseni incidentl — principialné shodné

o Zpusob uréeni — primarné samoidentifikace
o Sankce — vyznamné vyssi (+ 2 nové)

o Komunikace s NUKIB — specialni IS

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 41



Analyza stavajiciho stavu

o Zmapovanim aktudlniho stavu organizace
o Vypracovani business impact analyzy (z pohledu naruseni dlvérnosti, dostupnosti a integrity).
Stanoveni vybéru konkrétnich bezpecnostnich opatreni

o Nutno zohlednit specifika organizace a dilezitost jednotlivych systému a sluzeb

o Neni smyslem zavadét nesmyslna a nakladna reseni tam, kde to pro vasi organizaci nema vyznam.

Stanoveni jednotlivych priorit a bezpecnostnich projektu
o Analyza rizik
o Skoleni relevantnich osob
o Reseni nejvétiich problém
o Stanoveni planu od budoucna

o Technicka opatreni — typicky firewally, antiviry a zalohovaci reseni.

V pripadé nejasnosti — zeptejte se NUKIB

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR
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Dékuji za pozornost.

Nis2.nukib.cz

regulace@nukib.cz

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR
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https://osveta.nukib.cz/course/view.php?id=145
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