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V Praze, 25. listopadu 2015

Soucasny stav provozu datacenter a serveroven
Vyhodnoceni dotazniku dle RVIS
Management summary

1. Uvod

Rada vlady pro informacni spolecnost (RVIS) povéfila Statni pokladnu Centrum sdilenych sluzeb, s.p.
(SPCSS) provedenim prizkumu napfic resorty statni spravy monitorujici stav data center v gesci statni
spravy CR, a to zejména Uroveri zabezpeéeni, jejich kapacitu, konektivitu a dal3i vlastnosti a
parametry.

SPCSS na zakladé zadani vypracovala dotaznik ,Datové centrum povinné parametry” a pozadala o
jeho vyplnéni vSechna ministerstva a jejich podfizené organizace, jejichZ gesce je pro Ucely dotaznik(
relevantni. Sbér dat a nasledné vyhodnoceni dotaznikd zajistila SPCSS.

Cilem toho dokumentu je predevsim zhodnotit situaci, identifikovat rizika a na zakladé zjisténych
skutecnosti stanovit nejlepsi strategii budouciho postupu a rozvoje datovych center v gesci statu.
Agenda jednotného rozvoje statnich datovych center nabyvad na vyznamu predevsim v souvislosti
s rozvojem agendy G-Cloudu. Jednotna pravidla a parametry pro uchovavani statnich dat nejen zZe
eliminuji rizika, ktera jsou s provozem datovych center spojend, ale vyznamnou mérou prispéji ke
zvyseni elektronizace verejné spravy a pomohou priblizit Uroven Ceského eGovernmentu blize
k evropskym standarddm.

Rizika spojena s vlastnim provozem datového centra:

Zakladnim rizikem, které doprovazi uchovavani dat ve statni a verejné spravé je v prvé radé absence
koncepcniho feseni rozvoje datovych center a uchovavani statnich dat jako celku. Jednotlivé subjekty
statni a verejné spravy nemaji dlouhodobé koncepcéné vyresen provoz, vybaveni zabezpeceni a rozvoj
datovych center jednotlivych resortd. Neni tedy mozné efektivné planovat investice do datovych
center, HW a zabezpeceni a citlivd data jednotlivych statnich subjektd jsou de facto uchovavéana
v nevyhovujicich prostorech a na zastaralé infrastrukture. K dal$im rizikiim, ktera je mozné v této
agendé identifikovat, patfi predevsim nemoznost a pocatecni nerealnost odhadu budouci potfebné
kapacity datového centra. Ndasledné pak dochdazi k poddimenzovani kapacity, nebo naopak ke
zbytecné vynaloZzenym nakladim z vefejnych rozpoctl. Provoz vlastniho datového centra rovnéz
vyZaduje odborné personalni zajisténi, a predevsim zvladnuti fyzické a logické bezpecnosti ulozenych
dat. Tyto naroky mnohdy subjekty statni spravy nejsou schopny plnit vlastni silou a dochazi tak ke
znaénym rizik(im, kterd mohou mit za nasledek ohrozeni celého datového fondu.

2. Oslovené subjekty
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Mezi oslovenymi subjekty bylo 14 ministerstev a vybrané podfizené a pfimo fizené organizace,
celkem bylo odeslano 57 dotaznik(. Odpovéd byla dorucena od 43 subjekt(l. Navratnost dotaznik( je
tedy 75 %.

3. Zakladni udaje

Dotaznik obsahuje parametrizovana kritéria pro hodnoceni datovych center, ktera jsou v soucasné
dobé vlastnéna a uzivana jednotlivymi vladnimi resorty.

Pfedmétem hodnoceni byl technologicky facility management datovych center a serverovych
mistnosti. Dotaznik obsahoval 152 otazek hodnotici dil¢i parametry datovych center a serverovych
mistnosti. Parametry byly rozdéleny do nasledujicich sekci:

I. Kapacita a spolehlivost sitového pfipojeni (parametry 1 — 35)
Il. Konektivita k internetu (parametry 36 —47)

Ill. Obecné vlastnosti datového centra (parametry 48 — 67)

IV. Lokalita (parametry 87 —107)

V. Generatory a palivové nadrze (parametry 108 — 127)

VI. Procesni zabezpeceni (parametry 128 — 152)

Zpracovany byly dotazniky obsahujici data o 47 datovych centrech a serverovych mistnostech.
Prizkum probéhl v obdobi ¢ervenec azZ fijen 2015. Zpracovana byla data, ktera byla k dispozici
nejpozdéji 1. listopadu 2015.

4. Vyhodnoceni vysledkl prizkumu

4.1. Obecné zhodnoceni

Z vyplnénych dat Ize vyvodit, Ze parametry jednotlivych dotazovanych datovych center se lisi jak svou
velikosti a energetickou narocnosti a z toho plynoucich naklad( na provoz, tak i poskytovanymi
sluzbami.

Celkovy pocet provozovanych skrinovych rozvadéci (dale jen Racku) s IT technologiemi se pohybuje
v rozmezi 1 — 128 s celkovym prikonem 1 — 558 kW.

Pocet provozovanych Rackl s IT technologiemi v internich DC a serverovych mistnostech je v rozmezi
0 -108 s celkovym prikonem 0 — 358 kW.

Plocha vlastnich datovych center a serverovych mistnosti (dale jen DC) je v rozmezi 0,81 — 642 m>.

4.1.1. Kritické parametry
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Ze 152 parametrl bylo 50 identifikovano jako kritické.

® Neni zadny kriticky parametr, ktery by byl spInén vSemi DC, viz Obr. 1.
e Celkem 10 ze 46 hodnocenych DC splnilo alespon 80 % kritickych parametrd.
Pocet splnénych kritickych parametrt jednotlivymi DC
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Pocet splnénych kritickych parametri
Obr. 1 Pocet splnénych kritickych parametr(
e Zadné DC nesplnilo vSechny kritické parametry.
o Jejich splnéni je podminéno bud investicemi do jednotlivych DC, nebo vybudovanim
jednoho DC (a jeho klon) — G-Cloudu.
® V obecné roviné nelze konstatovat, Ze velka DC splfiuji vice kritickych parametrd nez mensi
DC.
e Dle naseho nazoru by nasledujici parametry mély byt zarfazeny meazi kritické

e}

parametr 66 — Riziko povodné.
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Podily DC spliujicich jednotlivé kritické parametry
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Obr. 2 Podily DC splfiujicich jednotlivé kritické parametry

5. Relevantni legislativa

Datova centra a serverové mistnosti musi spliovat pozadavky s ohledem na platnou legislativu.
Klicova ¢ast legislativy byla schvélena pred necelym rokem v prosinci 2014 a navazuje na krizovy
zékon ¢. 240/2000 Sb. o krizovém Fizeni:

e Nafizeni vlady 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury ve smyslu
novely 315/2014 Sh.

e Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich uréujicich kritériich,
kterou se stanovuiji ,,vyznamné“ informacni systémy a urcujici kritéria.

e Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecénosti.

5.1. Zakon 240/2000 Sh. o krizovém fizeni (krizovy zakon)

Stanovi plsobnost a pravomoc statnich organ(i a organd Uzemnich samospravnych celkl a prava a
povinnosti pravnickych a fyzickych osob pfi pfipravé na krizové situace, které nesouviseji se
zajistovanim obrany Ceské republiky pred vné&j$im napadenim a p¥i jejich Fe$enfi a p¥i ochrané kritické
infrastruktury (véetné jejich stanoveni) a odpovédnost za poruseni téchto povinnosti

5.2. Nafrizeni vlady 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury ve smyslu
novely 315/2014 Sb.
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V navaznosti na krizovy zakon vlada stanovuje kritéria pro uréeni prvku kritické infrastruktury:

Pratezova kritéria:
a) obétis mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s naslednou

hospitalizaci po dobu delSi nez 24 hodin,

b) ekonomického dopadu s mezni hodnotou hospodarské ztraty statu vyssi nez 0,5 % hrubého
domadciho produktu, nebo

¢) dopadu na vefejnost s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych sluzeb
nebo jiného zdvainého zasahu do kazdodenniho Zivota postihujiciho vice nez 125000 osob.

Odvétvova kritéria jsou pro stanovena nasledujici obory:
I. Energetika; Il. Vodni hospodafstvi; Ill. Potravinarstvi a zemédélstvi; IV. Zemédélstvi; V. Doprava;
VI. Komunikacni a informacni systémy; VII. Financni trh a ména; VIII. Nouzové sluzby

a pro také pro obor ,,IX. Vefejna sprava, v nasledujicim ¢lenéni“:
A. Vefrejné finance
B. Socidlni ochrana a zaméstnanost
C. Ostatni statni sprava
D. Zpravodajské sluzby

5.3. Vyhlaska ¢. 317/2014 Sh., o vyznamnych informacnich systémech a jejich urcujicich kritériich,
kterou se stanovuji ,vyznamné“ informacni systémy a urcujici kritéria.

Stanovuje vyznamné informaéni systémy CR a kritéria pro jejich uréeni

Urcujici kritéria
a) Dopadova urcujici kritéria:
¢ (plnd nebo c¢astecna nefunkénost informacniho systému po dobu delsi nez 3 pracovni dny
zpUsobena narusenim bezpecénosti informaci by mohla mit negativni vliv na ¢innost organu
verejné moci;
e ohroZeni nebo naruseni prvku kritické infrastruktury;
® vice nez 10 mrtvych nebo 100 zranénych osob;
e vyznamné finan¢ni nebo materialni ztraty organu verejné moci pro taxativné vymezené
agendy;
e zdasah do osobniho Zivota postihujici nejméné 50 000 osob.
b) Oblastni urcujici kritéria — vymezeno ve specidlni pfiloze

V PFiloze (€. 1) je vyjmenovéno 92 konkrétnich ,,Vyznamnych informaénich systéma“ CR.

5.4. Vyhlaska €. 316/2014 Sb., o kybernetické bezpeénosti

s

Stanovuje obsah a strukturu bezpecnostni dokumentace pro informacni systém kritické informacni
infrastruktury, komunikaéni systém kritické informacni infrastruktury nebo vyznamny informacni
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systém, obsah bezpecnostnich opatreni, rozsah jejich zavedeni, typy a kategorie kybernetickych
bezpecnostnich incident(, naleZitosti a zplsob hlaseni kybernetického bezpecnostniho incidentu,
naleZitosti oznameni o provedeni reaktivniho opatreni a jeho vysledku.

6. Shrnuti a zavér

Pfedmétem hodnoceni byl technologicky facility management datovych center a serverovych
mistnosti. Zpracovany byly dotazniky obsahujici data o 47 datovych centrech a serverovych
mistnostech. Dotaznik obsahoval 152 otdzek hodnotici jejich dil¢i parametry, které byly rozdéleny do
nasledujicich sekci:

I. Kapacita a spolehlivost sitového pfipojeni
Il.  Konektivita k internetu

lIl. Obecné vlastnosti datového centra

IV. Vstupni kontrola

V. Lokalita

VI. Generatory a palivové nadrze

VII. Procesni zabezpeceni

Vzhledem k zna¢né nekoherentnosti odpovédi na otdzky uvedené sekci Procesni zabezpeceni nebyly
odpovédi na otazky v této sekci hodnoceny a sekce jako celek nebyla vyhodnocovana.

V dotazniku nebyla feSena problematika legislativnich pozadavkl specifikovanych krizovym zdkonem
(240/2000 Sb.) a navazujici legislativa.

K vyhodnoceni dotazniku

Dle odpovédi na otazky v kazdé sekci bylo datové centrum nebo serverova mistnost kategorizovany:
»spliuje”, ,spliuje ¢astecné”, nebo ,nespliuje”.

Pfi celkovém vyhodnoceni:

e jestlize byla alesponi jedna sekce kategorizovana , nespliuje”, tak bylo datové centrum nebo
serverova mistnost hodnocena jako ,,nevyhovujici“,

e jestlize nebyla Zadnd sekce kategorizovana ,nespliiuje” a zaroven byla alesponi jedna sekce
kategorizovana ,,Castecné splniuje”, tak bylo datové centrum nebo serverova mistnost
hodnoceny jako ,,dostatecné” s tim, Ze je nutnost revize datového centra pro ziskani
hodnoceni ,,pIné vyhovuijici“,

e jestlize byly vSechny sekce kategorizovany ,spliiuje”, bylo datové centrum nebo serverova
mistnost hodnoceny jako ,plné vyhovujici®.
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Dostatecné
15%

PIné vyhovujici
0%

M PIné vyhovujici

Dostatecné

B Nevyhovujici

Z celkového poctu hodnocenych datovych center a serverovych mistnosti bylo hodnoceno:
® 0% plné vyhovujicich,
e 15 % dostatecnych,
* 85 % nevyhovuijicich.

Hodnoceni jednotlivych datovych center a serverovych mistnosti je uvedeno na Obr. 3.
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« Splfiuje
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7. Doporuceni
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! Dostate¢né
3 Nevyhowujici

Obr. 3 Celkové vyhodnoceni po sekcich
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Doporucujeme provést revizi dotaznikl od respondentl pro doplnéni chybéjicich odpovédi a
verifikaci stavajicich a tim pfipadné upraveni vysledka.

Doporucujeme zpracovani nového dotazniku pokryvajiciho nasledujici oblasti:

a) Naplnéni legislativnich poZadavki z hlediska krizového zadkona a pfip. dalsich
b) Nakladovy rozbor

c¢) Nové zpracovat sekci Procesni zabezpeceni.

d) Dalsitémata

Ad a) Legislativa

Rozbor problematiky s ohledem na praci s kritickymi daty v datovych centrech a souladu se zakony o
krizovém fizeni (240/200 Sb.), nafizenim vlady ¢ 432/2010 Sb., vyhlaskou ¢. 317/2014 Sb. a vyhlaskou
¢.316/2014 Sb. v aktudlnich znénich.

Ad b) Nakladovy rozbor

Ma klicovy vyznam vzhledem k tomu, Ze Uspory nakladd jsou zasadnim argumentem pro koncentraci
vypocetni techniky

Investice (moZna struktura ¢i variantni otazky):

* VynaloZené investice
e (Ocekdvané investice

Provozni naklady:

¢ Naklady na provoz
¢ Naklady na udrzbu
e Osobni naklady

UdrZitelnost
® Plan investic
Klicovym problémem nakladového rozboru bude vytvoreni vhodné soustavy metrik.

Ad c) Nové zpracovat sekci Procesni zabezpeceni

Nové zpracovat sekci Procesni zabezpeceni tak, aby byla respondenty jednoznacné chapéna.

Ad d) Dalsi témata, ktera by v ramci dotaznikového prizkumu SPCSS otevrela:
o Zivotni cyklus pouzivané technologie
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o Kriticnost aplikaci a pfipadné jejich segmentace
o Potteby jednotlivych OVM do budoucna
o Ochota konsolidovat infrastrukturu — argumenty pro / proti

8. Pohled ze zahranici

Vladni organizace i slozky centrdalni vliady v rGznych ¢astech svéta stdle Castéji vyuzivaji sdilené sluzby
formou Cloud Computingu, tedy poskytovani sluzeb, které jsou centralizované a standartizované.
Cloud Computing umozni statni spravé hospodarnéjsi vyuziti IT investic, a to diky sdilené IT
infrastrukture. Ndaklady na hardware se vynaloZi jen jednou pro centralni uloZisté, ¢imz statni organy
a instituce jako celek optimalizuji nasazeni a vyufZiti IT zdroji. Dalsi vyhodou je zkvalitnéni spravy IT a
urychleni zavadéni novych sluzeb do provozu.

Lze ocekdvat, Ze béhem nékolika malo let stdle vice statnich organizaci v mnoha zemich vyuzije
privatniho Cloud-u jako dalSiho logického kroku navazujiciho na virtualizaci datovych center a jako
prostfedku pro dosaZzeni inovaci a pruznosti.

V soucasné dobé vsak hlavnim dlvodem pro budovani sdilenych center sluZeb je dosaZzeni vyssi

hospodarnosti a snaha snizit ndklady sniZzenim investic na hardware. Dalsi vyhodou vyuZivani center
sdilenych sluzeb je uvolnéni tlaku na interni lidské zdroje a sniZeni externich poplatk( za podporu.

Ve svéte, v rdmci statni spravy vnimame trend vyuZiti vyhod sluzeb Cloud-u, nejdale je v této oblasti
Velka Britanie oproti ostatnim zemim Evropské unie. Vlajkovou lodi tzv. G-Cloudu je CloudStore
iniciativa. Nicméné i v oblasti stfedni a vychodni Evropy se mnoZi priklady vyuZiti G-cloudu, i
minimalné vyuZiti center sdilenych sluzeb. Nasledujici pfiklady ilustruji snahy jednotlivych vlad vyuzit
cloud a centra sdilenych sluzeb.

¢ Madarsko zavedlo infrastrukturni Cloud-ova feseni pro ministerstva ve dvou datovych
centrech.

e Sousedé na Slovensku, konkrétné ministerstva vnitra a financi hodlaji implementovat sva
datova centra, a timto usetfit na nakladech a zaroven zkvalitnit bezpecnost a zvysit kvalitu
poskytovanych sluZeb.

e Chorvatsko planuje vytvoreni centra sdilenych sluZzeb. Pro vybudovani centra pocita s
financovanim y evropskych fonda.

® Rumunska vlada zadala projekt konsorciu firem vybudovat Cloud-ovou platformu pro
poskytovani sluzeb statnim institucim.

eV Polsku ministerstvo financi bude v pribéhu pristich ¢tyr let vyuZivat Cloud-ovou platformu
pro fadu e-sluzeb.

Z uvedenych prikladd je zifejmé, Ze vyuZiti Cloud-ovych sluzeb, potazmo centralizace a standartizace
spravy IT ve statni spravé je na vzestupu a je vysledkem raciondlnich dvah.
Tyto Uvahy musi zahrnovat odpovédi na nasledujici otazky:
e Jaké jsou ty hlavni procesni a IT priority, pro které je vhodné reseni vyuZziti cloudovych
sluzeb
e Jak budou v ¢ase nar(stat poZzadavky na IT zdroje?
e Které procesy, aplikace, oddéleni mohou mit uZitek ze standardizovaného prostredi,
elastického skalovani a vyhody z rozsahu?
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