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Zakladni informace

e Obsahuje dvé casti
e Prvni ¢ast je zamérena na obce s rozSirenou puUsobnosti

e Druha cast je zamérena na obce se zakladnim rozsahem
prenesené pusobnosti

e Kazda cast systémové analyzy zohlednuje specifika dané
kategorie obci tak, aby vystup byl pro obce prislusného
typu do nejvyssi mozné miry priléhavy a vyuzitelny

e Evolucni vyvoj, reakce na postupnou digitalizaci zivota

e Tlak na dusledny popis procesu v organizaci a vymezeni
zpracovavanych informaci



Postup zpracovani analyzy

Provedeno mistni setreni na vSech typech obci
Zajimaveé vysledky mistnich Setreni
Reprezentativni vzorek

Obce s vysokou urovni vyspélosti v organizacni a technicko
pripravenosti (Cheb, Karvina)

Rozdil mezi pristupem ke zpracovani elektronické a listinné
podoby k informacim, které obsahuji OU

Dlraz na osobnostni prava subjektu udajd v modelovych
analyzach rizik



Postup zpracovani analyzy |.

Vysledky mistnich setrfeni byly vyvhodnoceny a nasledné bylo
vytipovany charakteristické situace, které rfesi v zasadé kazda obec

Zpracovano prirazeni ucelu k kazde zkoumané oblasti — pravni
povinnost a nominalni doba archivace OU v dokumentech

K témto situacim byly zpracovany srozumitelna stanoviska pri
zohlednéni princip(

Zakonnost, korektnost, transparentnost
Uéelové omezeni
Minimalizace udaju
Presnost
Omezeni ulozeni
Integrita a dlvérnost
Odpovéednost
(GDPR, ¢lanek 5)



Postup zpracovani analyzy II.

Mapovani obce

Analyza dostupné dokumentace

Stanoveni modelové obce

Zpracovani analyzy a hodnoceni rizik vCetné DPIA

Vyhodnoceni obce



Organizacni a technicka opatreni I.

Uverejiovani osobnich udajd zaméstnanct na webovych strankdch obce

Uverejriovani osobnich udajd zameéstnancl/tretich osob na facebookovém profilu
obce

Porizovani fotografii pro obec na akcich v obci — konkludentni souhlas
Uverejnovani informaci a fotografii pofizenych na akcich uskute¢nénych v obci
na webovych strankach obce

Vydavani obecnich novin — zpravodajska licence

Vedeni vlastnich agendovych informacnich systému/pfistup do agendovych
informacnich systémd vedenych jinymi organy verejné moci

Souhlas zaméstnancu jako pravni ddvod pro zpracovani osobnich Gdaijt
zameéstnavatelem

Doba uchovavani kamerovych zaznam(
Kdo m{iZe a nemuze byt povéfenec pro ochranu osobnich udajl



Organizacni a technicka opatreni Il.

Podrizené organizace a povinnost jmenovat povérence pro ochranu osobnich
udajl

Zpracovatelska smlouva a jeji atributy

Skoly a $kolska zafizeni

Kdy se jednd o zpracovani osobnich udajli pro spravce ze strany zpracovatele
Anonymizace uverejnovanych dokument

Provozovani verejné telekomunikacni sluzby (Wi-Fi) a povinnost provozovatele
uchovavat zaznamy

Vedeni a uverejnovani kronik

Vedeni pomocnych evidenci

Zpracovani osobnich udajld na zakladé pravniho dlvodu ,verejny zdjem”
Rozsah osobnich udajl stanoveny zakonem

Vyddavani obecné zavaznych vyhlasek v kontextu ochrany osobnich udaijt



Organizacni a technicka opatreni lll.

*  Vedeni spisoveé sluzby

e Uchovavani osobnich udaju v souvislosti se zadavacim fizenim
e Vyutziti firemniho resp. obecniho e-mailu

e Vyuziti a problematika freemail(

*  Omezeni pfistupu na stranky se skodlivym obsahem

*  Webové stranky obce — problematika formuldar

e Webové stranky obce — problematika zaznama a fotografii
e Socidlni sité

*  Notebooky — Sifrovani

*  Chytré telefony - ochrana

e Chytré telefony — soukromé vlastnictvi

*  PocitaCoveé sestavy v ramci Uradu a jejich ochrana

* Interni ochrana sité LAN

*  Segmentace interni sité LAN

*  Problematika siti LAN mezi vice budovami ufadu
—  Externisprava IT infrastruktury
—  Problematika sledovani pfistupl a monitoring ¢innosti (tzv. logovani
—  Problematika sdilenych disku
—  Problematika vyutziti flash paméti a USB port( pracovniky uradu
—  Problematika vyuZiti DVD/CD pracovniky ufadu



Organizacni a technicka opatreni IV.

Vypocetni infrastruktura

Problematika verejné Wi-Fi sité poskytované obcemi
Interni sprava IT infrastruktury

Korelace logl

Pripojeni k internetu uradu a jeho problematika
Antivirus/Antispam

Zalohovani

Vymaz dat ze zaloh pfi uplathovani prav subjektl udajd
Problematika vzdalenych pristupt do sité

Lokalni disky na pocitacovych sestavach v ramci uradu
Bezpecnost perimetru lokalni sité (LAN)

Systémy na ochranu dat (DLP reseni)



Zaverem

e Systémova analyza pro obce je voditem k
dalsimu postupu, neni to reseni ve vasi obci

* Obsahuje plan, techniky, priklady
organizacnich a technickych opatreni

a postup zavedeni predpokladu pro dosazeni
shody s pozadavky GDPR

e Vyklad k DPO
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