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Prehled metodickych ndstroju

Ministerstvo vnitra zverejnilo metodické nastroje, které jsou k
dispozici obcim podle jejich konkrétni situace:

e checklisty pro malé obce,

e systémoveé analyzy — podavaji navod na provedeni analyzy
rizik a nabizeji doporucena reseni modelovych situaci,

* metodika ke spisovym sluzbam,

 vzorové dokumenty — zaznamy o cinnostech zpracovani,
smeérnice o zpracovani osobnich udaju,

* metodika ke jmenovani povérence pro ochranu osobnich
udaiju.



Checklisty

Dokument je zamyslen jako =zakladni material, ktery ma
poskytnout pocatecni orientaci odpovednych osob v malych
obcich ohledné systémovych pozadavki obecného nafrizeni o
ochrané osobnich udaju.

Obsahuje 3 zakladni listy
- "Uvod a doporuéeni",

- "Obecny seznam®, ktery obec provede po opatrenich, jimz je
potreba vénovat pozornost,

- "Seznam ke zpracovani osobnich udaju,, jenz lze vyuZit pfri
vlastni inventure agend, kde se zpracovavaji osobni udaje.
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.| Rizend phistupu - vdilovand opravnéd p

.| Poudeni zaméstnancl pochrané osobn

. Jmenovani poverence pro ochranu oso

. Zvefejnén! kontaktnich Gdajli povafend

I, Nastaveni kompetend

V obd musi byt urfena osoba, ktera se vénuje nize uvedenym otazkam a zodpovida za jejich resend,
M3 tedy odpowvidajic Gnnost v popisu prace, popripadé ji vyphyvaji z vnitfniho predpisu nebo pokynu,

Stanoven prostiedid [manudini/slektronicke) zpracovani osobnich ddait.

.| Posouzend, které osobni Gdaje je nutno

.| Stanoven Boehl Zpracovani (prof se Gdaje Zpracovavajil.

shromatdovat.

.| Stanoveni opatfend, ktera omezi zpracovani na minimalni nutny rozsah.

[Mapf. nastaveni kamery, zakiadni dobu wlofeni Gdaji atd.)

[Mapf. troven zabezpedeni, rozsah sdé

.| Stanoveni opatfend, ktera prakticky chrani soukromi dotfenych osob.

iovvand philemaoiim atd. )
||

MOVE:
O
metodiky k povErend:

histodiks Ministerstya vnitrs
Pokyn pracovni skupiny WP 29 [evrop:
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Provihen=c poskyliuje obicl metodckou potdoony, koultace & Skolen & prsuruje soulsd Sonesti of
amabrich (sl J= T Kontakin osobou pro UFad pro ocfiranu oscbnich ddeji.
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2t demrky domevadniio zamdsinance obo=.

K podribnostem vie melodky Minsterstva witra: hittp: ) fesearw mvor.ce oo 'souborimebodckie-d
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MOVE:

. Pinéni povinnost hidsit poruSeni zabezpefeni ochrany osobnich ddajl Goo.



Systémova analyza

| Provedeni systémoveé analyzy neni povinnost !

Obcim lze doporucit, aby pred 25. kvetnem provedly inventuru
zpracovani osobnich uUdaju. Jde vSak o doporuceni postupu
odpovidajiciho praxi zodpoveédného spravce, nikoli o povinnost.

Slozitost a forma inventury zalezi na velikosti obce. Inventuru lze
zvladnout vlastnimi silami. Navazovat by na ni mély uUpravy
vnitfnich predpisu, revize souhlast a zpracovatelskych smiuy,
vzdy dle potreby a s moznosti vyuzit vzorové dokumenty.

Rada starostl ma systémovou analyzu ochrany osobnich udajti
takrikajic v hlave.

Lze ale vyuzit i vzorovou analyzu, kterou MV v ramci své
koordinacni role nakoupilo pro vyuziti obcemi.



Systémova analyza

Systémovou analyzu pripravila Prazska znalecka kancelar, s.r.o. na
vzorku 15 obuci.

Dokument je ¢lenén na 2 bloky (pro obce 1. a 2. typu a pro obce
s rozSirenou pusobnosti) a obsahuje:

analyzu rizik,
doporucena reseni modelovych situaci,
vzorovy casovy plan pripravy na GDPR,

prilohy, zejména prehled agend s uvedenim pravnich tituld
zpracovani osobnich udaju.



Analyza rizik

Analyza rizik vychazi z metodologie pouzivané v
oblasti kybernetické bezpecnosti.

|dentifikuje aktiva (Uloziste, agendy, aplikace) a
hodnoti jejich vahu.

Urcuje hrozby a pro jednotliva aktiva stanovuje
jejich pravdépodobnost.

Urcuje zranitelnost aktiv hrozbami.
Vysledkem je rizikové skore.



Analyza rizik - aktiva

Listinné ulozisté v ramci vykonu agend uradu (L) — veskere listiny, které jsou uloZeny na
Uuradé a souvisi s vykonem agend uradu;

Listinné ulozisté v ramci vnitfnihe chodu uradu (L) — veskeré listiny, kieré jsou uloZeny na
ufadé a souviseji s vnitfnim chodem Uradu (prijem a propusténi zaméstnancu, ucetnictvi atd.);
Informacni systém spisoveé sluzby (E):

Agendové informaéni systémy — samostatna pusobnost (E);

Agendové informaéni systémy — pfenesena pusobnost (E);

Ekonomicky informacni systém (E);

Portaly — verejne i1 neverejne webové portaly (E);

Ostatni elektronicka ulozisté (E) — e-mail, sdilené disky. lokalni disky na poéitatovych
sestavach.



Analyza rizik - hrozby

Priklad — pravdépodobnost hrozeb pro AlS v samostatné plsobnosti.

Vnéjsi atoky 2 Na =zakladé zjisténych informaci Zhotovitel piifadil hodnoceni
pravdépodobnosti uplatnéni  hrozby na nizkou droven. Agendovy
informacni systém u obci se zakladnim rozsahem je vétsinou hostovany
informacni systém, ktery je dobfe chranén. Atraktivitu pro vnéjsi utoky
sniZuje také mensi objem oscbnich ddaji, které maji obce se zakladnim
rozsahem k dispozici.

Technické chyby 2 Na =zakladé zjisténych informaci Zhotovitel piifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou droven. Nizka droven
pravdépodobnosti  byla Zhotovitelem stanovena zdlivodu nizké
pravdépodobnosti selhani technického zajisténi AIS — samostatna
puscbnost. Na obcich se zakladnim rozsahem technické chyby nejsou
castym jevem.

Lidsky faktor 3 Na =zakladé zjisténych informaci Zhotovitel piifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni arovel. Obce se
zakladnim rozsahem nemaji  pevné stanovené procesy  praci
s agendovymi informadénimi systémy napf. internimi akty.

Maruseni integrity QU | 2 Na zakladé zjisténych informaci Zhotovitel pfiradil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou Uroven. V ramci aktualnich
technickych a organizaénich opatfenich na obcich se zakladnim
rozsahem pfenesené plsobnosti Zhotovitel nepfedpoklada Castdjsi
uplatnéni dané hrozby.

Neopravnény pristup 2 Na =zakladé zjisténych informaci Zhotovitel piifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou droven. Pfistupy do
agendovych informaénich systémd jsou jen v Uzkém kruhu zaméstnancu
obci i ofadu.




Analyza rizik - hrozby

Priklad — AIS v samostatné pusobnosti - zranitelnost aktiva hrozbami.

Vnejsi utoky 2 Ma zaklade zjistenych informaci Zhotovitel priradil hodnoceni zranitelnosti
aktiva vigi této hrozbé na nizkou droven. Ochrana Agendového
informaéniho systému je na vysoké drovni a vatSinou jsou uloZisté
hostované u poskytovatele AlS, kiere je dostateéné zabezpefeno.

Technicke chyby 2 Ma zaklade zjistenych informaci Zhotovitel priradil hodnoceni zranitelnosti
aktiva viéi #&to hrozb& na nizkou droven. Ochrana AlS je na vysoke
arovni a vetsinou jsou uloZisté hostovane u poskytovatele AlS, které je
dostatetné zabezpeteno. AlS jsou ochranény pred technickymi chyby,
které by mohli nastat a nedochazi ke ztraté £i zcizeni dat.

Lidsky faktor 2 Ma zaklade zjistenych informaci Zhotovitel priradil hodnoceni zranitelnosti
aktiva vuci teto hrozbé na nizkou droven. Nizka droven byla Zhotovitelem
zvolena s ohledem na jiZ diouhou tradici AlS na obcich se zakladnim
rozsahem, kde jsou zab&hlé procesy vyuZivani daného 1S a u obci se
zakladnim rozsahem nedochazi kfasté  fluktuaci  zaméstnanco
pracujicich s danym AIS.

Naruseni integrity OU | 2 MNa zaklade zjistenych informaci Zhotovitel priradil hodnoceni zranitelnosti
aktiva vici této hrozbé na nizkou droven. Nizka droven byla Zhotovitelem
zvolena s ohledem na jiZ diouhou tradici AIS na obcich se zakladnim
rozsahem, kde jsou zabéhlé procesy vyuZivani daneho IS a u obci se
zakladnim rozsahem nedochazi kéaste  fluktuaci zaméstnanco
pracujicich s danym AIS.

Neopravneny pristup | 3 Ma zaklade zjistenych informaci Zhotovitel priradil hodnoceni zranitelnosti
aktiva wvici této hrozbé& na stredni droven. Sifedni droven byla
Zhotovitelem zvolena s chledem na omezeny potet zaméstnancl obce
£i Uradu, ktery maji pfistupy do AlS a nedochazi k aste flukiuaci osob
majici pfistupy do AIS. Zaroven obce nedisponuji aktivnim fizenim

pristupd do AlS vietné monitoringu téchto pristupd. 10




Analyza rizik - skore

Hodnota aktiva x pravdépodobnost hrozby x zranitelnost hrozbou.

Rizikové skbre
E
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Aktivum -
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Listinné Glodeté v ramal wykonu agend Gfadu 30| 15 30| 30
Listinné lodiEté v rimel vnitiniho chodu Gfadu 18| of 36| 27| 18| 18| 38| 36]1908
Informaénd systém spisové shudby 20 30| 40| 20
Agendové informadnd systémy - samostatnd plsobnost 20 30
Agendové informadnd systémy - pfenesend plsobnost 30| 20| 20 30| 30 260
Ekonomicky informa&ni systém 30| 30 15| 30 30 285
Portaky 3] 27| 12| 1B| 9| 12| 36| 18] 27| 159
Ostatnd elektronické Glodigté 1 6] 10| 12| 12| 12 e 12| 12| 82
Indikdtor celkové miry rizike hrozby 181 | 186] 261 218 212| 270] 202
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Modelova reseni

Systémova analyza obsahuje zasobu doporuceni k reseni
konkrétnich situaci. MV ji proto pfedloZilo UOOU, ktery material
v kratkém ¢&ase posoudil. Probé&hlo jednani MV, UOOU a
dodavatele. Po drobnych upravach a s jistou prodlevou byla
analyza zverejnéna.

Diskuse s UOOU a dodavatelem se tykala napfiklad pfistupu ke
zvefejiiovani fotografii z obecnich akci. UOOU zastava pravni
nazor umoznujici pomernéeé pruzna reseni. Neexistuje vsak jesté
ustalena vykladova praxe.

Systémova analyza je proto opatrnéjsi. Je mozné, ze praxe najde
jednodussi reseni, nicméneé analyza ukazuje bezpecCnou cestu.

12



Jak systemovou analyzu pouzivat

Jak pouzivat systémovou analyzu:

Nema smysl ji pouze zkopirovat a prohlasit za svou. Doporucuje se
seznamit se s analyzou a posoudit, které jeji casti budou pro obec
pouzitelné, a dale s nimi samostatné pracovat.

Analyza rizik nezhodnocuje, kde je co Spatne, ale ukazuje, jakou
intenzitu zabezpeceni vyzaduje to které uloziste, agenda nebo
aplikace. M(ze ji zpracovat tfeba povérenec, ale neni to povinnost.

Modelové priklady — nabizeji se k volnému pouziti. Predstavuji
bezpecCna reseni z hlediska GDPR s jesté unosnou mirou zateze.

V prilohdch se zvlast projevuje, Ze analyza vychdzi z dotaznikd
vyplnénych vzorovymi obcemi. Seznam agend lze vyuzit pri vlastni
inventure osobnich Udajl, ale je mozné, Ze obec 1. stupné najde
nékterou agendu treba v priloze pro obce 2. stupné.
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Metodika ke spisovym sluzbam

Ministerstvo vnitra zverejnilo zakladni metodiku k aplikaci GDPR
ve spisovych sluzbach.

Dulezité je upozornéni na vyznam skartacnich lhut:

- béhem skartacni lhaty trva pravni divod zpracovani osobnich
udaju; povinnost vymazat osobni Udaje neznamena, ze je
napriklad potreba se jich zbavit hned po vydani rozhodnuti,
ale pisemnosti se uchovavaji po skartacni lhutu, ktera bud’
vyplyva z pravnich predpist (MV zverejnilo jejich prehled),
nebo ji stanovi plvodce se zretelem k povaze véci (napf. s
ohledem na I|hity pro mimoradné opravné prostredky,
kontrolni ¢innost nebo promliceci dobu);

- po uplynutim skartacni |hity musi byt provedeno skartacni
Fizeni — odevzdani pisemnosti archivu nebo jejich znicCeni.
14



Vzorove dokumenty

Ministerstvo vnitra zaCalo vydavat vzorové zaznamy o Cinnostech
zpracovani. Jedna se o prehledy zakladnich informaci o
zpracovani osobnich udaju v jednotlivych agendach (napf. volby,
evidence obyvatel, personalistika, smluvni vztahy). Zdznamy jsou
urceny pro interni potfebu a nezverejnuiji se.

K vydani se pripravuje jednoducha interni smérnice o zpracovani
osobnich udaju pro malé obce.

Soucasti metodiky k povérencim pro ochranu osobnich udaju je
jejich vzorova pracovni napln.
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- Zaznamy o cinnostech zpracovani

) Zaznam o éinneostech zpracovani - VOLBY
Cl. 30 odst. 1 obecného nafizeni o ochrané osobnich udaju (GDPR)

Spravce: . _ (nazev, adresa, datova schranka) ...
Zastupce spravce: ___(jméno, prijmeni funkcéni zarazeni osoby odpovédné za agendu). ..
Povéfenec pro ochranu osobnich adaju: ... (jméno, pfijmeni, e-mail) ...

l. Ucely zpracovani

ZAJISTENI AGEND OBCE PODLE VOLEBNICH ZAKONU

Cl. 6 odst. 1 pism. ¢c) GDPR - zpracovani nezbytné pro plnéni pravni povinnosti:

zakon €. 247/1995 Sb., o volbach do Parlamentu Ceské republiky a o zmé&né a doplnéni
nékterych dalsich zakoni,

zakon €. 130/2000 Sb., o volbach do zastupitelstev kraji a o zméné nékternych zakona,

zakon €. 491/2001 Sb., o volbach do zastupitelstev obci a 0 zméné néktenych zakona,

zakon €. 62/2003 Sb., o volbach do Evropského parlamentu a o zméné nékterych zakonl,

zakon €. 275/2012 Sb., o volbé prezidenta republiky a 0 zmé&né nékterych zakonu (zakon
0 volbé prezidenta republiky),

provadéci pravni predpisy k volebnim zakondm.

Il. Kategorie subjektu udaja

Obéan obce — volie. Clen okrskové volebni komise. Kandidat. Zmocnénec. Petent.




Zaznamy o cinnostech zpracovani

lll. Kategorie osobnich adaju

Zakladni identifikaéni Odaje, statni obfanstvi, volebni pravo a jeho pfipadné omezeni, Eislo
dokladu totoZnosti, Gfast pii hlasovani: v pfipadé ¢lend okrskovych volebnich komisi (daje
nezbytné pro wvykon cinnosti ¢lena komise a pro jeho odmérovani; v pripadé kandidatd a
zmocnéncl identifikaéni Gdaje dle kandidatni listingy a €estného prohlageni kandidata;
v pfipadé petent( u nezavislych kandidatd identifikaéni Odaje dle naleZitosti petice.

IV. Kategorie pfijemcu

Clenové okrskowjch volebnich komisi pro Géely plnéni jejich povinnosti podle volebnich
zakond. Kontrolni organy (krajsky (fad, Statni volebni komise). Zhotovitel hlasovacich listkd.

V. Planované lhuty pro vymaz kategorii osobnich udaju

Plati skartacni Ihity stanovené vyhlagkami k volebnim zakonam: ve vztahu ke kandidatnim
listinam a souvisejicim dokumentdm - A10, pro ostatni volebni dokumentaci - V5.

V. Obecny popis technickych a organizacnich bezpecénostnich opatreni

Listinna vyhotoveni volebni dokumentace jsou ukladana v uzaméenych prostorach a v pribéhu
voleb se peceti.

Pfistup k elektronjckym datovym soubordm je zabezpefen hesly v souladu s nastavenim
pristupovych prav vnitinimi predpisy obce.




Metodika k poverenci

Ministerstvo vnitra jiz v roce 2017 vydalo zakladni metodicky
navod jak v praxi obci ustavit povérence pro ochranu osobnich
udaju (¢l. 37 a ndsl. GDPR). K 19.2.2018 byl aktualizovan.

Poverence museji mit obce jako organy verejné moci. Dale jej
musi jmenovat napriklad skoly a néktera skolska zarizeni.

Poverence nebudou muset mit obsluzné organizace.

Povérenec muze byt zaméstnancem, nebo lze jeho cinnost
nakoupit jako sluzbu.

Povérencem muze byt fyzickd osoba i prdvnicka osoba.
Povérencem muze byt jmenovan napr. i svazek obci, sdruzeni
obci, jind obec. Obec muze byt povérencem svym prispévkovym
organizacim. Smlouva s externim povérencem bude vzdy
nepojmenovanou smlouvou podle obcanského zakoniku.
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Metodika k poverenci

Ukoly povéfence:

poradenska a konzultacni ¢innost pro spravce osobnich udajq,

proverovani souladu s GDPR, doporucovani opatreni k
naprave,

pomoc pri reseni konkrétnich situaci (zavadéni nového
zpracovani, priprava dokumentace, feSeni incidentd,
vyrizovani podani subjektl udaju),

kontakt s UOOU,

prijimani podani subjektt udaja.

Soucasti metodiky je vzorova pracovni napln povérence.
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Metodika k poverenci

K ¢astym dotazim:

Neni stanovena kvalifikace poveérence v podobé konkrétniho
vzdélani. Poverenec musi byt znaly pravidel ochrany osobnich
udaju a rozumét situaci prislusného spravce. Neexistuje
stdtem garantovana certifikace povérencu.

Starosta nemuUize délat povérence své obci. Sousedni obci vSak
ano.

Zameéstnanec, ktery zpracovava osobni udaje, neni jesté ve
stfretu zajmu. Pokud nerozhoduje o uUcelech a prostredcich
zpracovani a o zabezpeceni Udajli, muze byt povérencem.

Povéfence lze sdilet. Udaj o 10 obcich na povéfence byl
ilustraci. Neexistuje takovy limit.
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DEKUJEME ZA POZORNOST



