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VYUZITI EXISTUJICICH SYSTEMU
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HLAVNI OBLASTI DOPADU GDPR
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Zameéstnanecké
smlouvy

Smlouvy s
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Klasicky POSTUP DOSAZENI SOULADU S GDPR

Kontrolni
audit

Srovnavaci
analyza

Stanoveni
rozsahu

Implementace
opatreni

Analyza rizik Plan opatreni

Legislativni Analyza stavu Analyza rizik Plan opatieni Zmény Ovéreni plnéni
rozsah plnéni bezpecnosti * Harmonogram dokumentace pozadavkd
* Organizacni pravnich, informaci/OU * Naroky na dle pravnich GDPR
rozsah procesnich a * Prioritizace zdroje zaklady internim/exter
* ICT rozsah technickych Posouzeni vlivu * Interni/Externi zpracovani nim auditem
* Fyzicky rozsah pozadavku Soucinnost * Obsazeniroli
GDPR * Zmény procesy

* Odpovédnost zpracovani OU

za GDPR a procesuy
7 projekt souvisejicich
» + Odhad * Prijeti ICT
A narocnosti opatreni
~ + Skoleni Skoleni

‘_ Urad méstské ¢asti Praha 2, namésti Miru 20/600, 120 39, Praha 2






SROVNAVACI ANALYZA
(graf budoucich pozadavkao)

Stav souladu s GDPR

an@==Stav Pozadovano

Zakonnost zpracovani
osobnich udaja

—

Odpovédnost spravce

s w5 ; wmOmezeni ucelem
osobnich udajd 4 X

Korektnost a

Integrita a dGvernostig 5
transparentnost

Minimalizace udajlu'a Presnost zpracovani
— -
omezeni ulozeni osobnich udaji

‘ Urad méstské éasti Praha 2, namésti Miru 20/600, 120 39, Praha 2



NEJCASTEJSI NESHODY

Neznalost rozsahu
zpracovavani osobnich

Nejednotna pravidla pro
uzavirani smluv

Pausalni casoveé
nekonkretni souhlasy

Neexistence zaznamu

Neschopnost adekvatne
reagovat na pozadavky
subjektU Udaju

Neexistujici nebo
zastarala dokumentace




POSOUZENIVLIVU NA OCHRANU
OSOBNICH UDAJU

* Jednim z klicovych pozadavk( GDPR je
provadét posouzeni nezbytnosti a
primérenosti operaci zpracovani osobnich
udaju z hlediska uceld a posouzeni rizik pro
prava a svobody subjektU udaju.

* GDPR primo stanovi i odpovédnosti za
takove posouzeni v ramci organizace a
predpoklada se, ze se bude jednat o jednu
z nejvice kontrolovanych povinnosti.

* = * Nastroj pro fizeni rizik pro prava subjektu
~ Udaju




NAVRH ICT OPATRENI

* Zmeéna infrastrukturu informacniho systemu organizace tak, aby byla
schopna realizovat technicka opatreni nezbytna pro naplnéni
pozadavku GDPR.

Ukladani dat a Monitorovani a

zalohovani dat logovani IDS/IPS

Rizeni pFistupu

Mobilni

SIEM/SOC Kryptografie Jafizeni

Fyzicka
bezpecnost ICT
infrastruktury

Antivirova
ochrana




ZMENY SMLUV A JINYCH PRAVNICH
UJEDNANI

* GDPR se dotyka se vztahU s obcany, dodavateli, kontrolnimi organy a
dalsSimi stranami.

« Zmeény ve smluvnich a dalSich pravnich vztazich provadénée v ramci
dodazeni shody s pozadavky GDPR mohou zahrnovat napriklad:

 Souhlas subjektd Udaju

« Zameéstnanecke smlouvy

« Smlouvy se zpracovateli OU

* Smlouvy s dodavateli sluzeb a servisnimi organizacemi

* Smouvy o zachovani dUvérnosti informaci
a dalsi




ROLE POVERENCE

 Poverenec musi byt organizaci jmenovan, pokud:

* zpracovani provadi organ verejné moci Ci verejny subjekt (bez ohledu na to,
jaka data jsou zpracovavana)

* hlavni Cinnosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které
kvUli sve povaze, rozsahu nebo Ucelu, vyzaduji rozsahlé pravidelné a
systematické monitorovani subjektd Udaji

* hlavni Cinnosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani
zvlastnich kategorii UdajU a osobnich Udaji tykajicich se rozsudkd v trestnich

vécech a trestnych cin0.




DOKUMENTY K GDPR
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ROLE POVERENCE

GDPR pro obsazeni role Povérence stanovuje, Ze "...musi byt jmenovan na zdkladeé svych profesnich kvalit,
zejména na zdklade svych odbornych znalosti prdva a praxe v oblasti ochrany Udaji a své schopnosti plnit
ukoly stanovené v ¢ldnku 39.”, coZ obndsi:

znalost narodniho a unijniho prava v oblasti ochrany dat a
hluboké znalosti Obecného narizeni (GDPR)

* Vykon Povérence je mozno resit
praktické zkusenosti aplikace pozadavk( ochrany dat pl né dod avatelsky. ‘-

aIe:

znalost provadénych zpracovatelskych operaci

. je neprenositelna
znalost informacnich technologii a bezpecnosti dat a zUustava Védy na organizaci

znalost dané oblasti podnikani a organizace

schopnost propagovat kulturu ochrany dat v organizaci
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DOPADY PODLE STRUKTURY ORGANIZACE

Vedeni

Umisténi
odpovédnost
za GDPR

Vytvoreni
pracovni
skupiny

Pridéleni
zdrojo

Podpora
projektu

Pravni

Analyza
pravnich
zaklady

Re-design
smluvni
dokumentace

Personalni

Zmény v
personalnich
procesech a
dokumentaci

Provedeni
datove
analyzy

Prijeti
technickych
opatreni

Bezpecnost

Revize
bezpecnostni
dokumentace

Proces rizeni
incidentu

Analyzarizik a
posouzeni vlivu

Ostatni
odbory

Provedeni
procesni
analyzy
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VZOROVA ANALYZA pfipominky

Neuplnost popisi procesi jednotlivych typi obci

Formulace opatreni na vysoké technické urovni — neni mozné realizovat bez blizsich znalosti fizeni bezpecnostnich opatreni -
nutno priblizit realnému stavu v oblasti fizeni obci. Vse vztazeno na malé obce a to jak prvni nastaveni, tak samotna revize
v pravidelnych cyklech

Nepostihuje rozdilnost zdkona ¢. 131/2000 Sb. o hlavnim mésté Praze a specifickém postaveni jednotlivych typi MC

Zavadeni novych cinnosti spojenych se zajisténim periodickych provérovacich ¢innosti, které nejsou v dokumentu uvedené a jsou
nutné k fadnému zajisténi slozitéjsich operaci nebo cinnosti k definovani a ovérovani zpracovani osobnich udaju :

* stanoveni projektového tymu pro ochranu OU

* stanoveni klasifikaci aktiv

* definovani a realizace balancnich testi zpracovani osobnich udaji

* definovani a realizace testy slucitelnosti zpracovani osobnich udaji

* tvorba a ovérovani posouzeni vlivu na ochranu osobnich udaji
Financni zatiZeni uradd, a to jak v oblasti mzdovych tak i v oblasti nakladd na sluzby - pro malé obce likvidaéni
Nutnost vytvoreni celé Fady novych smérnic (pokynd) pro oblast Fizeni zpracovani OU

V procesech kde jsou obce zpracovatelem pro jednotliva ministerstva je nutno dat k dispozici aktualni dokumentaci k jednotlivym
procesum zpracovani. ( zakladni registry, evidence obyvatel, doklady...)



Finale

Je chybou vyrabet teorie driv, nez jsou shromazdéna vsechna fakta.
Sir Arthur Ignatius Conan Doyle

ale i:

Evansuv zakon: jestlize z(stavas klidny, zatimco ostatni ztraceji hlavuy, je to
neklamna znamka toho, ze jsi problem nepochopil.

Prakticky by vsak melo platit:

Nikdo z nas si nemuze dovolit investovat do reseni této smérnice vice nez je
potreba, nekteri ji vidi jako bublinu, ktera je umele zivena temi, kteri v tom vidi
dobry obchod, ale takhle to Igro verejnou spravu m{sleno nebylo. Predpoklad
naplnﬁenll' Narizeni EU k GDPR pro Prahu 2 je ¢astka do velikosti malého
rozsahu!




