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Implementace GDPR - Jak nato?

Nezbytnost, ktera musi byt zajiStena s ohledem na:
- adekvatnost vynalozenych nakladu a usili,

- minimalizaci nezbytné dokumentace,

- zachovani zdraveho rozumu,

_ pFfimérfenosti vuci realnym podminkam,

- nevytvoreni nadbyteCné administrativni zatéze.

Smluvni partner pro implementaci - I3 Consultants, s.r.o.
Smlouva o dilo nabyla uc€innosti dne 28. 9. 2017.



Etapy implementace

Etapa 1 - Vstupni a rozdilova analyza u Krajského uradu Zlinského kraje
(dale jen ,KUZK*®) a vybranych 8-mi Skolskych pfisp&vkovych organizaci
(dale jen ,PO") a 6-ti dalSich PO zfizovanych Zlinskym krajem (2 socialni
oblast, 2 kulturni oblast, 1 dopravni oblast, 1 zdravotnicka oblast)

Etapa 2 - Vstupni a rozdilova analyza u zbyvajicich 104 PO zfizovanych
Zlinskym krajem

Etapa 3 - Provedeni analyzy informacnich rizik u vybranych 8-mi
Skolskych PO a 6-ti dalSich PO zfizovanych Zlinskym krajem

Etapa 4 - Zpracovani typové dokumentace pro ochranu osobnich udaju v
souladu s GDPR

Etapa 5 - Implementace kro,kﬁ k dosazeni souladu s GDPR u KUZK —
typova dokumentace pro KUZK.



Cile etapy 1

- Zjisténi a vyhodnoceni rozsahu a potfebnosti zpracovani osobnich udaju,
- stanoveni ucelu a prostfedkd zpracovani,

- zjisténi prokazatelnosti a objektivni potfeby vyZzadovani souhlasu se
Zpracovanim,

- posouzeni smluvnich vztahu se zpracovateli osobnich udaju,

- posouzeni rozsahu a urovné organizacnich a technickych opatreni k
ochrané osobnich udaju,

_ posouzeni rozsahu a urovné zpracované dokumentace k ochrané
osobnich udaju,

_posouzeni kontrolni &innosti k OOU.

Zpusob provedeni:

Osobnimi navstévami vybranych ,testovanych® 14 PO s tymem smluvniho
partnera vCetné zastupce kraje.



Zmapovani zpracovani osobnich udaji v agendach

i V jakych agendach a €innostech jsou zpracovavany osobni udaje? (napf. pfi vykonu statni
spravy, samospravy, internich procesech, pfi zajisténi komunikace se subjektem udaj, feSeni
dotaci atd.).

i Proc jsou tyto osobni udaje v dané agendé nebo Cinnosti zpracovavany? Nuti k tomu spravce
néjaky zakon nebo verfejny zajem, jsou shromazdovany za ucelem uzavieni smlouvy nebo
potfeby opravnéného zajmu, nebo jsou zpracovavany na zakladé souhlasu dotéené osoby?

- Jsou v8echny zpracovavané osobni udaje opravdu nezbytné pro naplnéni ucelu, pro které jsou
v agendé nebo procesu shromazdovany? (typicky nadbyteCnymi udaji v mnoha agendach jsou
narodnost, rodné cislo, €islo obéanského priukazu atd.)

i} Kolik osobnich udaju je v dané agendé zpracovavano? (fadové stovky, tisice atd.; je nutné
hodnotit dle poc¢tu dotéenych osob, udaj je dulezity pro pfipadné hodnoceni rizika pfi
zpracovani)

_ Jak dlouho budou osobni udaje uchovavany? Je urceno skartacnim planem nebo je potfeba
stanovit néjakou odpovidajici lhatu?

_ Kdo osobni udaje v agendé zpracovava? Vlastni zaméstnanci nebo napf. externi subjekt a
jeho zaméstnanci?

- Jakymi prostfedky jsou udaje v agendé zpracovavany? (manualné, v listinné podobé nebo
elektronicky formou strukturovanych dat v néjaké aplikaci nebo formou nestrukturovanych dat
napf. na pevném disku pocitacCe, sdileném ulozisti atd.)

- Jsou osobni udaje z agendy nékomu pfedavany a pokud ano, na zakladé ¢eho? (napf.
organim finanéni spravy, vysSimu spravnimu celku, soudu, policii atd. na zakladé zvlastnich
zakonu).



Posouzeni pravidel ochrany osobnich udajt

fyzicka bezpecénost (vstup do objektu, kliCovy rezim a evidence klicu,
zajisténi servrovny a aktivnich prvku sité, dostatek uzamykatelnych
skfini, rezim uklidu kancelari atd.),

administrativni bezpeénost (evidence dokumentu, pravidla pro
kopirovani dokumentu, pravidla pro pfedavani a likvidaci dokumentu
atd.),

personalni bezpec¢nost (zejména pridélovani a odebirani pristupovych
opravnéni do aplikaci v ramci zivotniho cyklu zaméstnance nebo
dodavatele sluzby),

pocitacova bezpecnost (pravidla pro elektronickou komunikaci, pro
ukladani a sdileni dat, ochranu pamétovych médii, zabezpeceni
pfenosnych zafizeni, fizeni pfistupl k datim obsazenym v aplikacich a
sdilenych discich, auditni zaznamy k témto pfistupum, evidence a
pfidélovani vzdalenych pfistupu k aplikacim nebo informaénim
systémum, vyuzivani administratorskych prav atd.)



Cile etapy 2

- Seznamit feditele pfispévkovych organizaci se zménami, které pfinasi do zplasobu zpracovani
a ochrany osobnich udaju Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju).

- Projednat rozsah zpracovavanych osobnich udaji na zakladé zpracovaného prehledu ucell
zpracovani osobnich udaju, ktery do vzorového dokumentu vyplfovala kazda zu¢astnéna
prispévkova organizace.

- Projednat rozsah a zpUsob ochrany osobnich udaju na zakladé pfispévkovou organizaci
vyplnéného on-line dotazniku.

- Navrhnout potfebné zmény ke splnéni pozadavkl obecného nafizeni o ochrané osobnich
udaja.

Ziskani prehledu o :

_ Ugelech zpracovani,

- rozsahu zpracovavanych osobnich udaju,

- realnych moznostech ochrany osobnich udaju,

- realnych moznostech obsazeni role povéfence pro ochranu osobnich udajd,

- specifikach pfi zpracovani.

Zpusob provedeni:

Cca 1 — hodinové individualni pohovory se zastupci kazdé zbyvajicich 104 PO nad vypIlnénymi

dotazniky s tymem smluvniho partnera a zastupce kraje.



Cile etapy 3

Navrhnout metodiku analyzy informacnich rizik (posouzeni rizik).

Provést analyzu rizik dle metodiky I3 Consultanst,s.r.0. s cilem posoudit a
navrhnout:

hodnotu informacnich aktiv obsahujici osobni udaje dle metrik
stanovenych zakonem o kybernetické bezpec€nosti,

zranitelnosti a hrozby pusobici na aktiva,

velikost a zavaznost rizik z pohledu jejich dopadu a pravdépodobnosti
vyskytu,

ktera explicitné definovana opatfeni v GDPR jsou relevantni pro eliminaci
identifikovanych rizik (pseudonymizace, Sifrovani, minimalizace atd.),

zda stavajici technicka a organizacCni opatfeni jsou vzhledem k
zavaznosti rizik dostatecna, v pfipadé potfeby navrhnout dalSi potfebna
opatreni

navrh a oduvodnéni akceptovatelnych rizik,

zpracovani planu zvladani rizik.



Cile etapy4 a5

Zaijistit soulad s GDPR na PO a KUZK schopnosti prokazat:

zakonnost zpracovani osobnich udaju,

zamérnou a standardni ochranu osobnich udaju,

minimalizaci zpracovavanych osobnich udaju,

korektnost a transparentnost pfi zpracovani osobnich udaju,
odpovidajici divérnost, integritu a dostupnost osobnich udajd,
odpovédnost spravce osobnich udaju.

Soulad prokazat prostrednictvim:

provozni dokumentace ke zpracovani a ochrané osobnich udaiju,

stanovenim role povéfence pro ochranu osobnich udaju resp. referenta
ochrany osobnich udaju (u PO, které nemusi jmenovat povéfrence),

systémem vzdélavani zaméstnancu.



Typova dokumentace k implementaci GDPR

Pro PO (1. a pozdéji 2. aktualizovana verze):

- Politika ochrany osobnich udaju
- Zaznamy o Cinnostech zpracovani

- Smérnice ,Povinnosti osob pfi zpracovani osobnich udaju”,
- Smérnice ,Vykon prav subjektu udaju”,

- Smérnice ,Zamérna a standartni ochrana osobnich udaju”,
- Smérnice ,Bezpecnost ICT",

- Smérnice ,Ochrana osobnich udaju v kamerovém systému®,

- Metodika analyzy rizik GDPR,

o Seznam hrozeb a opatfeni,

o Plan zvladani rizik,

o Nastroj pro hodnoceni rizik GDPR,
Pro KUZK - 1 komplexni vnitfni norma:

SM/82 — Systém zpracovani a ochrany osobnich udaju



Zakladni ustanoveni vnitini normy KUZK

pusobnost — pravidla zavazna pro radu, zastupitelstvo, zaméstnance kraje,

definovani zakladnich pojmu, hlavnich cilil a zasad zpracovani a ochrany osobnich
udaju,

stanoveni odpovédnosti a povinnosti povérence, vedoucich zaméstnancl a opravnénych

osob,

zavedeni celkové evidence osobnich udaju, ktera je v terminologii oznacena jako
~<Zaznamy o ¢innostech zpracovani“ dle ¢l. 30 GDPR, podklady pro tuto evidenci tvofi
vy§tupy z inventury ucell zpracovani osobnich udaju provedenych jednotlivymi odbory
KUZK,

souhlas se zpracovanim osobnich udaju v souladu s pozadavky GDPR,

stanoveni postupu pro uplatnovani prav subjektt udajti, spravce musi odpovédét bez
zbyte€ného odkladu, v kazdém pripadé do 1 mésice od obdrzeni zadosti a ztotoznéeni
zadatele (Ize prodlouZzit max. o 2 mésice); pfedpokladanou zatézi muze byt zejména
uplathovani prava na pfistup ke zpracovavanym osobnim udajd,

stanoveni postupu pro feseni situace, kdy mohlo dojit (bezpecnostni udalost) nebo doslo
(bezpeénostni incid,ent) k poruseni zabezpeceni osobnich udaju s prihlédnutim k nutnosti
ohlaseni incidentu Ufadu pro ochranu osobnich udaju a v pfipadé vysokého rizika dopadul na
prava a svobody subjekttu udaju i dot€enym subjektim udaja.



Typova dokumentace — vzory, informace o zpracovani

- Vzory:
- dodatky ke smlouvam se zpracovateli,
_ sdéleni kontaktnich udajd povéfence UOOU,
- doporuceni k pracovnimu pomé&ru poverence,
_ souhlasu se zpracovanim.

- Informace o zpracovani osobnich udaju:

- obecna informace o zpracovani osobnich udaju na web organizace a
kraje,

- informace o pofizovani fotografii, obrazovych a zvukovych zaznamu z
akci,

- informacni povinnost k vybranym ucelum zpracovani osobnich udaju.



Dékuji za pozornost.

Mgr. Ing. Zdenék Vasatko
vedouci utvaru interniho auditu
telefon: 577 043 580
e-mail: zdenek.vasatko@kr-zlinsky.cz



