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Pomahat a chranit




RN Spolufinancovano
Evropskou unii

Projekt Analyza otevienych zdrojt pro potireby SKPV
Spolufinancovan z Operacniho programu Fondu pro vnitfni bezpecnost

Cilem projektu je modernizace odpovidajiciho technického vybaveni,
zajisteni odbornych skoleni a vytvoreni jednotné metodiky s vyuzitim
vymeény zkusenosti se zahranicnimi partnery v oblasti vytézovani dat z
verejnych zdrojl za Ucelem efektivniho odhalovani provérovani a vysetrovani
zavazne trestné cCinnosti.

Zahajeni realizace projektu: 01. 07. 2023

Planované ukonceni projektu: 30. 06. 2026

Doba trvani v mésicich: 36

Celkové naklady projektu: 69 236 907,30 K¢ (2 730 000 €)
Vyse podpory z OP FVB: 75%

Rizeni projektu: USKPV PP CR
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Spolufinancovano
Klicové aktivity projektu RERM Evropskou uni

1. PoFizeni vybaveni pro primarni experty PCR v oblasti analyzy
otevrenych zdrojl vcetné pristupl ke specialnim SW sluzbam.

2. Vybudovani specializované ucebny vcetné pristupt ke specialnim SW
sluzbam a dovybaveni dalsich skolicich prostor pro realizaci Skoleni
i online formou v oblasti vytézovani a analyzy otevrenych zdrojd.

3. Realizace 14 skoleni se zamérenim na vytézovani a analyzu otevrenych
zdrojl (4 skoleni policejni lektori, ostatni externi dodavatelé).

4. Realizace minimalné 2 mezinarodnich setkani pro vymeénu
zkusenosti.

5. Vytvoreni jednotné metodiky PCR pro vyté7ovani a analyzu

otevrenych zdrojC.
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Spolufinancovano
Evropskou unii

Klicové ukazatele projektu

Primarni experti a jejich vybaveni
atvar PCR pocet
proskolenych

Urad SKPV PP CR p)
Narodni protidrogova centrala SKPV 2
Narodni centrala proti organizovanému zlocinu SKPV 4
Narodni centrala proti ter., extr. a kyber. kriminalité SKPV 2
2
1
3

Utvar zvlastnich cinnosti SKPV

Utvar specialnich cinnosti SKPV

Utvar policejniho vzdélavani a sluzebni pripravy
krajska reditelstvi policie (14) 28
celkem 44

« Jednotny set vybaveni pro kazdého experta - notebook, LTE router a smartphone.

 Pristup ke specialnim SW sluzbam na 3 roky pro kazdého experta - anonymizacni VPN, OSINT
nastroj - sluzba pro vytézovani a analyzu dat ze surfacewebu, darkwebu a soc. siti vCetné
funkcionalit Maltega, sluzba pro trasovani virtualnich mén (Chainalyses)

« Primarni experti budou s vyuzitim vybaveni proskoleni, poté budou Skolit sekundarni experty na
svych pracovistich (na konci projektu cil min. 100 sekundarnich experti).
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Spolufinancovano
Evropskou unii

Klicové ukazatele projektu

Specializovana uc¢ebna a dalsi skolici prostory

- Specializovana ucebna ve VZ Pardubice
— Vybaveni 21 vyukového pracovisté - PC+2x LCD monitor
— Interaktivni tabule s projektorem, 2 x TV, servery, router, ulozisté NAS
—  Pristup ke specialnim sluzbam na 3 roky pro kazdé vyukové pracovisté - VPN, OSINT nastroj

—  Uréena pro $koleni primarnich expertd i sekundarnich expertt a dalSich prislusniké PCR
v oblasti OSINT

- Dalsi skolici prostory na USKPV

— Vybaveni konferencnich prostor vybavenim umoznujicim realizaci Skoleni prezencni i online formou —
2x videokonferencni zarizeni, projektor, vykonny notebook pro skoleni SW vyuzivajici Al

— UrCeno pro Skoleni primarnich i sekundarnich expertli a pro praci tymu pfipravujiciho

metodiku, porizené vybaveni do majetku USKPV (predpoklad predani 6/2024)
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Spolufinancovano
Evropskou unii

Klicové ukazatele projektu

Expertni skoleni

+ 14 Skoleni v délce 1-5 dni probéhne vzdy ve dvou turnusech po max. 22 Ucastnicich v ucebné VZ
Pardubice, prostorach USKPV (moZné i videokonferen¢né) nebo v prostorach dodavatele
— 1. faze: 9-12/2024; zakladni kurzy zajistované lektory PCR; na USKPV a/nebo VZ
Pardubice
— 2. faze: 1-6/2025; zakladni kurzy zajiSt'ované externimi lektory; v prostorach dodavatele,
popfr. VZ Pardubice nebo USKPV
— 3. faze: 9/25 — 3/26; specializa¢ni kurzy zajiSt'ované externimi lektory, v prostorach
dodavatele, VZ Pardubice nebo USKPV

Tematické zaméreni skoleni:

Metody kritického a analytického mysleni; SOCMINT; Pokrocily OSINT surfaceweb; Pokrocily OSINT darweb;
OSINT pravnickych osob;
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RN Spolufinancovano
Evropskou unii

Klicové ukazatele projektu

Realizace mezinarodnich setkani

«  Minimalné dve setkani, predpoklad Slovensko a Ukrajina
« vyména zkuSenosti ve VZ Pardubice

«  Odhadovany termin realizace 1/25-3/26

Vytvoreni metodiky pro jednotny postup PCR p¥i vytéZovani a analyze
otevrenych zdrojii

«  Tvorba v ramci pracovniho tymu slozeného z vybranych primarnich expertd

«  Predpoklad vyuziti podkladd ze Skoleni

«  Odhadovany termin realizace 7/25 — 6/26
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P Spolufinancovano
Stav realizace projektu — k 9.10.2024 PO Evropskou unii

Zakladni financni a projektova data:

Schvalené 3 zadosti o zménu (4. zadost odeslana ke schvaleni 1.10.)
Schvalena 2. MZ

Uplatnéné vydaje v Zadosti o platbu: 2 039 113, 65,- KC (80 000 €)

Jiz podepsany KS v hodnoté (trasovani virtualnich mén 5 662 800 KC s DPH,
zidle 145 000 KC s DPH, VPN 149 000 KC s DPH - 237 000 €)

VZ planované k realizaci na pocatku roku 2025:

komercni skoleni (predpokladana hodnota 7 815 390 KC s DPH)

analyticky OSINT nastroj (RD predpokladana hodnota 49 880 029,65 K¢ s DPH,
z projektu planované vydaje max. 43 130 000 K¢ s DPH)

servery (predpokladana hodnota 450 000 KC s DPH)
tj. celkem ca 2 030 000 €




Spolufinancovano
Evropskou unii

Stav realizace projektu — k 9.10.2024

Vybaveni pro primarni experty:
« jiz k dispozici notebooky, mobilni telefony, LTE routery, VPN a SIM
«  Pristup ke specialnim SW sluzbam na 3 roky pro kazdého experta:

— Trasovani virtualnich mén Chainalyses (podpis smlouvy 27.9.2024).

— OSINT nastroj - sluzba pro vytézovani a analyzu dat ze surfacewebu, darkwebu a soc. siti véetné funkcionalit
Maltega - VZ v procesu; predpoklad vysoutézeni dodavatele 3/2025.

Specializovana ucebna ve VZ Pardubice

. jiz pofizeno vybaveni v hodnoté cca 1 mil. K¢ do majetku UPVSP — VZ Pardubice
—  Vybaveni 21 pracovist, tzn. PC+2x LCD monitor,
— Interaktivni tabule s projektorem, 2x zobrazovaci TV, router, Glozisté NAS,
—  Zidle pro uéebnu (podepsana KS; dodani do VZ Pardubice 10/24),

«  Zbyva dodat:
—  2x server (pfipraveno k vloZeni do NENu).

Skolici prostory na USKPV

— Vybaveni konferencnich prostor vybavenim pro Skoleni prezencni i online formou — jiz porizeno 2x
videokonferencni zarizeni, projektor, vykonny notebook pro skoleni SW vyuzivajici Al
«  Jiz vyuzito pro zaskolovani prvnich 10 sekundarnich expertii.
— Jesté bude dodano:
1x server (soutézeno; predpokladany termin dodani 11/24),

analyticky nastroj Tovek pro vytéZzovani a analyzu OSINT (pfipravena realizace nakupu z RD; predpokladany termin
dodani 2/25)




Spolufinancovano
Evropskou unii

Stav realizace k 9.10.2024

Specializovana ucebna ve VZ Pardubice a skolici prostory USKPV




RN Spolufinancovano
Evropskou unii

Dalsi planované kroky 2024/25

Expertni skoleni

« 2. faze: 3-10/2025; zakladni kurzy zajistované externimi lektory; v prostorach dodavatele, popf.
VZ Pardubice nebo USKPV

- 3. faze: 10/25 — 3/26; specializa¢ni kurzy zajiStované externimi lektory, v prostorach
dodavatele, popr. VZ Pardubice nebo USKPV

- 9/24 — dokonéeni NZVZ a predani VZ k realizaci na OVZ PP CR
«  predpokladany termin vysoutézeni VZ 2/25

Realizace mezinarodnich setkani a vymény zkusenosti v_oblasti
OSINT

«  minimalné dveé setkani, predpoklad Slovensko a Ukrajina ve VZ Pardubice;
« odhadovany termin realizace 5/25 — 2/26

Metodika pro jednotny postup pri_analyze OSINT pro potreby

SKPV
« odhadovany termin realizace 7/25 — 3/26
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. Prvogresivnl’téma, které nabl’rvé v praxi PCR na dGleZitosti (digitalizace spole¢nosti i
TC, FF UK) - zajem vedeni PCR o projekt, iniciativni pristup feditele projektu.

«  Zapojeni organiza¢nich ¢lankt PCR z celé CR a prokazatelny multiplikaéni pfinos.
 Odborné zdatni, motivovani a vstricni ¢lenové core tymu a primarni experti.

e Proces VZ u PCR.

74
AN

icCove faktory podpory z financnich zdroju eU

* Porizeni HW, SW vybaveni a squeb urgoznuna vyznamné zefektivnéni cinnosti, které by za
vyuziti prostredkd pouze z rozpoc¢tu PCR bylo v takové mire jen obtizné dosazitelné.

*  Vyuziti Spickovych lektort pro rozsirovani odbornosti a znalosti policejnich experta.

* Sdileni zkusenosti a dobré praxe s mezinarodnimi partnery - byt leadrem v problematice
OSINT v celoevropském kontextu.




Deékuji za pozornost
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